
LESSON 1
BEING A HACKER

HACKER တစ္ဦးျဖစ္တည္မွု



သသသသသသသသသသ

ဤ Hacker Highschool  စီမံကိန္း  သည္၊ ေလ့လာသင္ယူေရး ကရိယာ တစ္ခုျဖစ္ျပီး ေလ့လာေရး
အခ်က္မ်ားပါ၀င္သည့္အေလ်ာက ္  အန တရာယ္ရွိပါသည္။  အကယ္၍  အခ်ိုေ့သာသင္ခန္းစာမ်ားအား၊ဿ
တလြဲအသုံး  ခ်ျခင္း၊  အဖ်က္အေမွာင့္ရည္ရြယ္ခ်က္ျဖင့္သုံးျခင္းသည္၊  ကုိယ္တိုင္နစ္နာမွုမ်ားျဖစ္ေစနုိင္ပါသည္။
နည္းပည ာ  အခ်က္အလက္မ်ားမ ွ  ျဖစ္နို္င္ေခ်ရွိေသာရလာဒ္မ်ားကို  ေသခ်ာစြာေလ့လာမထားပါက၊
ေဘးထြက္ဆိုးက်ိုးမ်ား ျဖစ္ေပါ္လာနုိင္ပါသည္။  ဤသင္ခန္းစာမ်ားက္ုိအသုံးျပုေသာ ေက်ာင္းသား၊  သူမ်ားသည္၊
ေလ့လာျခင္း၊ျကုိးစား အားထုတ္ျခင္းနွင့္ လက္ေတြ့အသုံးခ်ျခင္းမ်ား ျပုလုပ္ရာတြင္ ေကာင္းစြာသင္ျကားျခင္းမ်ားကို
သင္ယူျခင္း  အျပင္၊  စနစ္တက်  ျကီးျကပ္ျခင္းကို  ခံယူသင့္ပါသည္။  မည္သ့ိုျဖစ္ေစ  ISECOM  အဖြဲ့အစည္းမွ
ဤသင္ခနး္စာမ်ား တြင္ပါ၀င္ေသာ မည္သည့္သတင္းအခ်က္အလက္မ်ားကိုမဆို  လြဲမွားစြာအသုံးျပုျခင္းအတြက္
တာ၀န္ယူနုိင္မည္ မဟုတ္ပါ။

ေအာက္ပါသင္ခန္းစာမ်ား၊ ေလ့က်င့္ခန္း စာအုပ္မ်ားကို မည္သူမဆို ISECOM ၏စညး္ကမ္းခ်က္မ်ား
အား လိုက္နာ၍ ဖတ္ရွုေလ့လာနုိင္ပါသည္။ ပုဂ ဂလိကနည္းပညာေက်ာင္း၊ နုိင္ငံေတာ္ နညး္ပညာေက်ာင္းမ်ား၊ဿ
အေျခခံအလယ္တန္း၊အထက္တန္းမ်ားတြင ္  Hacker  Highschool  စီမံကိန္းမ ွ  ေဆာင္ရြက္မွုမ်ား  အားလုံးကို
စီးပြားျဖစ္အသုံးျပုျခင္းမ်ားအား တားျမစ္ပါသည္။  ဤစာအုပ္ပါ  အခ်က္အလက္မ်ားအား ကူးယူ၍၊  မည္သည့္
ပံုစံျဖင့္ျဖစ္ေစ ျပန္လည္ထုတ္လုပ္ေရာင္းခ်ျခင္းမ်ားအား တားျမစ္ပါသည္။ 

ဤစာအုပ္ပါအခ်က္အလက္မ်ားမွမည္သည့္အမ်ိုးအစားျဖစ္ေစ၊သင္ခန္းစာျဖစ္ေစ  (သ့ို)ေလ့က်င့္ခန္း
မ်ားျဖစ္ေစ ပါ၀င္မွုမ်ားအား ခြင့္ျပုခ်က္လိုင္စင္ မရွိပဲ တန္ဖုိးတစ္ခုခုျဖင့္ေရာင္းခ်ျခင္းကို ျပင္းထန္စြာတားျမစ္ထားပါ
သည္။ 

လိုင္စင္၀ယ္ယူရန္ http://www.hackerhighschool.org/licensing.html   HHS website  တြင္၀ယ္
ယူနုိင္ပါသည္။ ဤ HHS စီမံကိန္းတြင္ အဖုိးတန္မွု၊အက်ိုးရွိမွုမ်ား ရွိမည္ဆိုလ်င္၊  HHS အား License ၀ယ္ယူျခင္း၊
လူွဒါန္းျခင္း၊အေထာက္အပံ့ေပးျခင္းမ်ား ျဖင့္ ကူညီေပးပါရန္ ေတာင္းဆိုပါသည္။

2

Lesson 1: Being a Hacker

http://www.hackerhighschool.orglicensing.html/


Table of Contents
Translators....................................................................................................................................................4
HACKING ၏ေစတနာမ်ား..........................................................................................................................5
Why Be a Hacker?  ဘာေျကာင့္Hacker ျဖစ္သလဲ?................................................................................7
How to Hack (  ဘယ္လုိ Hack မလဲ)..........................................................................................................9

Two Ways to Get What You Want (   အလ ု ိရွိရာကုိရယူနုိင္တဲ့နည္းနွစ္သြယ္)............................9
Feed Your Head: Espionage (သူလွ်ိလုုပ္ျခင္း).....................................................................................10

Hacking to Take Over Your World (  ခင ္P်ားကမဘာကုိရယူဖုိ့Hacking လုပ္ျခင္း).........................11
The Four Point Process (  ျဖစ ္စဥ္ေလးခ်က္)............................................................................................13

The Echo Process - ပဲ့တင္ျဖစ္စဥ.္.......................................................................................................13
What to Hack  ဘာေတြကုHိack မလဲ?...................................................................................................15
Feed Your Head: Classes and Channels..............................................................................................16
Feed Your Head: Porosity.......................................................................................................................18
Resources - အရင္းျမစ္မ်ား.......................................................................................................................19

Books - စာအုပ္မ်ား...............................................................................................................................20
Feed Your Head: Speculation - ထင္ေျကးေပးျခင္း.............................................................................22

Search Engines - ရွာေဖြေရးစက္မ်ား..................................................................................................23
Websites and Web Applications.......................................................................................................25
Zines.......................................................................................................................................................26
Blogs......................................................................................................................................................26
Forums and Mailing Lists.....................................................................................................................27
Newsgroups - သတင္းအစုအေ၀းမ်ား................................................................................................28
Wikis - ၀ီကီမ်ား......................................................................................................................................28
Social Media - လူမွုဆက္သြယျ္ပန္ျကားေရး.....................................................................................29
Chat......................................................................................................................................................30
P2P - (   မ ် ိုးတူမွမိ်ုးတူ).......................................................................................................................30
Certifications - အသိမွတျ္ပုလက္မတွ္မ်ား.........................................................................................31
Seminars................................................................................................................................................32

3

Lesson 1: Being a Hacker



Contributors - ေထာက္ပံ့ေပးသူမ်ား

Pete Herzog, ISECOM

Glenn Norman, ISECOM

Marta Barceló, ISECOM

Chuck Truett, ISECOM

Kim Truett, ISECOM

Marco Ivaldi, ISECOM

Shaun Copplestone, ISECOM

Greg Playle, ISECOM

Jeff Cleveland, ISECOM

Simone Onofri, ISECOM

Tom Thomas, ISECOM

Translators

Htet Aung @Starry Sky, Myanmar

4

Lesson 1: Being a Hacker

http://isecom.org/


HACKING ၏ေစတနာမ်ား

Pete Herzog ၏မိတ္ဆက္စကား

မည္သ့ုိျဖစ္ေစ၊  Hacker မ်ားအေျကာင္း  ခင္P်ားျကားဖူးပါလိမ့္မည္၊  ၎တ့ိုကရွာေဖြေတြ့ရွိျခင္းကိုအေကာင္း
ဆုံးလုပ္နုိင္သူေတြျဖစ္ျကပါတယ္။  Hacker မ်ားကစိတ္အားထက္သန္သူမ်ား၊  စြမ္းေဆာင္ရည္ျပည့္၀သူမ်ား၊
ထိုးထြငး္တီိထြင္နုိင္စြမ္းရွိသူမ်ားျဖစ္ျကသည္။  Hacker မ်ားကအရာ၀တ ထုေတြမည္သ့ိုအလုပ္လုပ္သည္မွစ၍ဿ
မည္  သ့ိုထိမ္းခ်ုပ္ရမည္၊  ၎တ့ိုကိုမည္သ့ိုေျပာင္းလဲအသုံးျပုနုိင္သည္အထိ  နက္နက္ရွုိင္းရွုိင္းေလ့လာလုပ္ေဆာင္
ျကသည္။  ထိုသ့ိုျပုလုပ္ျခင္းသည ္  Hacker  မ်ားအတြက္က်ယ္ျပန့္ေသာစိတ္ကူးမ်ားကိုပင္လ်င ္  ျပန္လည္ပံုေပါ္
နုိ္င္ေစတယ္။  ထ့ုိအျပင္သိပ ပံနည္းက်သိလိုစိတ္ျပင္းျပမွုအမွားတစ္ခုထဲကို  ရလာဒ္တစ္ခုထဲျဖစ္ျခင္းအား၊ဿ
အတိအက ်  သိနုိင္ရန္ထပ္တူအမွားမ်ုိးအျကိမ္ျကိမ္လုပ္ရန ္  ၀န္ေလးျကသူမ်ားမဟုတ္ပါ။
ဤက့ဲသ့ုိက်ရွုံးျခင္းမ်ားသည္ေလ့လ ာ  သင္ယူရန္နည္းသစ္ေတြ့ရွိခ်က္မ်ားျဖစ္ေသာေျကာင့္Hacker မ်ားက
က်ရွုံးျခင္းကိုအခ်ိန္ျဖုန္းျခင္းအမွွားဟုမယူဆ  ျကပါဘူး။  ဤအယူအဆသည ္  မည္သည့္အသင္းအဖြဲ့တြင္မဆို
ရွိသင့္ပါတယ္။

Hacking လုပ္ျခင္းေျကာင့္  ဒကု ခေတြ့ေနသူေတြ၊  အထူးသျဖင့္  ဿ Media
ေတြက  Hacker  လ့ို  သတ္မွတ္ျခင္း  ခံေနရတဲ ့  သူေတြကအမွန္တကယ္
Hacker မဟုတ္ျကပါဘူး။

Hacker တစ္ေယာက္က တက္ျကြဖ်တ္လတ္ေသာပံုစံ၊  လက္ေတြ့ဆန္ေသာ သိပ ပံပညာရွင္ပံုစံ၊  တစ္ခါတစ္ရံဿ
ရူးနွမ္းေနတ့ဲသိပ ပံပညာရွင္ပံုစံျဖစ္ေပမယ့္၊  တကယ့္သိပ ပံပညာရွင္ေတြမဟုတ္တာေျကာင့္ဿ ဿ
စိတ္ခံစားခ်က္ေနာက္ပုိ၍  လိုက္တတ္ျကပါတယ္။  ဤအခ်က္ကအမွန္တကယ္ဆိုး၀ါးတ့ဲအခ်က္မဟုတ္ပါဘူး။
အခ်ိန္အခါတစ္ခုမွာအမွန ္  တရားလ့ိုယူဆထားမွု၊  ယုံျကည္ထားမွုအစဥ္အလာေနာက္ကို
မလုိက္ျကတ့ဲလူေတြကမ်ားစြာေသာစိတ္၀င္စား ဖြယ္အရာမ်ားကိုတီထြင္ျကံဆခဲ့ျကပါတယ္။  သခ်ာ ငပညာရွင္ဿ
George  Cantor  ဆိုသူက  ၎၏အေတြးအေခါ္  အသစ ္  (infinity)  ကိုအဆိုျပုတင္ျပခဲ့ျပီး
မ်ားစြာေသာပညာရွင္မ်ားျကားတြင္ဦးတည္ခ်က ္  ျပတ္ေစေသာကာလကို  ျဖစ္ေပါ္ေစခဲ့သည့္သီအုိရီကိုျဖစ္ေစခဲ့ျပီး
ထိုအခ်က္ေျကာင့္၎၏  စိတ္ကူးသစ္ကို  သခ်ာ ငပညာအားကူးဆက ္  ေနေသာဿ
စုိးရိမ္ဖြယ္ေရာဂါဟုေခါ္ဆိုခဲ့ျကသည္။

အရူးသိပ ပံပညာရွင္လ့ို  ေခါ္ျကတဲ ့  ဿ Nikola Tesla  ကေတာ့ ၊  လ်ပ္စစ္ေတြ ဘယ္လိုသဘာ၀ရွိတယ္ဆိုတာကို
တပါးသူေတြထက ္  ပုိသိတ့ဲလူတစ္ေယာက္ပါ။  သူကေတ ာ ့  AC လ်ပ္စစ္သုံး  ပထမဆုံုးဘီးမပါတ့ဲေမာ္တာကို
တီိထြင္ခဲ့ျပီး အမ်ားကေတာ့ Tesla ကြိငု္လ့ိုပသိဲျကပါတယ္။

Ignaz  Philipp  Semmelweis ဆုိသူက  လူနာေတြျကားမွာေရာဂါျပန့္ပြားမွုုကိုထိမ္းသိမ္းရန ္  ဆရာ၀န္ေတြက
လူနာမ်ားကိုျပုစုေစာင့္ေရွာက္မွုလုပ္ေနစဥ္မွာသူတ့ိုလက္ေတြကိုေဆးေျကာသန့္စင္ရန္လိုအပ္တယ္လ့ိုယူဆခဲ့တ့ဲဆ
ရာ၀န္တစ္ဦးပါ။  လူနာေတြျကားမွာေရာဂါျပန့္နွ့ံမွုတိုးပြားေနတာသူ၏အမွားဟုယူဆျပီးလူနာေတြက ိ ု  ျကည့္ရွုေန
ခ်ိန္အတြင္းဂရုတစုိက္လက္ေဆးျခင္းျပုလုပ္၍လက္ေတြ့စမ္းသပ္ခဲ့ျပီး၊  ေရာဂါျပန့္နွံ့မွုေသခ်ာေပါက္ေပ်ာက္ကြယ္
သြားသည္ကိုေတြ့ရွိခဲ့ပါတယ္။  သ့ူအေတြးအေခါ္က  ခဏခဏ  လက္ေဆးေနရတာ  ကသီတယ္လ့ိုခံစားေနရတ့ဲ
ဆရာ၀န္မ်ားကို အဆင္ေျပေစသည့္အျပင္၊  ထိုအခ်ိန္ကလက္ခံထားခဲ့သည့္ ေရာဂါပုိးမြွားဆိုင္ရာသိပ ပံနည္းက်ဿ
အစဥ္အလာမ်ားကိုလည္း ဆန့္က်င္ျပီးသက္ေသျပခဲ့ပါတယ္။
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Hacker တစ္ေယာက္ကကြန္ျပူတာထဲခ်ိုးေဖါက္၀င္ေရာက္ျပီးအျခားသူမ်ားရဲ့အခ်က္အလက္ေတြကိုလြွယူဲနုိင ္  တယ္၊
ခင္P်ားမသိလိုက ္ ပ ဲ  emailေတြကိုဖတ္နိုင္တယ္၊ခင ္ P ် ာ း  webcam ကိုျကည့္နုိင္တယ္ခင္P်ားကိုျမင္နုိင္တယ္၊
ခင္P်ားေျပာတာေတြျကားနုိင္တယ္လ့ို  ခင္P်ားထင္ေနမွာပါ၊  ဤအခ်က္ေတြက မမွန္တာေတာ့မဟုတ္ပါဘူး။  တခ်ို့
Hackerေတြက  ကြန္ယက္လုံျခံုေရးကို၊  စိန္ေခါ္မွုတစ္ခုလ့ို  ျမင္တတ္တာေျကာင့္၊  စနစ္ေတြကို  အရူးလုပ္ရန္
ေလ့လာျကတယ္၊  ဒါေပမယ့္  သူတ့ိုတကယ္လုပ္ဖုိ့ျကုိးစားေနတာက  ကြန္ယက္ပံုစံခ်သူ၊  ကြန္ယက္စနစ္
တည္ေဆာက္သူေတ ြ  မေတြးမိတ့ဲအခ်က္ေတြကိုစဥ္းစားေတြ့ရွိဖုိ့ပဲျဖစ္ပါတယ္။  သူတ့ိုတတ္နိငု္သမ ွ ်  ကြန္ယက္
စနစ္နဲ့ပက္သက္ျပီး-  ကြန္ယက္စနစ္ကညြွန္ျကားမွုကိုဘယ္ကရတာလဲ၊ဘယ္လိုေပါ္လစီေတြသုံးထားလဲ၊  OS ေတြ
နဲ့ဘယ္လိုဆက္သြယ္လဲ၊  ထိုပတ္၀န္းက်င္မွာရွိတ ဲ ့  အျခားစနစ္ေတြ၊  ျပီးေတာ့ကြန္ယက္ေတြကို  အသုံးျပုေနတ့ဲ
လူေတြနဲ့စီမံကြပ္ကဲေနတ့ဲကြန္ယက္အုပ္ခ်ုပ္ေရးမွူးေတြစသျဖင့္ရွာေဖြမွတ္သားျကတယ္။  ထ့ိုေနာက္သူတ့ိုရရွိထား
တ့ဲအခ်က္အလက္ေတြကိုသုံးျပုျပီး၊  ကြဲျပားတ့ဲလမ္းေျကာင္းေတြကေန  သူတ့ိုလိုခ်င္တာကိုရယူျကတယ္။
ဤနည္းအားျဖင့္  Hacking  လုပ္ျခင္းက  စနစ္ရဲ့နည္းပညာကိုပုိမိုလုံျခံုေကာင္းမြန္ေအာင ္  မည္သ့ိုလုပ္ေဆာင္
ရမည္ကိုနားလည္ေစနုိင္ျခင္းျဖင့္  ေကာင္းက်ိုးျဖစ္ထြန္းေစပါတယ္။  ကံမေကာင္းစြာအခ် ိ ု ့  Hacking ျပုလုပ္ျခင္းကို
ဒုစရိုက္သမားမ်ားက၊  တရားမ၀င္ရည္ရြယ္ခ်က္၊  ဖ်က္ဆီးေနွာက္ယွက္ရန ္  ရည္ရြယ္ခ်က္ေတြန ဲ ့  တလြဲအသုံးျပု
ျကျပ ီ း  အဒဲဒီုစရိုက္သမားေတြက  ခင္P်ားဖတ္ရတ ဲ ့  Media ေတြကေဖါ္ျပတ ဲ ့  hacker ဆိုသူေတြပါပ။ဲ  Hacker
တစ္ေယာက္ဆိုတ ာ  လူမွုကြန္ယက္စာမ်က္နွာတစ္ခုက ိ ု  တစ္စံုတစ္ေယာက္ကဖြင့္ထားခဲ့လ့ို  ၎အေကာင့္  မွာ
စာေတြတက္ေရးတာ၊  Password  ရိုက္ေနသူေနာက္မွေက်ာ္ျကည့္ျခင္း  (sholder-surfs)  လုပ္ျပီးသူတ့ို
အေကာင့္ကို  ယူသုံးတာမ်ိုးလုပ္သူမဟုတ္ပါဘူး။  script  kiddie  tools ေတ ြ  အင္တာနက္ကရယူျပ ီ း  သူမ်ား
email ကုိဖ်က္လိုဖ်က္ဆီး လုပ္သူေတြကလဲ Hacker  မဟုတ္ပါဘူး၊  hacking  လ့ိုလဲ မေခါ္ထ္ုိက္ပါဘူး၊ ထိုသ့ို ျပုမူ
သူေတြက အမွန္တကယ္ လူရမ္းကားမ်ား၊ သူခိုးမ်ားသာ ျဖစ္ပါတယ္။

Hacking ဆိုတာ စူးစမး္ေလ့လာျခင္းတစ္ခုပါ။ တစ္ခုခုကို မူလပံုမွန္ထက္ျခားနားေသာနည္းမ်ားသုံးျပီး
ခင္P်ား လိုျခင္တာျဖစ္ဖုိ့ ထပ္ခါထပ္ခါျကုိးစားဖူးပါသလား? စက္ပစ စညး္တစ္ခုခုကုိ ဿ
ဖြင့္ျပီးဘယ္လိုအလုပ္လုပ္တယ္ ဆိုတာျကည့္ဖူးပါသလား? 
၎စက္ပစ စညး္ကိုေျပာင္းလဲျကည့္ျပီး၊ မူလနွင့္မည္သ့ုိကြာျခာသြားတယ္ဆိုတာ ဿ
စမ္းသပ္ဖူးပါသလား? ထိုသ့ုိျပုလုပ္ျခင္းမ်ားကို Hacking လ့ိုေခါ္ပါတယ္။ ခင္P်ားလိုခ်င္တ့ဲအရာ 
တစ္ခုခုရဖုိ့ အရာတစ္ခုခုကို စူးစူးနစ္နစ္ စမ္းသပ္စစ္ေဆးျပီး ျပန္လည္ဆန္းသစ္ျခင္း၊ 
ထိနး္ခ်ုပ္ျခင္းမ်ားကို Hacking လ့ိုေခါ္ပါတယ္။

အင္တာနက္ဆုိတာမ်ားစြာေသာapplication မ်ား၊  စနစ္သုံးပစ စညး္မ်ား၊  ေဆာင္ရြက္ပံုအဆင့္မ်ားနွင့္ဿ
ဖြဲ့စည္းတည္ ေဆာက္ထားျပီး၊  Hacker မ်ားကိုေတြ့နုိင္တ့ဲေနရာျဖစ္ပါတယ္။ အင္တာနက္ကို Hacker  မ်ားကတည္
ေထာင္ ခဲ့တာလ့ိုေျပာနုိင္ပါတယ္၊ ၄င္းတ့ိုရဲ့အေကာင္းဆုံးကစားကြင္းတစ္ခုလဲျဖစ္ပါတယ္။ ဒါေပမယ့္ အင္တာနက္
တစ္ခုပမဲဟုတ္ပါဘူး၊  အျခားနယ္ပယ္မ်ားမွာလဲ  Hacker ေတြကိုေတြ့နုိင္ပါတယ္။  မည္သ့ိုျဖစ္ေစ  Hacker  မ်ားမွာ
တူညီတ့ဲအခ်က္တစ္ခုထဲရွိပါတယ္၊  အဒဲါကေတာ့
အရာ၀တ ထုေတြကိုနည္းလမး္သစ္တစ္ခုနဲ့ျပန္လည္ဖန္တီးျခင္း  ျဖစ္ပါတယ္။  သူတ့ိုကဿ
အရာ၀တ ထုတစ္ခုကို  မူလပံုစံအတိုင္းမျကည့္ပ ဲ  မူလထက ္  ပုိေကာင္းေသ ာ  ျကီးက်ယ္ေသာဿ
ျဖစ္နုိင္ေခ်ေတြနဲ့ျကည့္ျမင္တတ္ျပီး အျခားနညး္လမ္းသစ္တစ္ခုအေနနဲ့ ေျပာင္းလဲအသုံးျပုတတ္ပါတယ္။

ခင္P်ားကိုယ္ခင ္ P ် ာ း  ထူးခြ် န ္ တ ဲ ့  Hacker ျဖစ္လာနုိင္မယ္လ့ို  မေတြးပါနဲ့၊
အလြန္နွိမ့္ခ်၍ေလ့လာျခင္း  န ဲ ့  ထက္ျမက ္ တ ဲ ့  Hacking  လုပ္ေဆာင္နုိင္မွသာ
ျဖစ္လာနုိင္မွာပါ။
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Hacking  ဆိုတ ာ  တရားမ၀င ္  တ့ဲလုပ္ရပ္မဟုတ္ပါဘူး။ တစ္စံုတစ္ေယာက္ကို  နာက်င္ေစရန္ရည္ရြယ္ျပီး
ေက်ာက္ခနဲဲ့ေပါက္ျခင္းကသ ာ  တရားမ၀င္လုပ္ရပ္ျဖစ္ပါတယ္။  အကယ္၍  မရည္ရြယ္ပ ဲ  တစ္စံုတစ္ေယာက္ကို
နာက်င္ေစတယ္ဆိုရင ္  အဒဲီလုပ္ရပ္ကျပစ္မွုတစ္ခုမဟုတ္ေသာ္လည္း  ခင္P်ားကတာ၀န္ယူေျဖရွင္း ပီးဿဿဿ�
ေလ်ာ္ေျက း  ေပးဖုိ့ေတာ့လိုပါတယ္။  လူေတြရဲ့ပုိင္ဆ္ိုင္မွုေတ ြ  မေတာ္တဆ  ပ်က္ဆီးဆုံးရွုံးမွုေတြက
အေတြ့အျကုံနုေသးေသာ hacker  မ်ားေျကာင့္  အမ်ားဆုံးျဖစ္ရတယ္ဆိုတာကို  ISECOM  ၏  Hacker  Profiling
စီမံကိန္းမွ ေလ့လာေတြ့ ရွိထားပါတယ္။ ဤအခ်က္က လမ္းေပါ္မွာအေပ်ာ္သေဘာနဲ့ ခလုံဲးနဲ့ပစ္ေပါက္ကစားရာမွ
ကားမ်ားမွန္ကြဲျခင္း၊ထိခုိက္ပြန္းပဲ့ျခင္းမ်ား၊  မေတာ္တဆျဖစ္ပြားျခင္းနွင့္  တူညီပါတယ္။  အဒဲီပ်က္ဆီးမွုက
မေေတာ္တဆပါ ဒါေပမယ့္ ေလ်ာ္ေျကးေတာ့ေပးရမွာပါ။ ထ့ိုေျကာင့္ ခင္P်ားပုိင္ပစ စည္းကိုျဖစ္ေစ၊ တပါးသူပုိင္ဿ
အရာမ်ားကိုျဖစ္ေစ၊ Hacking လုပ္တ့ဲအခါ အထူးသတိထားျပုလုပ္ရန္ လိုအပ္ပါတယ္။

ခင္P်ားပုိင္အရာကို  ခင္P်ား hacking ျပုလုပ္ျခင္းကလဲ၊တရားမ၀င္ျဖစ္နုိင္ပါတယ္။  မိမိပုိင ္  အရာ၀တ ထု ကိုဿ
hacking  လုပ္ေသာေျကာင့္  အေရးယူခံရတဲ ့  hacker  မ်ား၊  မိမိ၀ယ္ယူထားေသာ သီခ်င္း၊  ပရို္ဂရမ္၊  ရုပ္ရွင္မ်ား
ကိုhacking လုပ္ျခင္းေျကာင့္အေရးယူခံရတ့ဲhacker မ်ားလညး္ရွိပါတယ္။  ပံုမွန္အားျဖင့္  ခင္P်ားကိုယ္ပုိင္၀ယ္ယူ
ထားေသာ ပရိုဂရမ္တစ္ခုကို ခင္P်ားတစ္ကိုယ္စာသုံးရန္ အစမ္းသေဘာျဖင့္ေတာင္ hacking ျပုလုပ္ခြင့္ မရွိပါဘူး။
အဘယ္ေျကာင့္ဆိုေသာ္  ခင္P်ားတရား၀င္၀ယ ္ တ ဲ ့  ပစ စည္းအမ်ားစုက၊  ၀ယ္ယူသ ူ  လိုင္စင္ဿ
သေဘာတူညီခ်က္စာခ်ုပ ္  (ELUA  –  End  user  License  Agreement)  ပါ၀င္ျပီး၊  ၎လိုင္စင္တြင္
ခင္P်ားထိုသ့ိုလုပ္ခြင့္မရွိေျကာင္း ပါ၀င္ပါတယ္။ ခင္P်ားအဒဲီ ေဆာဖ့္၀ဲ ကို  install  လုပ္စဥ္ကလဲ လိုင္စင္ကိုခင္P်ား
ဖတ္သည္ျဖစ္ေစ  မဖတ္သည္ျဖစ္ေစသေဘာတူထားျပ ီ း  ျဖစ္ပါတယ္။  ခင္P်ားအိမ္မွာ၊  ခင္P်ား၀ယ္ယူထားေသာ
အရာမ်ားကို၊ ခင္P်ား hacking စြမ္းရည္ေလ့က်င့္မွုမ်ားျပုလုပ္ေနခ်ိန္တြင္ အထက္ေဖါ္ျပခ်က္ကို သိမွတ္ထား ေပးပါ။

Why Be a Hacker? ဘာေျကာင့္ Hacker ျဖစ္သလဲ?

သိပ ပံပညာရွင္ေတြက  လူသားမ်ိုးPီဇကို  ဘယ္လုိပံုေဖါ္ခဲ့ျကလဲဆိုတာ၊  စဥ္းစားျကည့္မယ္ဆိုရင္၊ဿ
သူတ့ိုေတြက၊    ၀ွက္စာေဖါ္ျခင္းနည္းလမ္းကို  အသုံးျပုခဲ့တာေတြ့နုိင္ပါတယ္။  Password
ေတြကိုသတင္းအခ်က္အလက ္  (သ့ို)  စာလုံးေတြကို  code ေတြအျဖစ္ေျပာင္းလဲျခင္းစနစ ္  (Encryption)
ပံုစံျဖင့္သိမ္းဆည္းထားလ့ို  ရယူရန ္  ခက္ခပဲါတယ္။  Brute-forcing  နည္းလမး္က  password  မ်ား၏
encrypted  ပံုစံကိုဖ်က္ျပ ီ း  စာလုံးအနညး္  ငယ ္က ိ ု  အခ်ိန္တစ္ခုအတြင္းမ ွ ာ  ေျဖရွင္းပါတယ္၊
ထ့ုိေနာက္၎အစိတ္အပုိင္းမ်ားကိုျပန္လည္သီတန္းထားပ ါ  တယ္။  လူသားမ်ိုးPီဇေလ့လာသူမ်ားက
အေျခခံအခ်က္၃.၃သန္းရွိတ့ဲ မ်ိုးPီဇကို ပံုေဖါ္ရန္ ထိုနည္းလမး္ကို အသုံးျပုျကပါတယ္။

မီးဖိုခန္းအတြငး္  စားဖုိမွုးမ်ားကနုိက္ထရိုဂ်င္အရည္ကိုအေအးေပးပစ စညး္အေနျဖင့္ဿ
ေရခမဲုန့္ကိုေကာင္းမြန္စြာေအးခ ဲ  ေစရန္အသုံးျပုျခင္း၊  အာလူးခ်ဥ္နွင့္ခရမ္းခ်ဥ္သီးေျကာ္  လုပ္ျခင္းက့ဲသ့ို
တီထြင္ဆန္းသစ္မွုမ်ားျဖင့္  Hacking ကို  ထုတ္ေဖါ္ျပသနိုင္တယ္။  ဓါတုေPဒပညာရွင္ေတြက
ျဒပ္ဆင္ေတြျဒပ္ေပါင္းေတြကို  ရာစုနွစ္မ်ားစြာထဲက  Hacking  လုပ္ေနခဲ့ျကပါတယ္။
ဓါတုေPဒပညာရွင္ေတြကသဘာ၀ျဒပ္စင္ေတြ၊ျဒပ္ေပါင္းေတြက ိ ု  ရာစုနွစ္မ်ားစြာစမ္းသပ ္  ေဖါ္ထုတ္ေနခဲ့ျကတယ္။
သဘာ၀ေမာ္လီက်ူးမ်ားထိခုိက္လြယ္ျခင္းအရ  (ပူျခင္း၊ေအးျခင္း၊ေတာင္ကုန္းမ်ားေပါ္၊ပင္လယ္ေရေအာက္)
စသည့္ပတ္၀န္းက်င ္  ရာသီဥတုအေျပာင္းအလဲမ်ားေပါ္တြင္၎တ့ိုမည္သ့ိုတုန့္ျပန္သလ ဲ  ဆိုတာကို
စမ္းသပ္ထုတ္ေဖါ္ျကတ့ဲအတြက္၊  ဓါတုေPဒပညာရွင္မ်ားသည ္  သူတ့ိုမွာရွိတ့ဲဓါတုေPဒပစ စည္းမ်ားဿ
ပါ၀င္ေပါင္းစပ္မွုမ်ား ကိုနက္နက္နနဲနဲားလည္ဖုိ့ လိုပါတယ္။ ေဆး၀ါးသစ္ တီထြင္မွုထက္ ျမင္သာေသာေနရာ မရွိပါ
ဘူး။ ထိုေဆး၀ါးသစ္ထုတ္လုပ္မွုတြင္ ေဒသတစ္ခု၏ ရာခ်ီေသာ အပင္မ်ိုးစိပ္တ့ိုကို အျမစ္မွအဖ်ား အသီးအပြင့္မ်ား
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အထိေလ့လာျပီး ခြဲထုတ္ျခင္း တစ္ခုနွင့္တစ္ခု ေပါင္းစပ္ျခင္းမ်ားျပုလုပ္၍ စမ္းသပ္ျကပါတယ္။ မွန္ကန္တ့ဲေပါင္းစပ္
မွုရဖုိ့ျကုိးစားထုတ္ေဖါ္ျကျပီး တစ္ခါတစ္ရံ နွစ္မ်ားစြာျကာျမင့္တတ္ပါတယ္။

ေဖာက္သည္မ်ား၏  တိက်ေသာ ၀ယ္ယူမွုပံုစ ံ  (သ့ို) ေစ်းကြက္တစ္ခုကုိနားလည္ရန္၊  စီးပြားေရးနယ္ပယ္မ်ားတြင္
Hacking ျပုလုပ္ျကပါတယ္။  ၎တ့ိုနွင့္  ဆက္နြယ္ေနေသာစီးပြားေရးနယ္ပယ္ကို လြွမး္မိုးဖုိ့၊  ေျပာင္းလဲဖုိ့ရည္ရြယ္
ျပီး နက္နက္ရွုိင္းရွုိင္းတူးဆြေလ့လာျကပါတယ္။ တစ္ခါတစ္ရံ သူတိ့ုထုတ္ကုန္ေတြအေပါ္မ ွာ Hacking  လုပ္ျကျပီး၊
တစ္ခါတစ္ရံ (ေျကာ္ျငာမ်ား၊ အဓိကထားမွ ု  social engineering  သင္ခန္းစာမွာ ေလ့လာရမည့္အပုိင္း)  ကိုသုံးျပီး
ခင္P်ားကို Hacking လုပ္ျကပါတယ္။

Hacking သည္ စစ္ပြဲတစ္ခု၏ အေရးျကီးေသာ၊ က်ပ္တည္းေသာ အပုိင္းတစ္ခုလဲျဖစ္လာပါတယ္။ ကြ်မ္းက်င္ေသာ
တပ္သားေတြက  (ဘယ္  Hacker ေတြကကုဒ္ေဖာက္တ့ဲသူေတြ၊  ဥာဏ္ရည္စိစစ္သူေတြ၊  နယ္ပယ္အရာရွိေတြက
ဘာေတြသုံးတယ္  ဆိုတာေတြ  န ဲ ့  ရန္သ့ူဖက္မွာဘာေတြရွိတယ္၊  ဘာေတြလုပ္ေနတယ္၊  သူတ့ို  အသုံးျပုေသာ
ပစ စည္းကရိယာမ်ား၏အားနညး္ခ်က္ေတြအေပါ္  ဘယ္လိုအသာစီးရယူရန ္  ဘယ္လိုအေျခခ ံ  ဿ Hacking
စြမ္းရည္ေတ ြ  ရွိတယ္ဆိုတာေတ ြ  စတ့ဲ..)  သူတ့ိုပစ္မွတ္၊  ပန္းတိုင္ေရာက္ရန ္  တီထြင္နုိင္စြမ္းအားျပည့္သူေတြ
ျဖစ္ပါတယ္။  နုိင ္င ံ  ေတာ္ေတာ္မ်ားမ်ား  က  ကြန္ျပူတာနွင့္ကြန္ျပူတ ာ  ကြန္ယက္အေပါ္မွီခုိေနျကတ့ဲအတြက္၊
ဆိုက ္ဘာ  တိုက္ခုိက ္မ ွ ု  နွင့္  ကာကြယ္မ ွ ု  ဆိုတ့ဲအခ်က ္ က  နုိင ္ င ံ  ျကညး္၊ေရ၊ေလ  တပ္မေတာ္နွင့္
ရန္သ့ူသတင္းေထာက္လွမ္းေရ စစ္ဆင္ေရး မ်ားအတြက္တန္ဖုိးျကီးတ့ဲ အပုိင္းျဖစ္လာပါတယ္။

Hacker  တစ္ေယာက္ျဖစ္လာဖုိ့  အေျကာင္းျပခ်က္ကေတာ့  ထိုသ့ိုျဖစ္ျခင္းကတကယ္စြမ္းအားျကီးမားလ့ိုပဲ
ျဖစ္ပါတယ္။  အကယ္၍  ခင္P်ားမ ွာ  တကယ္အားေကာင္းတ ဲ ့  Hacking  စြမ္းအားရွိတယ္ဆိုရင ္  တကယ္
ေကာင္းမြန္တ့ဲ အရာေတြခင္P်ားလုပ္နုိင္ပါလိမ့္မယ္။ ေလးနက္တ့ဲPဟုသုတတိုင္းက ခင္P်ားကိုျကီးမားတ့ဲ စြမ္း
အားေပးနုိင္ပါတယ္။  အရာ၀တ ထုတစ ္ ခ ု  ဘယ္လိုအလုပ္လုပ္ေနတယ္ဆိုတာဿ
ခင္P်ားသိရင္အဒဲီအရာကိုခင ္ P ် ာ း  ထိနး္ခ်ုပ္နုိင္မွာေသခ်ာပါတယ္။  ခင္P်ားလက္ထဲမွာ
တကယ္စြမ္းအားရွိေနသလို၊  ခင္P်ားကိုယ္တိုင ္န ဲ ့  ခင ္P ်ား  အေလးထားတ ဲ ့  အရာေတြကိုကာကြယ္ဖုိ့
စြမ္းအားေတြ ရလာပါလိမ့္မယ္။

လူေတြက အလုပ္ရွာျခင္း၊  ပုိက္ဆံရွာျခင္း၊  လုပ္ငန္းလုပ္ျခင္းမ်ားကိုျပုလုပ္ရန္ အင္တာနက္ကို၎တ့ိုေဆြမ်ိုး က့ဲသ့ို
ဆက္သြယ္ျပ ီ း  လူအမ်ားစုရဲ့အသက္တမ်ွအေရးပါေနပါတယ္။  သတငး္အခ်က္အလက္ေတြက  အဖုးိတန္သလို၊
ျခိမ္းေျခာက္ခံရျခင္းလဲရွိနုိင္ပါတယ္၊  hacker ေတြကေတာ့ ၎တ့ို၏သတင္းအခ်က္အလက္ေတြကို တျခားသူေတြ
ထက္ပုိကာကြယ္နုိင္ပါတယ္။  သူတ့ိုလိုခ်င္တဲ့  အခ်က္ကိုသာေရြးခ်ယ္ေဖါ္ထုတ္ျပီး၊  ပုိမုိလုံျခံုေအာင္ထိန္းသိမ္းနိုင္
ပါတယ္။  အ သးငယ္ဆုံးအဆိုးျမင္အသိတရားေတြက  အဆုံးမွာခင္P်ားကိုဟန့္တားဆန့္က်င ္  နိုင္တာေျကာင့္ဿဿ
ေက်ာင္းမွာျဖစ္ျဖစ္၊ ဘ၀အတြက္ျဖစ္ျဖစ္ ဤအခ်က္က ျကီးမားတ့ဲ ယွဥ္ျပိုင္နို္င္ေသာအေရးသာမွုတစ္ခုျဖစ္ပါတယ္။

     မည္သည့္အရာကိုမဆို Hack ပါ၊ နစ္နာထိခုိက္မွုေတာ့ မရွိပါေစနဲ့။
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How to Hack (ဘယ္လုိ Hack မလဲ)

ခင္P်ားကိုဘယ္လို  Hack  ရမယ္ဆိုတာေျပာျပရတာ၊  ဘားတနး္ေပါ္မွာဘယ္လို  ေနာက္ဂြ် မ္းပစ္ရမယ္ဆိုတာရွင္းျပ
ေနရသလိုပါပ။ဲ  ရွင္းျပခ်က္ေတြဘယ္ေလာက္အေသးစိတ္က်တယ္ဆိုတာထက္ပထမဆုံးအျကိမ္မွာေတာ့ ခင္P်ား
ကိုယ္တိုင္လုပ္နုိင္မွာမဟုတ္ဘူး။  ခင္P်ားကြ်မ္းက်င္မွုခံစားခ်က္၊  ေလ့က်င့္မွုေတြေျကာင့္  သိျမင္လာျခင္းစတ့ဲ
အခ်က္ေတြကို ျမွင့္တင္ဖုိ့လိုပါတယ္ သ့ိုမဟုတ္ပါက ခင္P်ားမ်က္နွာနဲ့ ေမွာက္လ်က္လဲက်မွာပ။ဲ

ပထမဆုံးအေနန ဲ ့  Hacking  တကယ္တမး္ဘယ္လိုအလုပ္လုပ္တယ္ဆိုတ့ဲလွ်ုိ့၀ွက္ခ်က္နဲန ဲ ခင္P်ားသိဖုိ့လိုပါတယ္။
OSSTMM (www.osstmm.org) hacker ေတြကေတာ့ "aw-stem” (ေျသာ္စတင္း(မး္))  လ့ိုအသံထြက္ တယ္။
အဒဲီကေနေလ့လာျကည့္ျကစို့၊  OSSTMM  က Open  Source  လုံျခံုေရ း  စမ္းသပ္မွ ု  အညြွနး္ပါ၊  ၎ကို  DvD
အသုံးျပုပံု  အညြွန္းက့ဲသ့ို ျမင္နိုင္တယ္၊ ၎အညြွန္းက ကြ်မ္းက်င္ hacker  တ္ိုင္းလိုလို အစီအစဥ္ခ်ရန္၊ အေကာင္
အထည္ေဖါ္ရန္စတဲ ့  ရည္ရြယ္ခ်က္ေတြန ဲ ့  အသုံးျပုတ့ဲအဓိက  မွတ္တမ္းတစ္ခုပါ။  ထိုအညြွနး္  ရဲ့အတြငး္က်တ့ဲ
အပုိင္းေတြကခင္P်ားမ်က္လုံးေတြကို လင္းလက္ေစမယ့္ တကယ့္ရတနာေတြပါပ။ဲ 

Two Ways to Get What You Want (အလိုရွိရာကို ရယူနုိင္တ့ဲ နည္းနွစ္သြယ္)

ဥပမာအားျဖင့္၊ အရာရာကိုရယူနုိင္တဲ့ တကယ္နညး္လမ္း၂ခုပရဲွိတယ္ဆိုတာ ခင္P်ားသိထားသင့္တယ္။ ကိုယ္တိုင္
ရယူမယ္၊  ခင္P်ားဆီမွာထိုအရာကိုယူျပ ီ း  ခင္P်ားကိုေပးနုိင ္တ ဲ ့  သူတစ္ေယာက္ရွမိယ ္  ဆိုတ့ဲနည္းေတြပါပ။ဲ
အရာရာကိုရယူျခင္းမ ွ ာ  ရယူမယ့္သ ူ  နွင့္  ရယူခံရမယ့္အရာ၀တ ထုျကားမ ွ ာ  တံ့ုျပန ္ မ ွ ု  ဿ (Interaction)
လိုအပ္တယ ္  ဆိုတာသိသာပါတယ္။  ဒါေပမယ့္၊  ေသခ်ာေတြးျကည့္ရင ္  အဒဲီအခ်က္က၊
အာကာအကြယ္လုပ္မယ့္ယန တယ ာ း  ေတြက  ၎တ့ိုကာကြယ္ထားတ့ဲအရာ၀တ တုနဲ့ဿ ဿ
တစ္စံုတစ္ေယာက္ျကားကတံ့ုျပန္မွုကို  တားဆီးဖုိ့တာ၀န္ရွိပါတယ္။  ခင္P်ားက
အရာအားလုံးကိုအခန္းထဲထည့္မပိတ္ထားပနဲဲ့ေတာ့  တ့ံုံျပန ္မ ွ ု  (interaction)  အားလုံးကို  မတားဆီးနုုိင ္ပါ ဘူး။
စီးပြားေရးလုပ္ငန္းတိုင္းက  email  server ေတြနဲ့ခ်ိတ္ဆက္ထားတ့ဲ၊  email  client ေတြကို  အသုံးျပုျပီး သတင္း
အခ်က္အလက္ေတြ ေပးပုိ့ဖုိ့၊ရယူဖုိ့ လိုအပ္ပါတယ္။ အဒဲါေတြက၊ တ့ုံျပန္မွုေတြကိုျဖစ္ေစလ်က္ရွိပါတယ္။

ရင္းနွီးျပီးသားလူေတြနဲ ့ စနစ္ေတြျကားက  အခ်ို့တ့ုံျပန္မွုေတြကို  ယုံျကည္မွု(Trusts)  လ့ိုေခါ္ျပီး၊  အကြ်မ္းတ၀င္မရွိ
ေသာ လူနဲ့စနစ္ျကားကတ့ုံျပန္မွုေတြကို အသုံးျပုခြင့္  (Accesses) လ့ိုေခါ္ပါတယ္။ ခင္P်ားလိုခ်င္တဲ့ အရာကိုရယူဖုိ့၊
ခင္P်ားကိုယ္တိုင္ Access တစ္နည္းကုိသုံးျပီး ရယူျခင္း (သ့ို) ပစ္မွတ္နဲ့ Trust ရွိျပီးသားလူတစ္ေယာက္ကို ခင္P်ား
အတြက္ယူလာေပးရန ္  လွည့္စားနုိင္ပါတယ္။  နနဲေဲလာက္ထပ္စဥ္းစားျကည့္ရင္၊  လုံျခံုေရးစနစ္ဆိုတာ
အရာ၀တ ထ ု  တစ္ခုကို  ယုံျကည္ရသူ၊  မယံုျကည္ရသ ူ  နွစ္မ်ိုးစလုံး၏ရန ္မ ွ  ကာကြယ္ဖိုလို့တယ္ဆိုတာဿ
ျမင္သာပါတယ္။

Exercises (ေလ့က်င္ခန္းမ်ား)

1.1 search  engine  တစ္ခုက ဘယ္လို  (interaction)  တ့ုံျပန္မွုကိုအသုံးျပုပါသလဲ? ေသခ်ာစဥ္းစားပါ။  ။
အားလုံးက Access ေပးထားလား ၊ Trust ေပးထားလား?

1.2 စက္ဘီးရပ္နားတန္းမွာ ေသာ့ခတ္ထားတ့ဲစက္ဘီးတစ္စီးကိုရယူရန္အတြက္ Access နွင့္  Trust အသုံးျပု
ပံုကို ရိုးရွင္းေသာ ဥပမာတစ္ခုနဲ့ရွင္းလင္းေဖါ္ျပပါ။
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1.3 အျခားသူတစ္ဦး၏  web-mail  အေကာင့္ကို  ၀င္ေရာက္ရန ္  Access  နွင့္  Trust  ကိုမည္သ့ိုအသုံးျပုနုိင္
တယ္ဆုိတာ ရိုးရွင္းေသာဥပမာတစ္ခုေပး ၍ ရွင္းလငး္ေဖါ္ျပပါ။ဿဿ

Feed Your Head: Espionage (သူလွ်ိုလုပ္ျခင္း)

ျပည္ပအစိုးရကိုယွဥ္၍  စစ္ေရးစစ ္ရာ (သ့ုိ)  နိုင္ငံေရးအေရးသာမွုရရန ္  က်ူးေက်ာ္၀င္ေရာက္ျခင္း၊ခုိး၀ွက္
ျခင္း၊  ဖ်က္စီးတိုက္ခိုက္ျခင္း  စတ့ဲဒုစရိက္ုအျပုအမူေတြျပုလုပ္ျခင္းမ ွ ာ  Hacking ကိုအသုံးျပုတယ္ဆိုရင္
သူလွ်ိလုုပ္ျခင္း (espionage)  လ့ိုေခါ္ပါတယ္။  မတူညီေသာ နုိင္ငံမ်ားျကားမွာစီးပြားေရး  အေရးသာမွု
ရရန္အသုံးျပုျခင္းကို စီးပြားေရးသူလွ်ိုလုပ္ျခင္း(economic espionage) လ့ိုေခါ္ပါတယ္။

လူတစ္ဦးတစ္ေယာက္၏ အတြင္းေရး၊ ကိုယ္ေရးကိုယ္တာကို လူသိရွင္ျကားအရွက္ရေစရန္ ရည္ရြယ္ရယူ
ျခင္းတြင ္  Hacking  ကိုအသုံးျပုျခင္းကို  Doxing  လ့ိုေခါ္ပါတယ္။  အကယ္၍ ဒုစရုိက္ျပုျခင္းေတြမျပုလုပ္ပဲ
လူတစ္ဦး၊  ကုမ ပဏီတစ္ခုအ ာ း  တိုက္ခုိက္ရန္အမ်ားသိသတင္းအခ်က္အလက္မ်ားကိုသာဿ
အသုံးျပုျခင္းကို Document Grinding (သ့ို) OSInt (Open Source Intelligence) ဟုေခါ္ပါတယ္။

ကုမ ပဏီတစ္ခု၏  ကြန္ယက္စနစ္၊အသုံးျပုေသာေဆာ့ဖ္၀ဲ၊စက္ပစ စည္း  မ်ားကို  သိရွိနားလည္ရန္ဿ ဿ
လက္ေတြ့ က်ူးေက်ာ္ျခင္းမျပုလုပ္ပဲ Hacking လုပ္ျခင္းကို (network surveying) ဟုေခါ္ပါတယ္။

ရိုင္းျပေသာ္လည္း  ဥပေဒေဘာင္အတြင္းမွေန၍  ျပုိင္ဖက္မ်ား၏  အေျခအေနကို  သိရွိနုိင္ရန ္  Hacking
လုပ္ျခင္းကို (Competitive Intelligence) ဟုေခါ္ပါတယ္။

ဘယ္လိုရုိင္းစုိင္းယုတ္မာမွုေတြကမ်ားတရား၀င္ေနတာလဲလ့ို ခင္P်ားေသေလာက္ေအာင္ သိခ်င္ေနပါလိမ့္
မယ္။ သတင္းအခ်က္အလက္ေတြရဖုိ့တစ္စံုတစ္ေယာက္ကိုစိတ္ဖိစီးမွုေပးျခင္းက့ဲသို့ ဥပမာတစ္ခုေလာက္
စဥ္းစားျကည့္ပါ၊  ခင္P်ားကတစ္ေယာက္ေယာက္ကို  မသတ္မိသ၍  ခင္P်ားလိမ္လည္ေျပာေနတာေတြက
တရား၀င္ေနတုန္းပါပဲ (ရုပ္ရွင္ရံုနဲ့ လူမ်ားတ့ဲေနရာေတြမွာ၊ "မီးPိ်ု့" လ့ိုလိမ္ျပီးေတာ့ မေအာ္မိေစနဲ့ေပါ့)။

ကုမ ပဏီတစ္ခုရဲ့စက္ရံုသစ္ကို  ဘယ္မွာတည္ဖုိ့  စီစဥ္ေနလဲဆိုတ ာ  ဿ Hacker

ကသိခ်င္ေနတယ္လ့ိုဆိုပါစုိ့။   Hacker  က  document  grinding  ကိုသုံးျပီး
ဘယ္သူကအဒဲီဆုံးျဖတ္ခ်က္ကိုခ်လဲ ဆိုတာရွာေဖြမွာပါ။ ထ့ိုေနာက္ Hacker ကသူတ့ိုရံးုကိုဆက္သြယ္ျပီး
သူတ့ိုသြားခဲ့တ့ဲေနရာေတြ၊ေရာက္ခဲ့တ့ဲျမို့ေတြကို  စံုစမ္း  ေမးျမန္းပါလိမ့္မယ္။  သ့ူတ့ိုရဲ့
ပုဂ ဂိလိကဆိုင္ရာအေျကာင္းေတြကိုတိုက္ရုိက္သြားေမးလ့ိုေတာ့မရနုိင္ပါဘ ူ း  ဒါေျကာင့္ဿဿဿဿ
Hacker က  အနညး္ငယ္လွည့္စားျပီးေမးျမန္းဖုိ့ေတာ့လိုပါလိမ့္မယ္။  သိပ္ခက္တ့ဲအရာေတာ့
မဟုတ္ပါဘူး။ ဥပမာေလးဖတ္ျကည့္ပါ။ ။

Hacker:  ဟိုင္း၊  ကြ်န္ေတာ္က ေဒါက္တာ Jones  ပါ၊  ခင္P်ားသမီး Nancy  အေျကာင္းေျပာခ်င္လ့ို  ေက်ာင္းက
ေနဆက္ေနတာပါ။

Target: ဟုတ္က့ဲ၊ ကြ်န္ေတာ့သမီးဘာမ်ားျဖစ္လ့ိုပါသလဲခင္P်ာ?

Hacker: ေကာင္းျပီ၊  သူမက အခုနွာေခါင္းေသြးယိုတာ ဆက္တိုက္ျဖစ္ေနတယ္၊ ကြ်န္ေတာ္တ့ိုရပ္လ့ိုမရဘူးျဖစ္
ေနတယ္။ ကြ်န္ေတာ္သိခ်င္တာက သူမက ဓါတုေPဒေဆး၀ါးေတြနဲ့ထိေတြ့ဖူးသလား၊ ဒါမမွဟုတ္ အဒဲလိုီစက္ရံု
တစ္ခုခုကိုသြားခဲ့ဖူးသလား?  အခုျဖစ္ေနတ့ဲေရာဂါလက ခဏာက  ဓါတုေPဒေဆး၀ါးေတြနဲ့ဿ
ထိေတြဖူးတ့ဲသူေတြက လြဲရင္ အျဖစ္နည္းတ့ဲလက ခဏာျဖစ္ေနတယ္။ ခင္P်ားတစ္ခုခု ေျပာျပနုိင္မလားဿ ?

Target: (လွ်ုိ့၀ွက္ခ်က္ေတြ ပြင့္ထြက္လာပါတယ္။)

10

Lesson 1: Being a Hacker



တရားမ၀င္လုပ္ရပ္ေတာ့မဟုတ္ပါဘူးဒါေပမယ့္မလိုအပ္တ့ဲစိတ္ဖိစီးမွုေတြကိုျဖစ္ေပါ္ေစပါတယ္။  မိဘ
တစ္ေယာက္ကို ထိုသ့ိုစိတ္ပူေအာင္လုပ္ဖုိ့မဆိုလိုပါဘူး။

Hacking to Take Over Your World (ခင္P်ားကမ ဘာကုိရယူဖုိ့ ဿ Hacking လုပ္ျခင္း)

Hacking ဆိုတာကပဲ တ့ုံျပန္မွုကိစ စရပ္မဟုတ္ပါဘူး၊  တခ်ို့လူေတြကေတာ့ နုိင္ငံေရးကတ့ုံျပန္မွုကိစ စရပ္ပါဿ ဿ
လ့ိုေျပ ာ  ျကပါတယ္။  ဒါေပမယ့္  တစ္ခါတစ္ရံမွာေတ ာ ့  Hacking ဆိုတာ  လုံျခံုေရးကိုခ်ိုးဖ်က္၀င္ေရာက္ျခင္းလ့ို
ခင္P်ားထင ္  ေနလိမ့္မယ္၊  တကယ္တမ္းမ ွ ာ  Hacking ဆိုတာတစ္ခုခုကို  ထိမ္းခ်ုပ္ျခင္းသာမက၊
ေျပာင္းလဲျခင္းျဖစ္ပါတယ္။ ကြ်န္ေတာ္တ့ို အေျခခံေဆြးေနြးခဲ့တ့ဲ တ့ုံျပန္မွု (interaction) က ထိုးေဖာက္၀င္ေရာက္ဖုိ့၊
စူးစမ္းရွာေဖြဖုိ့၊  (သ့ို)  တီထြင္ဖုိ့  အသုံး၀င္ပါတယ္။  လြတ္လပ္မွုရေအာင ္  တစ္စံုတစ္ခုကိုခင္P်ားပုိင္ျဖစ္ေအာင္
လုပ္မွာလား၊  တခ်ိုေ့တြက  လံုျခံုေရးလ့ိုေခါ္တ ဲ ့  "ခင္P်ာပုိင္အရ ာ  တစ္ခုခုကို  ၊
တစ္ေယာက္ေယာက္ကေျပာင္းလဲျခင္းကိုတားဆီးဖုိ့လုပ္မွာလား?

ခင္P်ားပစ စည္းတစ္ခုခုက ိ ု  ၀ယ္တ့ဲအခါ၊  ခင္P်ား၀ယ္တ့ဲကုမ ပဏီကအဒဲီပစ စည္းကိုဿ ဿ ဿ
ျပင္ဆင္အသုံးျပုလ့ိုမရေအာင ္  တစ္နည္းနညး္နဲ့ထိမ္းခ်ုပ္တားဆီးပါလိမ့္မယ္။  ခင္P်ားအဒဲီပစ စည္းကိုဿ
ခိ်ုးဖ်က္မိရင ္  ကုမ ပဏီကျပင္ဆင္ေပးျခင္း  အသစ္လဲေပးျခင္းဿ
မလုပ္ေပးဘူးဆုိတာကိုသေဘာတူထားရပါတယ္။  ထ့ိုေျကာင့္  ခင္P်ားပုိင္အရာတစ္ခုကို  Hack ျခင္းက
အဒဲီအရာက ိ ု  ယတိျပတ ္  ခင္P်ားတကယ္ပုိင္ဆိုင္ေစပါတယ္။  ထိုသ့ိုလုပ္ျခင္းက  စြန့္စားလြန္းရာ
ေရာက္ေနရင္ေတာင ္  အျခားလူေတြကို  ခင္P်ားကိစ စရပ္ေတြအားဿ
ပါ၀င္စြက္ဖက္ျခင္းမွတားဆီိးနုိင္ပါတယ္။

လူအားလုံး  ကိ ု  ကြ်န္ေတာ္တ့ိုဆိုလိုတာကို  သိနားလည္ေစခ်င္တာက  လုံျခံုေရးဆိုတာ ေသာခ့ေလာက္ တစ္ခု၊
အခ်က္ေပ း  စနစ္တစ္ခု၊  Firewall  ဒါမွမဟုတ ္  သီအုိရီအရလုံျခံုေအာင ္  လုပ္ေပးနုိင္တ့ဲ
ထုတ္ကုန္ပစ စည္းတစ္ခုကို  တစ္ေနရာရာမ ွ ာ  ထားျခင္းျဖစ္တယ္။  ဒါေပမယ့္၎လံုျခံုေရးဿ
ပစ စည္းေတြကိုယ္တိုင္မွာလည္း အားနညး္ခ်က္ေတြ ရွိေနနုိင္ပါတယ္။ အဒဲီ အားနည္းခ်က္ေတြေျကာင့္  ဿ Attack
Surface  (တစ္ခုခု၊တစ္ေယာက္ေယာက္ကို  တိုက ္  ခုိက ္ မ ွ ု  ျပုနုိင္တ့ဲနည္းလမ္း၊  တ့ုံျပန္မွုအားလုံး)
ကိုတိုးပြားေစနုိင္ပါတယ္။  ဘယ္ေစ်းကြက ္ က  ၀ယ္တ့ဲပစ စညး္ပျဲဖစ္ျဖစ ္  ခင္P်ားနဲ့အတူရွိေနမွာကဿ
ကံေကာင္းျခင္းပါပ၊ဲ  ထ့ိုေျကာင့္  ၎ပစ စညး္ေတြမ ွာ  ဘယ္ေနရာကပ်က္ေနတယ္၊  အားနည္းေနတယ္ဿဿ
ဆိုတာသိဖုိ့  ခင္P်ားကိုယ္တိုင ္  Hacking  လုပ္ျကည့္ရမွာပါ။  ျပီးေတာအ့ဒဲီပစ စည္းကို  ၀ယ္ခဲတ့ဲ့ဿ
ကုမ ပဏီကေန မူလအတုိငး္ ျပန္လည္မေျပာင္း နုိင္ေအာင္ ထပ္ ဿ Hack ဖုိ့လိုနုိင္ပါတယ္။

အဒဲါေျကာင့္  hacking  ဆိုတာလုံျခံုေရးကို  ခ်ိုးေဖာက္တ့ဲအရာလ့ိုေတြးမိတိုင္း  ထိုေနရာအတြက ္  Hacking
လုပ္ျခင္းကို အသုံးျပုတယ္ဆိုတာသတိရပါ၊ အဘယ္ေျကာင့္ဆိုေသာ္ အဒဲီခ်ိုးေဖာက္ျခင္းမလုပ္ရင္ခင္P်ား နွစ္သက္
တဲ့ လြတ္လပ္ျခင္း၊  လုံျခံုစိတ္ခ်ရမွုေတြကို  စြန့္လြွတ္ရလိမ့္မယ္။  (ခင္P်ားအခုခ်က္ျခင္းေတာ့ အင္တာနက္ေပါ္မွာ
ခင္P်ား လုပ္တ့ဲ၊ ေျပာတ့ဲ၊ တင္တဲ့ အရာေတြကိုဂရုျပုမိမွာမဟုတ္ပါဘူး ဒါေပမယ့္ အင္တာနက္ ကေတာ့ ခင္P်ားရဲ့
ေနာက္ေျကာင္းေတြကိုျပန္ေခါ္ေပးနုိင္တ့ဲ၊  ရွည္လ်ားက်ယ္ျပန့္တ ဲ ့  မွတ္ဥာဏ္ေတြရွိပါတယ္။  ကြန္ယက္ေပါ္
ေရာက္သြားတ့ဲအရာေတြက ကြန္ယက္ေပါ္မွာပအဲစဥ္ရွိေနမွာပါ။ ထ့ိုေျကာင့္ ဒေီန့အခ်ိန္က "ခင္P်ား"  က ဂရုမစုိက္
ရင္ေတာင္ အနာဂါတ္က "ခင္P်ား" အတြက္ စဥ္းစားခ်င့္ခ်ိန္ျကည့္ေပးသင့္ပါတယ္။)
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အခုဆိုရင္ ခင္P်ားက တ့ုံျပန္မွု Interaction  အေျကာင္းကိုေတာ္ေတာ္ေလးနားလည္ေနပါျပီ၊ အနညး္ငယ္ ထပ္ျပီး
အေသးစိတ္ေလ့လာျကည့္ရေအာင္။  အေျခခ ံ  တ့ုံျပန္မွုနွစ္ခုကေတ ာ ့  Access  နွင့္  Trust ေတြဆိုတာ
ခင္P်ားသိျပီးျဖစ္ပါတယ္၊  ဒါေပမယ့္  ေတြ့ျမင္နုိင္ျခင္း(Visibility)  ဆိုတာျကားဖူးပါသလား? ေရွ့ကနွစ္ခုလိုပဲ
စြမ္းအားျပည့္တဲ ့ တတိယ  တ့ုံျပန္မ ွ ု  Interaction  အမ်ိုးအစားပါ။  ရေဲတြအတြက္ကေတာ့ အခြင့္အေရးတစ္ခုလို
ရိုးရွင္းပါတယ္။ ဒါေပမယ့္ hacking အတြက္ေတာ့ တ့ုံျပန္မွုျပုမည့္တစ္ခုခု ရွိတယ္၊မရွိဘူး သိနုိင္ျခင္းက ပုိအေရးပါ
ပါတယ္။ အဒဲီ တ့ုံျပန္မွု  interaction  က လွည္စ့ားမွ ု  (deception)၊  ပံုရိပ ္  (illusion)၊  camouflage (ကိုယ္ေရာင္
ေဖ်ာက္ျခင္း)  စတဲ့ လုံျခံုေရးနည္းပညာသစ္ေတြယူေဆာင္လာျခင္းသာမက၊  အဒဲီ လုံျခံုေရးနည္းပညာသစ္ေတြကို
ဘယ္လိုေရွာင္က်ဥ္ရမယ္၊  ဘယ္လိုလုံျခံုေရးတိုင္းတာမွုေတြရယူရမလဲဆိုတ ဲ ့  Hacking  နညး္ပညာသစ္ေတြကိုပါ
ယူေဆာင္လာပါတယ္။

နာမည္ျကီးဘဏ္ဓါးျပ  Jesse  Jame  ကို  "ဘာေျကာင့္  ဘဏ္ကိုဓါးျပတိုက္ရသလဲ?”  လ့ိုေမးတ့ဲခ ါ  "ပိုက္ဆံေတြ
ရွိတ့ဲေနရာ  ျဖစ္ေနလ့ိုပါ"  လ့ိုေျပာခဲ့ပါတယ္။  ေတြ့ျမင္နုိင ္မ ွ ု  (Visibility) ေျကာင့္အဒဲီဘဏ္မွာ ပုိက္ဆံေတြရွိေန
တယ္ဆိုတာသူသိခဲ့ပါတယ္။ လူေတြက အဒဲီဘဏ္မွာဘာေတြရွိေနလဲဆိုတာသိနုိင္ပါတယ္၊ ဒါေပမယ့္ အရာရာမွာ
ေတာ့ Visibility  မရွိနုိင္ပါဘူး၊  visibility  မရွိမွုကို  privacy (သီးသန့္ရွိမွု)လ့ိုေခါ္ပါတယ္။ အန တရာယ္မ်ားတ့ဲဿ
လမ္းေပါ္မွာ၊  ေတာထဲမွာ၊  Internet  မွာ၊  ဘယ္မွာျဖစ္ျဖစ ္  ေဖါ္ထုတ္ျပသမွုကိ ု  နနဲုိင္သမ်ွနေဲအာင ္  ထားျခင္း
Visibility မျဖစ္ရန္ ေရွာင္က်ဥ္ျခင္းက ပထမဆုံးတိုက္ခုိက္ခံရမွုမွ ေရွာင္ဖယ္နုိင္တ့ဲ နညး္လမ္းတစ္ခုျဖစ္ပါတယ္။

Exercises

1.4 အင္တာနက္ေတြက  ပံုျပင္ေတြ၊  ျကာရွည္တည္တ့ံေနတ့ဲဇာတ္လမ္း  အမွားေတြ  ၊  လိမ္စဥ္ေတြ  လား
အမွန္ေတြလား ဆိုတာသိဖုိ့  ခက္ခတ့ဲဲအေျကာင္းအရာေတြဖန္တီးရန ္  ေခတ္အစားဆုံးေနရာတစ္ခုပါ။
ထ့ိုေျကာင့္  ခင္P်ားက  Hacker ေကာင္းတစ္ေယာက္ျဖစ္ရန ္  ေလ့လာခ်င္တယ္ဆိုရင္၊  တကယ့္ျဖစ္ရပ္
မွန္ေတြကိုဆန္းစစ္ ေလ့လာတတ္တ့ဲအက်င့္ကိုေလ့က်င့္ပါ။ ထ့ိုေျကာင့္အခု Jasse James ကအဒဲီစကား
ကိုတကယ္ေျပာခဲ့တာလားဆိုတာရွာေဖြျကည့္ပါ။  ျပီးေတာ ့  ပထမဆုံးေတြ့ရ ာ  web  စာမ်က္နွာကို
ျကည့္ျပီးအေျဖကို လြယ္လြယ္မထုတ္ပါနဲ့ ေသခ်ာေလ့လာတူးဆြပါ။

       ေအာက္ပါ အေျကာင္းအရာေတြကိုဆက္လက္ရွာေဖြျကည့္ပါ။

1.5 Inuit  ဘာသာစကားမ ွ ာ  igloo  ဆိုတာဘာအဓိပ ပါယ္လဲ၊  ဘယ္ကဆင္းသက္လာတာလဲဿ ?
အဒဲါကိုရွာဖုိ့   ခင္P်ားဘယ္ interaction ကိုသုံးခဲ့သလဲ?

1.6 မိဘေတြက  သျကားဟာ  ကေလးေတြကို  တရားလြန္နုိးျကားတက္ျကြေစတယ္လ့ိုယုံျကည္ျကပါတယ္
အဒဲါအမွန္ပလဲား? ကေလးေတြက သျကားနဲ့သျကားလုံးေတြမ်ားစြာစားတ့ဲအခါ သူတ့ို၀မ္းPိုက္ျကြက္သား
ေတြမွာဘယ္လိုတ့ုံျပန္မွုေတြအမွန္တကယ္ျဖစ္ေပါ္တာလဲ?

1.7 သျကားေျကာင့္  သြားေတြမွာေခါင္းေပါက္ေတြျဖစ္ေစတာ ခင္P်ားျကားဖူးပါလိမ့္မယ္ ဒါေပမယ့္ဘယ္လို
တ့ုံျပန္မွုေျကာင့္ထိုက့ဲသ့ိုျဖစ္တာပါလဲ?  တကယ္ သျကားေျကာင့္လား?  အကယ္၍  သြားတိုက္ျခင္းက
တကယ့္အေျကာင္းတရားကိုတြန္းလွန္နုိင္တယ္လ့ို  ခင္P်ားေျပာမယ္ဆိုရင ္  အနည္းဆုံးဓါတုေဆး၀ါး
တစ္မ်ိုး ၏ အမည္ကိုေဖာ္ျပေပးပါ။ (အရိပ္အျမြက္: : ဖလိုရုိက္ ဆိုရင္မွားပါတယ္။)

The Four Point Process (ျဖစ္စဥ္ ေလးခ်က္)

ခင္P်ားက တ့ုံျပန္မွု သုံးမ်ုးိစလုံးကိုအတူတကြ အသုံးျပုလိုက္တ့ဲအခါ အေျခခံ Attack Surface ျဖစ္တ့ဲ ယုိစိမ့္ေပါက္
(porosity) ျဖစ္ေပါ္လာပါတယ္။  porosity ျဖစ္ျခင္းက ခင္P်ားမွာရွိသင့္တဲ့ ခုခံမွုစနစ္တိုင္းမွာ လိုအပ္တဲ့ တံ့ုျပန္မွု
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ေတြျဖစ္ေပါ္ေစတ့ဲအျပင ္  အျခားမလိုအပ္ေသာ တ့ုံျပန္မွုေတြကုိပ ါ  ျဖစ္ေပါ္ေစပါတယ္။  ဥပမာအားျဖင့္  စတိုးဆိုင္
တစ္ခုက ကုန္ပစ စညး္ေတြကို ေရာင္းခ်ရန္စင္မ်ားေပါ္တြင္ တင္ထားဖုိ့လိုပါတယ္ သ့ုိမွသာ ၀ယ္သူမ်ားက ၎ဿ
ကုန္ပစ စည္းမ်ားကို  သူတ့ိုေစ်း၀ယ္ျခင္းထဲထည့္ျပ ီ း  ၀ယ္ယူနုိင္မွာျဖစ္ပါတယ္။  ဒါေပမယ့္ဿ
အဒဲီကုန္ပစ စည္းေတြကို  အ  က်င့္ပ်က္၀န္ထမ္းေတ ြ  ဿ (သ့ို)  အျပင္လူေတြမ ွ  ခုိးယူျခင္းက့ဲသ့ို
မလိုအပ္တ့ဲျဖစ္ရပ္ေတြ တ့ုံျပန္မွုေတြ ကိုလည္းျဖစ္ ေပါ္ေစနုိင္ပါတယ္။

Porosity  ဆိုတာ ခင္P်ားကိုယ္တိုင္ကာကြယ္ ဖုိ့  (သ့ုိ)  အျခားသူကို တိုက္ခုိက္ဖုိ့  ခင္P်ားသိထားသင့္တဲ့ အရာတစ္
ခုျဖစ္ပါတယ္။  ဒါေပမယ့္  လုံေလာက္တ့ဲလိုအပ္ခ်က္ မဟုတ္ေသးပါဘူး။  Hacking  လုပ္ဖုိ့အတြက္ ေလ့လာခဲ့တ့ဲ
တ့ံုျပန္မွု သုံးမ်ိုးစလုံးကို ပုိျပီးအေသးစိတ္သိဖုိ့လိုပါတယ္။ ဒါကေတာ့ OSSTMM ရဲ့ ျဖစ္စဥ္ေလးခ်က္ (Four Point
Process)  [FPP]  လ့ိုေခါ္တ့ဲလွ်ို့၀ွက္ခ်က္ေတြ့ပါ။  ၎လိွ်ု့၀ွက္ခ်က္က အရာတစ္ခုကိုအေသးစိတ္ေလ့လာတ့ဲအခါ
ခင္P်ားသိထားတ့ဲ တ့ံုျပန္မွု (Interaction) ေတြကိုအဓိကအသုံးျပုျခင္းနည္းလမ္း ေလးသြယ္ကိုေဖါ္ျပထားပါတယ္။

The Echo Process - ပဲ့တင္ျဖစ္စဥ္

ကြ်န္ေတာ္တ့ိုက အရာ၀တ ထုေတြကို  တိုက္ရုိက္တံ့ုျပန္ေစျခင္းျပုလုပ္ျပီး ေလ့လာေတြ့ရွိမွုကိုရွာေဖြျကပါတယ္။ဿ
ကေလးငယ္တစ္ေယာက္က ေျခာက္ေနတ့ဲရွဥ့္ေသတစ္ေကာင္ကုိ  တုတ္ေခ်ာင္းနဲ့တ့ိုျကည့္ျပီး ေသမေသစမ္းသက့ဲ
သ့ိုေပါ့၊  ထိုသ့ိုျပုလုပ္ျခင္းကို  ပဲ့တင္ျဖစ္စဥ ္  Echo  Process  လ့ိုေခါ္ပါတယ္။  ထိုသ့ိုစမ္းသပ္ျခင္းက  တစ္ကယ့္ကို
ကေလးဆန္ျပ ီ း  အေျခခံက်တ့ဲစမ္းသပ္ျခင္းမ်ိုးပါ။  လိုွဏ္ဂူတစ္ခုထဲမွာေအာ္ဟစ္လိုက္ျပ ီ း  ပဲ့တင္သံကိုနားေထာင္
ျကည့္သက့ဲသ့ိုပါ။  ပဲ့တင္ျဖစ္စဥ ္  Echo  Process ျဖစ္ေစဖုိ့အတြက ္  ပစ္မွတ္ဆီသ့ိုမတူညီတ့ဲတုံျပန္မွုေတြ
သက္ေရာက္ျကည့္ျပ ီ း  တန္ျပန္မွုကိုေစာင့္ျကည့္ကာ  ဘယ္နည္းလမး္န ဲ ့  တ့ုံျပန္မွုျဖစ္ေစတယ္ဆိုတာပံုေဖါ္ျကည့္ဖုိ့
လိုပါတယ္။ ပ့တဲင္ျဖစ္စဥ္ ဆိုတာ အေျကာင္း-အက်ိုး (cause-and-effect) ပံုစံ စိစစ္အတည္ျပုျခင္း ျဖစ္ပါတယ္။

ပဲ့တင္ျဖစ္စဥ္က တစ္စံုတစ္ခုကုိစမ္းသပ္ဖုိ့ ျမန္ဆန္တ့ဲနည္းလမ္းျဖစ္ေပမယ့္ မွန္ကန္မွုေတာ့ သိပ္မရွိလ့ို က်ပန္းနည္း
တစ္ခုျဖစ္ပါတယ္။  ဥပမာ-  လုံျခံုေရးကိုစမ္းသပ္ဖုိ့  ပဲ့တင္ျဖစ္စဥ ္  ကိုသုံးတ့ဲအခါ  ပစ္မွတ္က ေတြ့ျမင္နုိင္မွုမရွိလ့ို
တ့ံုျပန္မွုမျပုလ်င ္  လုံျခံုတယ္လ့ိုယူဆျကေပမယ့္၊  အရာ၀တ ထုေတြက  တစ္ခါတစ ္ရ ံ  ဿ Interaction  တိုငး္ကို
ပဲ့တင ္ မ ွ ု  မျပုတတ္ျကတ့ဲအတြက္
တ့ုံျပန္မွုမရွိဘ ူ း  ဆိုတ ာ  နဲ့
လုံျခံုတယ္လ့ိုမယူဆနုိင္ပါဘူး။  ထိုသ့ိုသာယူ
နုိင္တယ္ဆိုရင ္ သားပုိက္ေကာင္ေတြ ေသခ်င္
ဟန္ေဆာင္တိုင္း
သားရတိဲရိစ ဆန္ေတြရ ဲ ့  ရန္ကဿ�ဿ
လြတ္ေျမာက္ေနမယ္၊  လူတိုငး္အေျကာက္လြန္
သြားတ့ဲအခါတိုင္း  ၀က္၀ံေတြရ ဲ ့  ေဘးရန္က
လြတ္ေျမာက္နုိင္ေန  ပါလိမ့္မယ္။  ေတြ့ျမင္နုိင္မွု
Visibility  မရွိေအာင္ ေရွာင္က်ဥ္နုိင္ျခင္းကသာ
ခင္P်ားကို  တ့ုံျပန္ေစျခင္းတစ္ခ်ုိ့ကေန  လြတ္
ေျမာက္ေစမွာျဖစ္ေပမယ့္ တ့ုံျပန္ေစမွု  အားလုံး
ရန္မွ ကာကြယ္မွေုတာ့ မေပးနုိင္ပါဘူး။

ကံမေကာင္းစြာန ဲ ့  လူေတြရဲ့ေန့စဥ္ဘ၀ေတြမွာ
စံုစမ္းစစ္ေဆးမွုေတြ ျပုလုပ္ေနတဲ့ အဓိကနည္း
က ပဲ့တင္ျဖစ္စဥ္ တစ္ခုတည္း ျဖစ္ေနပါတယ္။
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Figure 1.1: The Four Point Process



ထိုသ့ိုတစ္ဖက္ျမင္စစ္ေဆးမွုေတြေျကာင့္  ဆုံးရ ွ ု ံ း  ရတ့ဲသတင္းအခ်က္အလက္ေတြအမ်ားျကီးရွိပ ါ  တယ္။
က်န္းမာေရးေစာင့္ေရွာက္မွုအဖြဲ့အစည္း  ေတြက ေဆးစစ္နည္းလမ္းတစ္ခုျဖစ္တဲ့ “နာက်င္ပါသလား?”  "Does  it
hurt if I do this?” ဆိုတ့ဲနညး္လမ္းကို ေျပာင္းလဲခဲ့တာေျကာင့္ ကြ်န္ေတာ္တ့ိုေက်းဇူးတင္သင့္ပါတယ္။ အကယ္၍
ေဆးရံုတစ္ခုက လူတစ္ေယာက္ရဲ့ က်န္းမာေရးစစ္ေဆးရန္ အဒဲီလို ပဲ့တင္ျဖစ္စဥ္ တစ္ခုတည္းကို သုံးေနမယ္ဆိုရင္
လုံး၀လုံေလာက္မွာမဟုတ္လ့ို  ဆရာ၀န္ေတြ၊  သိပ ပံပညာရွင္ေတ ြ  အထူးသျဖင့္  ဿ Hacker ေတြက
ျဖစ္စဥ္ေလးခ်က္ Four Point Process ကိုေသခ်ာ တိက်မွုရွိိေစရန္ အသုံးျပုလာျကပါတယ္။

The Four Point Process တြင္ေအာက္ပါ တ့ုံျပန္မွု ေတြကို ေတြ့နုိင္ပါတယ္။

1. Induction  ဆင္ျခင္သုံးသပ္ျခင္း :  ပစ္မွတ ္  ရဲ့ပတ္၀န္းက်င္အေနအထားအရဘာေတြ့နုိင္သလဲ?  ၎က
ဘယ္လိုအက်င့္စရိုက္ေတြရွိလဲ? အကယ္၍ပစ္မွတ္က ၎ပတ္၀န္းက်င္ရဲ့ လြွမး္မုိးမွုမရွိရင္ စိတ္၀င္စားစရာပါ။

2. Inquest  စံုစမ္းစစ္ေဆးျခင္း:  ပစ္မွတ္ကဘယ္လိုအခ်က္ျပမွုေတ ြ  ေပါ္ထြက္တတ္သလဲ?  ထြက္ေပါ္လာတ့ဲ
လမ္းေျကာင္းတိုင္း၊ ညြွန္တံ၊ တိုငး္ကို စစ္ေဆးပါ။ စနစ္ (သ့ို) ျဖစ္စဥ္တစ္ခုက ေယဘူယ်အားျဖင့္ ၎ပတ္၀န္း
က်င္မွာ တ့ုံျပန္မွုအမွတ္အသားေတြက်န္ေစခဲ့ပါတယ္။

3. Interaction  တ့ုံျပန္မွုျပုျခင္း:  ပစ္မွတ္ကို  သက္ေရာက္မွုတစ္ခုျပုလိုက္တ့ဲအခ ါ  ဘာျဖစ္သြားလဲ?
အဒဲီအခ်က္မွာ ေမွ်ာ္လင့္လ်က္ျဖစ္ေစ၊  မေမ်ွာ္လင့္၍ျဖစ္ေစ  ပစ္မွတ္ကိုတ့ုံျပန္ေစမွုျပုလုပ္တဲ့  စမ္းသပ္ခ်က္
တိုင္းပါ၀င္ပါတယ္။

4. Intervention ျကား၀င္ေနွာက္ယွက္ျခင္း:  အရာ၀တ ထုတစ္ခုကို  မက်ုိးပ်က္ခင ္  ၎ကိုမည္မွ်အထိဿ
ေကြးညြတ္လ့ိုရသလဲ?  ပစ္မွတ ္က ိ ု  ၎လိုအပ္ေသာလွ်ပ္စစ္ဓါတ္အားက့ဲသ့ိုေသာအရင္းအျမစ္ေတြသုံးျပီး
ျကား၀င္ေနွာက္ယွက္ျခင္း  ျပုလုပ္ျပီး ထိုသ့ို  ေနွာက္ယွက္မွုေအာက္မွာ မည္သ့ိုအလုပ္ဆက္လုပ္တယ္ဆိုတာ
နားလည္ဖုိ့ျကုိးစား ျခင္းျဖစ္ပါတယ္။

ေဆးရံုဥပမာကိုျပန္ျကည့္ျကစုိ့ ….. FFP ရဲ့ အဆင့္ေလးဆင့္ေတြက ...

1. ဆရာ၀န္ေတြကလူနာရဲ့ ဒူး၊တေတာင္ဆစ္ေတြကို  "နာက်င္ပါသလား?” “Does it hurt if I do this?”  နညး္
ကိုသုံးျပီး လူနာေတြရဲ့အမွတ္တမဲ့တံ့ုျပန္မွုကိုစစ္ေဆးစမ္းသပ္တ့ဲ တ့ုံျပန္မွု interaction က ပဲ့တင္ျဖစ္စဥ္ Echo
Process ျဖစ္ပါတယ္။

2. စံုစမ္းစစ္ေဆးျခင္း  Inquest ကေတာ ့  လူနာရဲ့ေသြးခုန္နွုန္း၊  ေသြးဖိအား  န ဲ ့  ဦးေနွာက္လိုွင္း  တ့ိုက့ဲသ့ို
စစ္တမ္းေတြကို ဖတ္ျကည့္ျခင္းျဖစ္ပါတယ္။

3. ျကား၀င္ေနွာက္ယွက္ျခင္း  Intervention ကေတာ ့  လူနာရ ဲ ့  အေနအထိုင္၊  လုွပ္ရွားမွု၊  သက္ေတာင့္
သက္သာရွိမွုေတြကို ေျပာင္းလဲျခင္း၊ ဖိအားေပးျခင္းမ်ား ျပုလုပ္ျပီး ရလာဒ္ကိုေစာင့္ျကည့္ျခင္းျဖစ္ ပါတယ္။

4. ေနာက္ဆုံး   ဆင္ျခင္သုံးသပ္ျခင္း  Induction  ကေတာ့ လူနာ အဖ်ားမ၀င္ခင ္  သြားခဲ့တ့ဲေနရာ၊  ပတ္၀န္း
က်င္ကိုရွာေဖြစစ္ေဆးျခင္း နဲ့ သူတ့ို ထိေတြ့ကုိင္တြယ္ခဲ့တဲ့ အရာေတြ၊ ရွူခဲ့တဲ့ ေလထုနဲ့၊ စားခဲ့တဲ့ အစားအစာ
ေတြေျကာင့္ ဖ်ားနာရန္ မည္မွ်အက်ုိးသက္ေရာက္တယ္ဆိုတာေတြကို ရွာေဖြစစ္ေဆးျခင္းျဖစ္ပါတယ္။
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Exercise

1.8 ျဖစ္စဥ္ေလးခ်က ္  Four  Point  Process  ကိုသုံးျပီး နက္နတဲဲ့ တ့ံုျပန္မွု စံုစမ္းစစ္ေဆးျခင္းေတြ လုပ္နုိင္
တယ္ဆိုတာ အခုခင္P်ားျမင္ေတြ့တ့ဲအတိုင္းပါပ။ဲ  အခ ု  ခင္P်ားကိုယ္တိုင ္  သုံးျကည့္ပါ။  နာရီတစ္လုံး
အလုပ္လုပ္ေနသလား၊အကယ္၍  ထုိနာရီကအခိ်န္မွန္စြာအလုပ္လုပ္မယ္ဆိုရင္ဘယ္လိုသိနုိင္လဲ သိနုိင္
ဖုိ့ ျဖစ္စဥ္ေလးခ်က္ ကိုခင္P်ားဘယ္လို သုံးမယ္ဆိုတာရွင္းလင္းေဖါ္ျပေပးပါ။

What to Hack ဘာေတြကုိ Hack မလဲ?

မည္သည့္အရာကိုမဆို  Hacking လုပ္ေတာ့မယ္ဆိုရင ္  အေျခခံစည္းမ်ဥ္းတခ်ို့သတ္မွတ္ဖုိ့လိုပါလိမ့္မယ္။  ဘာကို
တစ္ကယ ္  Hack ေနတယ္ဆိုတာသိဖုိ့  အသုံးအနွုန္းနွင့္  အေတြးအေခါ္တိုင္းတာမ ွ ု  လိုပါတယ္။  ထိုတိုင္းတာ
မွုကခင္P်ား Hack ခ်င္တ့ဲ အရာမွာရွိတ့ဲ ျဖစ္နုိင္ေျခလုပ္ငန္းစဥ္ တ့ုံျပန္မွုအားလုံးကိုေဖါ္ျပတ့ဲ စကားလုံးပါ။

Feed Your Head: Classes and Channels

ပညာရွင္သုံး  နည္းပညာအသုံးအနွုန္း  (hacker  မ်ားအတြက္လညး္အသုံး၀င္ပါတယ္) ေတြမွာ၊  ထိုတိုင္းတာမွုကို
Channels ငါးခုခြဲထားတ့ဲ Classes သုံးခုျဖင့္ ဖြဲ့စညး္တည္ေဆာက္ထားပါတယ္။

Class Channel

Physical Security 
(PHYSSEC)

ရုပ္ပုိင္းဆိုင္ရာလံုျခံုေရး

Human - လူ

Physical  - ရုပ္၀တ ထုဿ

Spectrum Security
(SPECSEC)

 အသံလိုွငး္စဥ္လံုျခံုေရး
Wireless - ျကုိးမဲ့စနစ္

Communications Security
(COMSEC)

ဆက္သြယ္ေရး လုံျခံုမွု

Telecommunications - ေျကးနန္း၊ေရဒီယုိ

Data Networks – ကြန္ယက္အခ်က္အလက္

Classes ေတြက  အဓိကဂရုျပုရမယ့္အပိုင္းေတာမ့ဟုတ္ပါဘူး။  class ေတြကလက္ရွိလုံျခံုေရးနယ္မွာ
အစိုးရအဖြဲ့အစည္းေတြ၊  စစ္တပ္ေတြသုံးျကျပ ီ း  ေလ့လာဖုိ့၊  စံုစမ္းဖုိ့၊  လုပ္ငန္းေဆာင္ရြက္ဖုိ့  အတြက္
က္ုိယ္စားျပုပါတယ္။ 

Channels ေတြက  ပုိင္ဆိုင္ပစ စညး္  ေတြကိုတ့ုံျပန္မွုျပုေစျခင္း  ေတြျပုလုပ္ဖုိ့ဿ
သာမန္အသုံးအနွုန္းေတြပါ။  Channel ေတြေပါ္မ ွ ာ  FFP  ကိုသုံျပ ီ း  Hack  လုပ္ရန္မဟုတ္ပါဘူး။
၎တ့ိုကအလုပ္အမ်ားျကီးရွိေနပံု  ျဖစ္ေန  ပါတယ ္  ဒါေပမယ့္ကိရိယာတစ္ခုရ ဲ ့  အညြွနး္မွာမပါတ့ဲ၊
ထုတ္လုပ္မွုပံုစံကိုေတာင ္  မသိပနဲ ဲ ့  ဘယ္လို  လည္ပတ္ေစရမယ္ဆိုတ ာ  ရွာေတြ့တ့ဲအခါ
ဘယ္ေလာက္ေပ်ာ္စရာေကာင္းတယ္ဆိုတာေတြးျကည့္ပါ။
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Figure 1.2: Scope

Asset ပုိင္ဆိုင္မွုတစ္ခုဆိုတာ ပုိင္ရွင္အတြက္တန္ဖုိးရွိတဲ ့  ေရြွ၊  လူ၊  အေသးစိတ္အစီအစ ဥ ္  ဿ (blueprints)၊
Laptop၊  ပံုမွန ္  900MHzျကိမ္နွုန္းသုံုး  ဖုန္းေတြ၊  ေငြေျကး စသည္က့ဲသ့ို  ရုပ္ပုိင္းဆိုင္ရာ နွင့္  ၀န္ထမ္းအခ်က္
အလက္ေတြ၊  လူမွုေရးပတ္သက္မွုေတြ၊  ကုန္စည္တံဆိပ္၊  စီးပြားေရ း  လုပ္ငန္းစဥ္ေတြ၊  စကား၀ွက္၊  ဖုန္းလိုငး္
မွာေျပာဆိုထားေသာစကားမွတ္တမ္းေတြက့ဲသ့ို စိတ္ပုိင္းဆိုင္ရာပုိင္ဆိုင္မွုေတြစသည့္အရာအားလုံးျဖစ္ နုိင္ပါတယ္။

Dependencies  – စပ္ဆက္မွုမ်ားက ပုိင္ရွင္ရဲ့ စြမ္းရည္ကို  သီးျခားစီအေထာက္အပံေပးရန္ ပုိင္ဆိုင္မွု နွင့္မတူ
ေသာအရာေတြပါ၊ ဥပမာ - Computer  ပုိင္ရွင္တိုင္း  Computer သုံးရန္ ကိုယ္ပုိင္လွ်ပ္စစ္ဓါတ္အားမထုတ္လုပ္
ပါဘူး။ ထ့ိုေျကာင့္ လွ်ပ္စစ္ဓါတ္အားက ခင္P်ားသတိထားရမယ့္ ခင္P်ားရဲ့ စပ္ဆက္မွု နယ္ပယ္တစ္ခုျဖစ္ပါတယ္။

လုံျခံုေရး ရဲ့ အဓိကပန္းတိုင္က ခင္P်ားရဲ့ပုိင္ဆိုင္မွုေတြ၊စပ္ဆက္မွုေတြ နွင့္ ၎တ့ိုကိုေဘးျဖစ္ေစတဲ့ အရာ အားလုံး
ျကားမွာ သီးသန့္ခြဲထားျခင္း (Separation) ပျဲဖစ္ပါတယ္။ 

လုံျခံုေရးဆိုတာ သီးသန့္ခြဲထားျခင္း (Separation) ျဖစ္ပါတယ္။ သီးသန့္ခြဲထားျခင္း ေလးမ်ုိးကေတာ့၊ 

• ပုိင္ဆိုင္မွုေတြ ကိုေနရာေရြွ့ထားျခင္း

• ျခိမ္းေျခာက္မွုေတြကုိ အန တရာယ္မရွိနုိင္တ့ဲ အေျခအေနသ့ိုေျပာင္းလဲျခင္းဿ

• ျခိမ္းေျခာက္မွုေတြကို ဖ်က္ဆီးပစ္ျခင္း

• ပိုင္ဆိုင္မွုကိုဖ်က္ဆီးပစ္ျခင္း. (အျကံျပုခ်က္မဟုတ္ပါ!)

ကြ်န္ေတာ္တ့ို  Hacking လုပ္ျကတ့ဲအခါ ပစ္မွတ္ရဲ့ တံ့ုျပန္မွု ရွိနုိင္တ့ဲေနရာ၊မရွိနုိင္တ့ဲေနရာေတြကိုရွာျကပါတယ္။
အေဆာက္အဦးထဲ၀င္နုိင္တ့ဲတံခါးေတြကိုရွာျကပါတယ္။  အခ်ုိ့တံခါးေတြက  ၀န္ထမ္းေတြ၊  ၀ယ္သူေတြ၊
ဧည့္သည္ေတြ အတြက္၀င္ေပါက္၊  အခ်ုိ့က အေရးေပါ္ထြက္ေပါက္ေတြျဖစ္ျပီး အခ်ုိ့တံခါးေတြကေတာ့ မလိုအပ္တ့ဲ
တံခါးေပါက္ေတြျဖစ္ပါတယ္။

တံခါးေပါက္တိုင္းက  တ့ုံျပန္မွုရွိနုိင္တ့ဲေနရာေတြျဖစ္ေနျပ ီး အဒဲီေနရာေတြမွာလိုအပ္တ့ဲလုပ္ငန္းေတြလုပ္ေဆာင္နုိင္
တ့ဲအျပင္ မလိုလားအပ္တ့ဲ သူခုိးက့ဲသ့ိုေသာလူေတြလညး္ အ၀င္အထြက္လုပ္နုိင္ေနပါတယ္။ ကြ်န္ေတာ့္တ့ိုက အဒဲီ
တ့ုံျပန္မွုရွိနုိင္တဲ့ေနရာေတြကို ျဖစ္စဥ္ေလးခ်က္ (FFP) သုံးျပီး Hacker တစ္ေယာက္လို  ဆနး္စစ္ျကည့္ျကရမွာပါ။
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လွ်ပ္စီးလက္ျခင္းကိုေျကာက္တ့ဲလူတစ္ေယာက္က(ေျမျပင္ေပါ္မွာရွိေနတ့ဲအခ်ိန္)လွ်ပ္စီးလက္ျခင္းကိုပုန္းေရွာင္ရန္တ
န္တစ္ခုတညး္ေသာနည္းလမး္က ေက်ာက္တုံးေတြ၊  ဖုန္မွုန့္ေတြကို  ေဖါက္ျပီးလွ်ပ္ျပက္ျခင္းမျဖစ္နုိင္တ့ဲေတာင္ကုန္း

ေတြထဲကုိ ၀င္ပုန္းေနျခင္းပျဲဖစ္တယ္။ ဒါေပမယ့္ အဒဲီေတာင္ကုန္းထဲမွာ အေပါက္ေတြေဖါက္မိမယ္ဆိုရင္ လွ်ပ္ျပက္
ျခင္း၀င္ေရာက္လာနုိင္တ့ဲယုိစိမ့္ေပါက္ေတြတိုးလာနုိင္ပါတယ္ဆုိတ့ဲအခ်က္ျဖင့္  ယုိစိမ့့္ေပါက္porosity  မ်ားေလေလ
hacker ေတြက ထိမ္းခ်ုပ္မွုျပုနိုင္ေလေလ ျဖစ္တယ္လ့ို OSSTMM က နွုိင္းယွဥ္ျပထားပါတယ္။

Figure 1.3: Porosity

Feed Your Head: Porosity

ယုိစိမ့္ေပါက္ ေတြကို မည္သ့ို ျဖစ္ေပါ္ေစနုိင္လဲ၊ အမ်ုိးအစားခြဲျခားနုိင္လဲ၊  hacking လုပ္ေဆာင္မွုေတြမွာ မည္သ့ုိ
သတ္မွတ္နုိင္သလဲ ဆိုတ့ဲဥပမာေတြကေတာ့..

Term Definition 

Visibility

ျမင္နုိင္ျခင္း

ရေဲတြကရာဇ၀တ္မွုေတြကို  စံုစမ္းတ့ဲအခါ နညး္စနစ္၊  ရည္ရြယ္ခ်က္ နဲ့ အခြင့္အေရးေတြကိုရွာ
ေဖြျကပါတယ္။ အကယ္၍ ပုိင္ဆိုင္မွုတစ္ခုကိုျမင္ေတြ့နိုင္ေနရင္ တိုက္ခုိက္ခံရနုိင္ျပီး မျမင္ေတြ့
နုိင္ရင္ေတာ့ ပစ္မွတ္ထားျခင္းမခံရနုိင္ေပမယ့္ရွာေဖြလ့ိုရနုိင္ပါေသးတယ္။  အခ်ို့လံုျခံုေရးပညာ
ရွင္ေတြက  obfuscation  (ဆက္သြယ္ျခင္း၊  သတင္းေပးျခင္း  ျပုလုပ္ရာမွာဆိုလိုရင္းကို
၀ွက္ထားျပီး ရွုပ္ေထြးေအာင္လုပ္ထားေသာစနစ္)  သည္ မည္သည့္အရာကိုမဆို  ၀ွက္ယုံသာ
၀ွက္ထားနုိင္ျပီးကာကြယ္မွု၊  လုံျခံမ ွ ု  မေပးနုိင္ျခင္းေျကာင့္အားနည္းေသာ လုံျခံုေရးစနစ္တစ္ခု
လ့ိုယူဆျကပါတယ္။ သ့ိုေသာ္လညး္ ထိုစနစ္ကဆိုး၀ါးတ့ဲစနစ္ေတာ့မဟုတ္ပါဘူး၊  အထူးသျဖင့္
လုံျခံုေရးစနစ္ဆိုတ ာ  အဆက္မျပတ္တုိးတက္ေနရမွာပါ။  ၎ရလာဒ္အတြက ္  OSSTMM မွ
"လုံျခံုေရးက  ဘယ္ေတာမ့ွဆုံးခန္းမတိုင္ပါဘူး၊  အသစ္ေပါ္ထြက္လာတဲ့ မည္သည့္အရာထက္
မဆို ေရွ့ေရာက္ေနပါတယ္" လ့ိုေဖါ္ျပထားပါတယ္။

Access

အသုံးျပုနုိင္မွု

Access  ကေတာန့ယ္ပယ္တစ္ခုျပင္ပသ့ို  တ့ံုျပန္မွုေတြျဖစ္ေပါ္နုိင္တဲ့  မတူညီတ့ဲေနရာေတြျဖစ္
ပါတယ္။  အေဆာက္အဦးတစ္ခုမွာလမ္းေပါ္ေရာက္နုိင္တ့ဲတံခါးေတြျပူတင္းေပါက္ေတြရွိနုိင္ျပီး
အင္တာနက္ေပါ္ကဆာPာတစ္လုံးမွာပြင့္ေနတ့ဲကြန္ယက္ဆက္သြယ္မွ ု  portေတြနဲ ့  ဆာPာကြန္
ျပူတာမွာ သုံးနုိင္တ့ဲ service ေတြရွိေနနုိင္ပါတယ္။

Trust Trust  ဆိုတာ တည္ရွိမွုတစ္ခုကအျခားတည္ရွိမွုတစ္ခုရဲ့ တ့ုံျပန္မွုျပုျခင္းကို အဒဲီအတိုငး္အ
တာအတြင္း  လိုလိုလားလားလက္ခံျခင္းျဖစ္ပါတယ္။  ၎  Trust ေျကာင့္  ခင္P်ားမိခင္က
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ယုံျကည္မွု

ခင္P်ားကိုေပြ့ဖက္တ့ဲအခ ါ  သူမရ ဲ ့  ID  ကို  စစ္ေနစရာမလိုပါဘူး၊  သူမခင္းက်င္းေပးတ့ဲ
အစားအစာကိုလညး္ သံသယရွင္းရွင္းနဲ့ စားေသာက္နုိင္ပါတယ္။ တကယ္လ့ို သူမကိုျဂိုလ္
သားတစ္ေယာက္က(a  la'  Invasion of  the  Body snatchers)စနစ္ျဖင့္အစားထိုးခဲ့ျပီး
ခင္P်ားအစားအစာထဲမွာအဆိပ္ခတ္ခဲ့ရင္လည္း  သံသယကင္းကငး္နဲ ့ ခင္P်ားစားေနဦးမွာ
ပါပ။ဲ   Trust ဆိုတာလ့ူအဖြဲ့အစည္းအတြင္းမွာတန္ဖုိးထားေသာလူမွုေရးက်င့္၀တ္တစ္ခု
ျဖစ္ပါတယ္။ယုံျကည္မွုမရွိပနဲဲ့ကြ် န္ေတာ္တ့ိုတစ္ယာက္နဲ့တစ္ေယာက္လြတ္လပ္စြာဆက္ဆံ
နုိင္မွာမဟုတ္သလို၊ ယုံျကည္မွုေျကာင့္ပဲ အရူးလုပ္ျခင္း၊ လိမ္လည္ျခင္းမ်ားခံရနုိင္ပါတယ္။
OSSTMM က Trust  Properties  –  ယုံျကည္နုိင ္မ ွ ု  ၁၀  ခ်က္ကိုေဖါ္ျပထားပါတယ္။
အကယ္၍၎  ၁၀ခ်က္စလုံးနွင့္ကိုက္ညီမယ္ဆိုရင္ကြ်န္ေတာ္တ့ိုဿ
စိတ္ေအးစြာယုံျကည္နုိင္
ေပမယ့္တူညီတ့ဲေလ့လာေတြ့ရွိမွုကပလူဲအမ်ားစုဟာယုံျကည္နုိင္မွုအခ်က္တစ္ခုသာ
ကိုက္ညီရန္လိုအပ္ျပ ီ း  သံသယမ်ားေသာသူမ်ားအတြက္ကေတာ့ယုံျကည္မွုအေျကာင္းျပ
ခ်က္ သုံးခ်က္သာကိုက္ညီဖု့ိ လိုပါတယ္လ့ို ေလ့လာေတြ့ရွိပါတယ္။

Resources - အရင္းျမစ္မ်ား

ထက္ျမက္ထိေရာက္ေသာ ဆန္းစစ္မွု၊  သုေတသနျပုမွု၊  ေလ့လာသင္ယူမွုေတြ နဲ့နွုိင္းခ်ိန္တတ္ေသာအေတြးအေခါ္
ေတြက Hacker ေတြရဲ့အဓိကကြ်မ္းက်င္မွုေသာ့ခ်က္ေတြျဖစ္ပါတယ္။ တကယ္ေတာ့ Hacking ဆိုတာ တီထြင္စမ္း
သစ္မွုျဖစ္စဥ္တစ္ခုပါ။ ၎ျဖစ္စဥ္က ဘ၀ေနထုိင္မွုေပါ္မွာပုိ၍အေျခခံပါတယ္။ ကြ်န္ေတာ္တ့ိုက ခင္P်ားသိဖုိ့လိုအပ္
တာေတြအားလုံး  မသင္ျပေပးနုိင္ေပမယ့္  ခင္P်ားဘာေတြေလ့လာဖုိ့လိုတယ္ဆိုတာ နားလည္ဖုိ့ေတာကူ့ညီေပးနုိင္
ပါတယ္။  အဘယ္ေျကာင့္ဆိုေသာ္  သိပ ပံပညာကလွ်င္ျမန္စြာတိုးတက္ေျပာင္းလဲေနျပီးဿ
ဒီေန့ကြ်န္ေတာ္တ့ိုေျပာျပတ ဲ ့  အရာေတြကမနက္ျဖန္မွာဆက္စပ္မွန္ကန္မွုရွိမေနနိုင္လ့ိုပ ဲ  ျဖစ္ပါတယ္။
ခင္P်ားက Hacking မွာမရွိမျဖစ္လိုအပ ္ တ ဲ ့  hacker တစ္ဦးရဲ့အေလ့အက်င့္ေတြကိုေလ့လာဖုိ့
ယုံျကည္လက္ခံရန္လိုအပ္ျပီး အဒဲီေလ့က်င့္ေလ့လာမွုေတြကပဲ ခင္P်ားကို (Script kiddie – hacking tools ေတြ
ဘယ္လိုအလုပ္လုပ္တယ္ဆိုတာမသိပ ဲ  ထို  tools ေတြကိုသုံးျပ ီ း  hacking လုပ္သူ) တစ္ဦး
မျဖစ္ေအာင္ကူညီေပးမွာပါ။

အကယ္၍  ခင္P်ားနားမလည္တဲ့ စကားလုံး  (သ့ို)  အယူအဆတစ္ခု ေတြ့ခဲ့ရင ္  ထိုစကားလုံးကိုနားလည္ေအာင္
ရွာေဖြဖုိ့  တကယ္လိုအပ္ပါတယ္။ စကားလုံးအသစ္ေတြကို ေက်ာ္သြားျခင္း၊ ဂရုမျပုျခင္းက ေရွ့လာမယ့္သင္ခန္းစာ
ေတြမွာ အခက္ေတြ့ေစပါလိမ့္မယ္။ ေရွ့လာမယ့္သင္ခန္းစာေတြမွာ အေျကာင္းအရာတစ္ခုကိုစံုစမ္းျပီး အဒဲီအခ်က္
အလက္ကိုသုံးျပီးေလ့က်င့္ခန္းေတြလုပ္ဖုိ့ပါလာပါလိမ့္မယ္ ဒါေပမယ့္  မည္သ့ိုလုပ္ရမယ္ဆိုတာေတာ့ရွင္းျပထားမွာ
မဟုတ္ပါဘူး။ ဒါေျကာင့္ ခင္P်ားအတြက္အသုံး၀င္တဲ့ ရင္းျမစ္မ်ားစြာကိုအသုံးခ်ဖုိ့  ခင္P်ားေလ့လာဖုိ့  လိုသေလာက္
အခ်ိန္ေပးရန္ ျပင္ဆင္ထားပါ။

Books - စာအုပ္မ်ား

ကြ်န္ေတာ္တ့ိုက  အင္တာနက္မွာရွင္းလင္းစြာညြွန္ျပမထားတ့ဲအတြက ္  ခင္P်ားထူးဆန္းေနပါလိမ့္မယ ္  ဒါေပမယ့္
စာအုပ္ေတြက  ခင္P်ားေလ့လာခ်င္တ့ဲအရာအားလုံးရဲ ့  အေျခခံနဲ့လက္ေတြ့အျဖစ္မွန္ေတြကို  ေလ့လာဖု့ိအေကာင္း
ဆုံးနညး္လမ္းေတြပါ။ ခင္P်ား Personal Computer (PC)ရဲ ့ Hardware အေသးစိတ္ပါ၀င္မွုက့ဲသ့ို  ကြန္ျပူတာ
သိပ ပံဆိုင္ရာအခ်က္ေတြကိုသိခ်င္ေနတယ္ဆိုပါစုိ့ဿ ?  အဒဲီဘာသာရပ္ဆိုင္ရာ
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လက္ရွိကာလထြက္တ့ဲစာအုပ္ကိုရွာဖတ ္  ျခင္းထက္မည္သည့္အရာကမ ွ  ခင္P်ားကိုမကူညီနုိင္ပါဘူး။
ကြန္ျပူတာသိပ ပံဆိုင္ရာစာအုပ္ေတြရဲ့အဓိကျပသ သနာက  လ်င္ျမန္စြာရက္လြန္သြားျခင္းပါပဲ။ဿ ဿ
အေသးစိတ္အခ်က္ေတြရ ဲ ့  ပါးလြွာေသာမ်က္နွာျပင္ေအာက္ကအေျခခ ံ  တည္ေဆာက္ပံုကို
သိျမင္နုိင္ရန္ေလ့လာျခင္းက  လ်ို့၀ွက္ခ်က္ျဖစ္ပါတယ္။  MS-DOS  နွင့္  Windows  ကသိသိသာသာ
ကြဲျပားျကပါတယ္ ဒါေပမယ့္  ၎စနစ္နွစ္ခုစလုံးက  Ada,  Countess  of  Lovelace  တ့ို  ၁၉ရာစုမွာပထမဆုံး
ပရုိဂရမ္ကိုေရးခဲ့ခ်ိန္ကတည္းက  ကြန္ျပူတာေတြကိုေမာင္းနွင္ခဲ့တ ဲ ့  Boolean  တြက္ခ်က္မွုစနစ္
ေပါ္မွာအေျခခံထားျကပါတယ္။  လုံျခံုေရးနွင့္  သီးသန့္တည္ရွိမွုဆိုင္ရာကိစ စရပ္ေတြကဿ
နွစ္ေပါင္း၂၅၀၀အတြင္းမွာ ေျပာင္းလဲသြားခဲ့နုိင္ပါတယ္။  ဒါေပမယ့္  Sun  Tzu ေရးသားတ ဲ ့  The  Art  of  War
စာအုပ ္ က  ဒီေန့အထ ိ  အသုံးျပုေနေသာအေျခခ ံ  စည္းမ်ဥ္းေတြကိုေဖာ္ျပထားပါတယ္။  (စကားမစပ္။  ။
မရင့္က်က္တ့ဲသူ(n00b)  တစ္ေယာက္လ့ို  အထင္ခံရဖုိ့က  Sun  Tzu  ကို
ကိုးကားေျပာဆိုျပျခင္းထက္ျမန္ဆန္တ့ဲနည္းလမ္းမရွိပါဘူး။  တစ္ခ်ို့အရာေတြကို  ခင္P်ားဘယ္လို
အသုံးျပုရမယ္ဆိုတာသိေပမယ့္ ထုတ္မေျပာပါနဲ့။  The Art of War စာအုပ္ကို ကိုးကားျပျခင္းက ခင္P်ားဒီစာအုပ္
ကိုတစ္ကယ္မဖတ္ရေသးေျကာင္းေပါ္လြင္ေနပါတယ္၊ ဘာေျကာင့္ လဲဆိုေတာ့ Sun Tzu (စာေရးသူ) ကိုယ္တုိင္က
ခင္P်ား တကယ္နားလည္ထားတဲ့ အေျကာင္းအရာPဟုသုတကို ခင္P်ားရဲ့လ်ို့၀ွက္ခ်က္အေနနဲ့ထိန္းသိမ္းထားပါလ့ို
ေျပာထားလ့ိုပျဲဖစ္ပါတယ္။)

စာအုပ္ထဲမွာပါတ့ဲအခ်က္အလက္ေတြက  အျခားအရင္းျမစ္ေတြမွာေတြ့နုိင္တ့ဲအခ်က္အလက္ေတြထက္  ေခတ္မမွီ
နုိင္ဘူးဆိုရင္ေတာင္စာအုပ္ထဲမွာေတြ့တ့ဲအခ်က္အလက္ေတြကအျခားေနရာေတြမွာေတြ့ရတ့ဲအခ်က္အလက္ေတြ
ထက္ပုိေကာင္းမြန္စြာေရးသားထားပါတယ္။  တစ္ခါတစ္ရံစာအုပ္ထဲကအခ်က္အလက္ေတြကပုိမွန္တတ္ပါတယ္။
နွစ္ခ်ီျပီးအခ်ိန္ေပးကာ စာအုပ္တစ္အုပ္ကိုေရးသားထားတ့ဲစာေရးဆရာက၊  Blog  တစ္ခုကိုတစ္ေန ့  ေျခာက္ျကိမ္
ေလာက ္  update လုပ္ေနသူတစ္ဦးထက္ပုိျပီးမွန္ကန္နုိင္ပါလိမ့္မယ္။  (Zines  နွင့္  Blogs  အခန္းမွာအေသးစိတ္
ဖတ္ပါ။)

ဒါေပမယ့္  မွန္ကန္ေသာအရာေတြကလည္း  တစ္ဖက္ေစာင္းနင္းမျဖစ္နုိင္ဘူးလ့ိုမေျပာနုိင္ဘူးဆိုတ ာ  မေမ့ပါနဲ့။
စာေရးသူရ ဲ ့  သတငး္အခ်က္အလက္ေတြရရွိရာရင္းျမစ္ကိုက  တစ္ဖက္လိုက္ေနတတ္ပါတယ္။  "သမုိင္းေျကာင္း
စာအုပ္ေတြကို ေအာင္နိုင္က်န္ရစ္ခဲ့သူေတြကေရးျကတာပါ။" ဆိုတ့ဲကိုးကားခ်က္ကို ျကည့္ပါ နုိင္ငံေရးအရွုပ္ေတြ နဲ့
လူမွုေရးသတ္မွတ္ခ်က္ေတြက  ထိုအခ်ိန္ကာလတစ္ခုမွာ ေဖါ္ျပထုတ္ျပန္ရန ္  တားျမစ္ခံထားရနုိင္တဲ့ အေျခအေန
မွာ အမွန္တရားတခုတည္းကိုသာဆုတ္ကိုင္ထားပါလိမ့္မယ္။ အမ်ားအားျဖင့္ထိုတစ္ဖက္ေစာင္းနင္းေရးသား မွုေတြ
က  နုိင္ငံေရးျဖစ္စဥ္ေတြန ဲ ့  လူမွုအဖြဲ့အစည္းအရ  သိျမင္ရန္လက္ခံနုိင္ေသ ာ  သုံးသပ္ခ်က္သတင္းေတြပါ၀င္တ့ဲ
ေက်ာင္းသုံးဖတ္စာအုပ္ေတြမွာအျဖစ္မ်ားပါတယ္။  ေရြွေရာင္အမွန္တရားကိုသိလိုက္ရျပီလ့ို  မထင္ပါန ဲ ့  အဘယ္
ေျကာင့္ဆိုသာ္  ခင္P်ားကစာအုပ္တစ္အုပ္ထဲက  အေျကာင္းအရာကိုဖတ္ေနတာေျကာင့္ပါ။  အမွန္တရားဆိုတာ
လူတိုင္း  စာအုပ္တစ္အုပ္ေရးနုိင္ျပီး စာအုပ္တိုင္းမွာစာေရးသူေတြရဲ့ အမွန္တရားအျမင္အမ်ိုးမ်ိုးပါ၀င္နုိင္ျခင္းပဲ ျဖစ္
ပါတယ္။

အရမ္းထူတ့ဲစာအုပ္ကိုျကည့္ျပ ီ း  မဖတ္ရေသးခင္စိတ္မေလ်ွာလို့က္ပါနဲ့၊  အဒဲီစာအုပ္ကိုဘယ္သူမွအစကေနအဆုံး
မဖတ္ျကပါဘူး။  အဒဲီစာအုပ္ေတြကိ ု  မွတ္တမ္းမယူမီက  web  စာမ်က္နွာေတြလိုသေဘာထားျကည့္ျပ ီ း က်ပန္း
စာမ်က္နွာတစ္ခုကုိဖြင့္ျပီး စတင္ဖတ္ျကည့္ပါ။  အကယ္၍ ခင္P်ားတစ္ခုခုကိုနားမလည္ေတာ့ဘူးဆိုရင္ ေနာက္ကို
ျပန္သြားျပီးရွင္းလင္းခ်က္ကိုရွာျကည့္ပ ါ  (သ့ိုမဟုတ္ ေက်ာ္ျပီး ခင္P်ားနားလည္မယ့္အရာကိုရွာဖတ္ပါ)။  web  စာ
မ်က္နွာေတြ ခ်ိတ္ဆက္မွုတစ္ခုကေနတစ္ခု အျပန္အလွန္ဖတ္သလို အဒဲီစာအုပ္ကို အေရွ့အေနာက္ အျပန္အလွန္
ဖတ္ျကည့္ပါ။  ထိုက့ဲသိုအစဥ္အတိုင္းမဟုတ္တ့ဲစူးစမ္းျခင္းက စာဖတ္ျခင္းထက္ သိလိုမွု၊  စူးစမ္းလိုမွုေတြကို ျပည့္၀
ေစတ့ဲ အတြက္ Hacker ေတြကို စိတ္၀င္စားျခင္းနွင့္အားရေက်နပ္ေစျခင္းေတြ ျဖစ္ေစ နုိင္ပါတယ္။
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ေနာက္ဆုံးအခ်က္ကေတာ ့  စာဖတ္သူေတြကေကာင္းစြာစာေရးနုိင ္တဲ ့ တန္ဖုိးရွိတ့ဲစြမ္းရည္ေတ ြ  ရရွိနုိင္ပါတယ္။
နယ္ပယ္အသစ္တစ္ခုမွာ နားလည္ဖုိ့  ပါ၀င္လာတ့ဲအခါတိုင္းအတြက္ ထိုအခ်က္ကျကီးမားတဲ့ ေကာင္းက်ိုးအားသာ
ခ်က္ျဖစ္ပါတယ္။  ထိုအခ်က္ေျကာင့္ပ ဲ  ခင္P်ားကိုအျခားစာဖတ္သူေတြ၊  အထူးသျဖင့္ျသဇာရွိသူေတြက  ခ်ီးက်ူး
ဂုဏ္ျပုလာပါလိမ့္မယ္။

Magazines and Newspapers – မဂ ဂဇင္း နွင့္ သတင္းစာမ်ားဿ
မဂ ဂဇင္း နဲ့ သတငး္စာေတြက လိုရင္းတိုရွင္းျဖင့္ အခ်ိန္နွင့္အညီ သတင္းမ်ားကိုရရွိေစရန္ အေထာက္အကူျပုပါဿ
တယ္။ ထိုက့ဲသ့ို  ထုတ္ေ၀ျခင္း  နွစ္မ်ုိးစလုံးက တိက်တိုရွင္းတဲ့ အေသးစိတ္အခ်က္ေတြပါနုိင္ပါတယ္။  သတငး္စာ
တိုင္း၊  မဂ ဂဇင္းတိုငး္မ ွ ာ  မူပုိင္ပရိတ္သတ္၊  မူပုိင္လုပ္ငန္းစဥ္၊  မူပုိင္အသုံးအနွုန္းေတြ၊ဿဿ
"မွ်တေသာဘက္မလိုက္ေသာ"  အဆိုျပုမွုေတြကုိဂရုမျပုျခင္း  ေတြကိုယ္စီရွိေနတယ ္  ဆိုတာဂရုျပုပါ။
ထုတ္ေ၀မွုပံုစံကိုသိရွိျခင္း  -  Linux  မဂ ဂဇင္း  က  ဿဿ Microsoft
Windows နဲ့ပတ္သက္တ့ဲရင္းျမစ္ေကာင္းတစ္ခုျဖစ္ဖုိ့  မလိုပါဘူး။  Microsoft  က  Linux  နွင့္မသက္ဆိုင္
ေသာအေျကာင္းအရာျဖစ္ျပ ီ း  Linux  မဂ ဂဇင္းရဲ့စာဖတ္သူက  ဿဿ Linux  အထူးျပုအေျကာင္းအရာေတြပဲ
ဖတ္ခ်င္မွာပါ။ အထူးမဂ ဂဇင္းအမ်ားစုက ဿ Cherry Picking နည္းပညာကိုအသုံးျပုျကပါတယ္။ cherry picking
ဆိုတ ာ  မဂ ဂဇင္းရ ဲ ့  အေျကာင္းအရာနဲ့သက္ဆိုင္တ့ဲအရာေတြရ ဲ ့  အျပုသေဘာေဆာင္ေသာဿဿ
အေျကာင္းအရာေတြကို  အထူး ျပုေဖာ္ျပ  ျခင္း  (သ့ုိ)  မဂ ဂဇင္းရဲ့အေျကာင္းအရာနဲ့မသက္ဆိုင္တ့ဲအရာမ်ားရဲ့ဿ
အဆိုးျမင္အေျကာင္းအရာေတြကို အထူးျပုေဖာ္ ျပျခင္း နညး္စနစ္ျဖစ္ပါတယ္။

သတင္းစာ၊  မဂ ဂဇင္းေတြရဲ့ ျဖစ္နုိင္ေျခရွိတဲ့ ဘက္လိုက္ေရးသားမွုေတြကိုသတိျပုပါ။  သူတ့ိုက ျဖစ္ရပ္တစ္ခုရဲ့ဿ
တကယ့္အျဖစ္မွန္ကို  ေဖာ္ျပျခင္းထက္ သူတ့ိုရဲ့အျမင္ေတြကို  ဦးစားေပးေဖါ္ျပတာေျကာင့္  ခင္P်ားကိုယ္ပုိင ္ အျမင္
ကိုပံုမေပါ္နုိင္ပါဘူး။  ရင္းျမစ္ကိုဆင္ျခင္သုံးသပ္ပါ!  “မည္သည့္ဖက္မွမပါေသာသူ" ျဖစ္ရင္ေတာင္ အပတ္စဥ ္  (သ့ုိ)
လစဥ္ထုတ ္  မဂ ဂဇင္း၊  သတငး္စာေတြမ ွ ာ  ထင္ေျကးေတြ၊  ဘက္လိုက္ေရးသားမွုေတြဿဿ
ျပည့္နွက္စြာပါ၀င္နုိင္ပါတယ္။  ထိုထင္ေျကး၊  ဘက္လိုက္ေရးသားမွုေတြကို  "ပညာရွင္နွင့္ယူဆခ်က္"လ့ို  ဂ်ာနယ္၊
သတင္းစ ာ  သမားမ်ားကခမ္းန ာ း  စ ြ ာ  သုံးနွုံးေရးသားေသာ္လည္း   ဂ်ာနယ္သမားမ်ားရ ဲ ့  "ထင္ေျကး"
တစ္စိတ္တစ္ပုိင္းမွ်သာျဖစ္ပါတယ္။

ေဆး၀ါးကုမ ပဏီမ်ားက  ၎တ့ိုေဆး၀ါးစမ္းသပ္ထုတ္ေ၀ရန ္  က်ရွုံးတယ္ဆိုရင္ေတာင ္  ဆရာ၀န္မ်ားကဿ
ဘယ္ေဆး၊  ဘယ္လုပ္ထုံးလုပ္နည္း  ဆိုတာေတြကို  ျသဇာရွိစြာသတ္မွတ္ေရြးခ်ယ္နုိင္တာေျကာင့္  ၎တ့ို၏
ေဆး၀ါးမ်ာအားလုံး  ကိုစမ္းသပ္ထုတ္ေ၀ခြင့္ရရွိနုိင္ရန ္  ျကီးက်ယ္ေသာလုွပ္ရွားမွုေတြ
လုပ္ေဆာင္လ်က္ရွိေနျကပါတယ္။  လက္ရ ွ ိ  ေဆး၀ ါ း  မဂ ဂဇင္း၊  ဂ်ာနယ္ေတြက  စစ္ေဆးျခင္းရလာဒ္ဿ
အမွန္တရားကိုေဖါ္ျပေနျကစဥ္မွာေတာင ္  အဒဲီအမွန္တရ ာ း  ေနာက္ကြယ ္ က  အေသးစိတ္အေျခအေနေတြက
ရွုပ္ေထြးမွုန္၀ါးေနဆဲျဖစ္ပါတယ္။  ဤသည ္ က ာ း  အေျကာင္း  တရားဇစ္ျမစ္ရွိမွုအေပါ္မွာ
မွီခုိေနတ့ဲအေျကာင္းအရာမ်ားနွင့္ပတ္သက္ရတ့ဲအခ ါ  တကယ့္ကိုအေရးျကီးတ့ဲကိစ စ  ျဖစ ္  ပါတယ္။ဿ
အေျကာင္းအရာေတြ ျဖစ္ေပါ္ဖုိ့ ဦးဆုံးျဖစ္တ့ဲအေျကာင္းနဲ့ အက်ိုးရလာဒ္ ရဲ့အေျကာင္းျပခ်က္ေတြ လိုအပ္ ပါတယ္။

သတင္းဂ်ာနယ္ေတြက  မရည္ရြယ္ပျဲဖစ္ေစ  (သ့ို)  ရည္ရြယ္၍ျဖစ္ေစ  သုံးတတ္တဲ့ အျခားပရိယာယ္ေတြကေတာ့
ပံုျပင္ဆန္ဆန္သက္ေသေတြပါ၊  အဒဲီပံုျပင္ဆန္ဆန္သက္ေသဆိုတာပညာရွင္ဟုတ္သည္ျဖစ္ေစမဟုတ္သည္ျဖစ္ေစ
ဂရုမျပုပ ဲ  သက္ေသခံအျဖစ္ထြက္ဆိုသူတိုင္းရဲ့ထြက္ဆိုခ်က္အျမင္ေတြကိုေဖာ္ျပျခင္း၊  ဒုတိယတစ္ခုက  ေျပာေရး
ဆိုခြင့္ရွိေသာသက္ေသေတြပ ါ  - ျဖစ္ရပ္တစ္ခုျဖစ္ပြားရာ၀န္းက်င္မွာရွိတ့ဲကြ်မ္းက်င္၀န္ထမ္းေတြနဲ့၊အျခားနယ္ပယ္
တစ္ခုခုက အခြင္အ့ာဏာရွိသူေတြရဲ့အျမင္ေတြကိုေဖါ္ျပျခင္းျဖစ္ျပီး ေနာက္ဆုံးတစ္ခုကထင္ေျကး ေပးျခင္းေတြပါ -
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အမ်ားကအမွန္ဟုယူဆထားေသာအေျခအေနတစ္ခုနွင့္  နွုိင္းယွဥ္ဖန္တီးျပီးအမွန္တရားအေနနဲ့ေဖါ္ျပျခင္းပျဲဖစ္ပါ
တယ္။

မွန္ကန္မွု နဲ့ လုပ္ငန္းအစီအစဥ္ ကိစ စေတြကိုအေကာင္းဆုံးေျဖရွင္းဖုိ့ နညး္လမ္းကေတာ့ အျမင္က်ယ္က်ယ္ျဖင့္ဿ
ေသခ်ာဖတ္ျခင္းပျဲဖစ္ပါတယ္။  ခင္P်ားစိတ္၀င္စားတ့ဲအေျကာင္းကို  မဂ ဂဇင္းမွာဖတ္တ့ဲအခါဿ
အနာဂါတ္ျဖစ္နုိင္ေျခကို  ျကည့္ပါ၊  အဒဲီအေျကာင္းအရာရဲ့အဖက္ဖက္ကေနဆန္းစစ္အတည္ျပုျပီးအေျဖရွာပါ။
ဤအေလ့အထက တစ္ကယ့္ ကို စြမ္းအားျပည့္၀တ့ဲ ဥာဥ္ျဖစ္ပါတယ္။

Exercises

1.9 အင္တာနက္မွာ Hacking မဂ ဂဇငး္ သုံးအုပ္ရွာပါ။ ခင္P်ားမည္သ့ိုရွာခဲ့ပါသလဲ ရွင္းျပပါဿဿ ?

1.10 အဒဲီသုံးအုပ္စလုံးကကြန္ျပူတာHacking အေျကာင္းေတြပလဲား?
အျခားစီးပြားေရးလုပ္ငန္းေတြသ့ိုမဟုတ္ အျခားနယ္ပယ္ေတြ မွာအသုံး၀င္တ့ဲ မည္သည့္အရာေတြကိုေရာ
ရွာေတြ့ပါေသးလဲ?

Feed Your Head: Speculation - ထင္ေျကးေပးျခင္း

ေအာက္ပါစာပိုဒ္က သတင္းစာတစ္ေစာင္ထဲမွာပါတဲ့ ဓါးျပမွုေဆာင္းပါးတစ္ပုဒ္ျဖစ္ပါတယ္။  အဒဲီေဆာင္းပါး
ထဲမွာထင္ေျကးေပးျခင္းေတြကို ေတြ့ပါသလား? ခင္P်ားသံသယရွိတ့ဲ အပုိငး္ေတြကုိမွတ္ထားျကည့္ပါ။

The  Lake  Meadow  ဘဏ ္  နွင့္  Mortgage ေငြေခ်းဌာန  က  အဂ ငါေန ့  ေန့လည္ခင္းမ ွ ာ  ဓါးျပတုိက္ခံခဲ့ရပါတယ္။ဿ
ဘဏ္မပိတ္ခင ္ မ ွ ာ   မ်က္နွာဖံုးတပ္ေသနတ ္  သမားကလမ္းေလ်ာက္၀င္လာျပီး၊  ၀န္ထမ္းေတြကုိဓါးစာခံအျဖစ္ဖမ္းျပီး၊
ဓါးျပတုိက္ခဲ့ပါတယ္။  ထုိ့ေနာက ္  SUV ေနာက္ဆံုးေပါ္ကားန ဲ ့  ထြက္ေျပးလြတ ္  ေျမာက္သြားခဲ့ပါတယ္။   ဓါးစာခံေတ ြ  အားလံုး
ထိခုိက္မွုမရွိခဲ့ပါဘူး။

ဓါးျပတုိက္မွုေနာက္ပုိင္းမ ွ ာ  အဲဒီကားကုိဘဏ္အေနာက္ဘက္မွာေတြ့ခဲ့ရျပီး၊  ၎ကားက  ေတာင္ဘက ္ ရ ွ ိ  Bluegreen ေတာင္
တန္းေတြရဲ့ထူထပ္တဲ့ သစ္ ေတာဆီကုိဦးတည္သြားခဲ့တယ္လုိ့သိရျပီး၊ ထုိျဖစ္ရပ္နဲ့ ရေဲတြကုိ ထုိဓါးျပမွုအား ကြ်မ္းက်င္လုပ္ငန္းအျဖစ္
ယံုျကည္ေစခဲ့တဲ့ အဲဒီေသနတ္သမားကုိ  မည္သူတစ္ဦး တစ္ေယာက္မွ မေဖါ္ထုတ္နုိင္ခဲ့ပါဘူး။ ရေဲတြကေတာ့ ေထာင္မွတ္တမ္းရွိတဲ့
ကြ်မ္းက်င္ဓါးျပေတြ နဲ့ သူတုိ့ပတ္၀န္းက်င္ကလူေတြကုိ စတင္ရွာေဖြ စစ္ေဆးေတာ့မယ္လုိ့ ထင္ရပါတယ္။

ပ်မ္းမွ် ဘဏ္သူခုိး ၅၇ေယာက္ ကေန့စဥ္တုိင္ျကားခံေနရျပီး ၊ Bluegreen တုိင္းျပည္ရဲ့ လူဦးေရေျပာင္းေရြွ့ေနထုိင္မွုက လာမည့္နွစ္မွာ
၅၀,၀၀၀ အထက္မွာရွိမွာျဖစ္ပါတယ္၊ အဲဒါေျကာင့္  ယ ခုျဖစ္ရပ္ကေတာ့ ဘဏ္ဓါးျပေတြရဲ့ ေသာင္းက်န္းမွုအစပဲ ရွိပါ ေသးတယ္။ဿ
"အခုမွ အစပရဲွိေသးတယ္ လုိ့ထင္ရတယ္" လုိ့ ရမဲင္းျကီး smith ကေျပာပါတယ္။

ကြ်န္ေတာ္တုိ့က အခ်က္အလက္နဲ့ရလဒ္ေတြေပါ္မွာ ဘက္လိုက္ေရးသားျခငး္ေတြကုိ  သတိမျပုမိျခင္း  ထင္ေျကး
ေပးမွေုတြအေပါ္ခံစားခ်က္မထားမိျခင္းမ်ားရွသိျဖင့္  ကြ်နေ္တာ္တုိ့ဖတ္ေနတဲ့သတင္းေတြက  သတင္း  စာဆရာ
တစ္ေယာက္ထရဲဲ ့ ထင္ေျကးနဲ ့ ဇာတ္လမ္းဆင္ေရးသားမွုေတြျဖစ္နုိင္ပါတယ္။  အထက္ပါသတင္း  ေဆာငး္ပါးမွာ
"ဘဏ ္ က  အဂ ငါေန ့  ေန့လည္ခငး္မွာဓါးျပတုကိ္ခံရတယ္။ဿ "  ဆုိတ ဲ ့  သတင္းတစ္ခုပအဲမွန္ျဖစ္ပါတယ္။
ယ ခုအခါ ဂရျုပုမွရုရွရိန ္  ကြ်န္ေတာ္တုိ့က  ထငေ္ျကးေပးေရးသားမွုေတြကုိ  ပု၍ိအဓိပ ပါယ္မဲ့သြားေအာင္ဿ ဿ
ေအာက္ပါအတုငိ္း ျပင္ဆငေ္ရးသားျကည့္ပါမယ္။

The Righteous ဘဏ္ နွင့္  Mortgage ေငြေခ်းဌာန က အဂ ငါေန့ ေန့လည္ခင္းမွာ ဓါးျပတုိက္ခံခဲ့ရပါတယ္။  ဘဏ္မပိတ္ခင္မွာဿ
မ်က္နွာဖံုးစြပ္ေပးထားတ ဲ ့  ျကက္ေတ ြ  လမ္းေလ်ာက္၀င္လာျပီး၊  ျကက္ေလွာင္အိမ္ကဲ့သုိ့  မိုးပ်ံေဘာလံုးပုံစံထမဲ ွ ာ  ၎တုိ့
ထြက္ေျပးလြတ္ေျမာက္မွုရရွိရန္မျပုလုပ္ခင ္  ဆယ္စုနွစ္တစ ္စ ု  ျကာေအာင ္  ၀န္ထမ္းေတြကုိ  ဓါးစာခံအျဖစ္ဖမ္းထားနုိင္ခဲ့ပါတယ္။
မည္သည့္ ဓါးစာခံတစ္ဦးတစ္ေယာက္မွ ငွက္ေမြွးမ်ားမေပက်ံခဲ့ပါဘူး။ 
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ဓါးျပတုိက္မွုေနာက္ပုိင္းမ ွ ာ  အဲဒီမုိးပ်ံေဘာလံုးကုိ  ဘဏ္အေပါ္မွာေတြ့ျပ ီ း  ၎ေဘာလံုးက  ေတာင္ဘက ္  အန တာတိကရဲ့ဿ
သန တာေက်ာက္တန္းေတြဆ ီ  ပ်ံသန္းသြားတာေတြ့ခဲ့ရျပီး၊  ထုိျဖစ္ရပ္ျဖင့္  ၎တုိ့ကကြ်မ္းက်င္ရုပ္ဖ်က္ပညာရွင္ေတြအျပင္ဿ
ကြ်မ္းက်င ္  ေသာေဘာလုံးျပုလုပ္သူေတြအျဖစ ္  ရေဲတြကုိ  ယံုေစခဲ့တ ဲ ့  အဲဒ ီ  ျကက္ေတြကုိ  မည္သူမ ွ  မေဖါ္ထုတ္နုိင္ခဲ့ပါဘူး။
ရေဲတြကေတ ာ ့  ယ ခ ု  အခ်ိန ္ မ ွ ာ  ေဘာလံုးျပုလုပ္ျခင္းလည္း၀ါသနာပါတ ဲ ့  ကြ်မ္းက်င္မိတ္ကပ ္  ပညာရွင္ေတြကုိဿ
စတင္စစ္ေဆးေတာ့မယ္လုိ့ထင္ရပါတယ္။  

ပ်မ္းမ ွ ်  ဘဏ္သူခုိး  ၅၇ဦးခန့္ဟာ  ေန့စဥ္တုိင္ျကားခံေနရျပ ီ း  ေဘာလံုးထုတ္လုပ္မွုစက္ရံု  ေတြကအနာဂါတ္မွာေရာင္းအ ာ း  $၄၇
ဂါဇီလီယ ံ  ရရွိနုိင္ရန္ေျကျငာေနျကပါတယ္၊  ဒါဟ ာ  ဘဏ္ဓါးျပေတြရ ဲ ့  ေသာင္းက်န္းမွုအစပရဲွိေသးတာျဖစ္နုိင္ပါတယ္။  "အခုမွ
အစပရဲွိေသးတယ္ လုိ့ထင္ရတယ္" လုိ့ ရမဲင္းျကီး Gordon ကေျပာပါတယ္။

အလြန္အျကူးဖြဲ့ဆုိျခငး္ေျကာင့္  ၎ဘက္လုိက္သတင္းက  လံုျခံုေရးဆုငိ္ရာအေဆာက္အအံုထသဲုိ့  လ်င ္  ျမန္စြာ
ပ့်ံနွံ့လာတ ာ  အဆန္းမဟုတ္ပါဘူး။  ထုိအေဆာက္အအံုထမဲွာသာမန္သံုးတဲ့အသံးုအနွုံးကေတ ာ ့  (Fear,
Uncertainty and Doubt) FUD ပျဲဖစ္ပါတယ္။ ၎စကားလံုးက တစ္စံုတစ္ဦးရဲ့ စိတ္၀င္စား မွရုရွျိပီး လံုျခံုေရး
ဆုိင္ရာ၀နေ္ဆာင္မွုေတြကုိ ေရာငး္ခ်ရန္အတြက္ ထငေ္ျကး နငွ့္ စတိ္ကူးယဥ္ေရးသားျခငး္ေတြကုိ မည္သုိ့အသံးုခ်
တယ္ဆုိတာကုိရည္ညြွနး္ပါတယ္။ ကံမေကာင္းစြာနဲ့ ထုိသုိ့အသံးုျပုျခင္းက လူေတြ ရဲယ့ံုလြယ္ျခင္းအေပါ္ေကာင္း
စြာအက်ုိးသက္ေရာက္မွုရွိေနပါတယ္။  ထုိအခ်က္မ်ားေျကာင့္  မမနွ္ကန္ေသာ လံုျခံုေရးနည္းပညာေျဖရငွ္းမွေုတြ
ျဖစေ္ပါ္ေစျခငး္၊  လံုျခံုေရးကုိ  မွားယြငး္စြာအသံုးျပျုခငး္၊  မွားယြငး္စြာယံုျကည္ျပီး ခြင့္ျပုျခငး္မ်ား ျဖစေ္စနုငိ္ပါတယ္။
ထုိသတင္းေဖါ္ျပခ်က္မွာ လူဦးေရေျပာငး္ေရြွေ့နထုိင္မွုအေပါ္ ဆိုး၀ါးစြာထင္ျမင္ယူဆထားတဲ့ စီးပြားေရး ေျကာ္ျငာ
နွင့္ ဒစုရိကု္မွု နစွ္ဖက္လံးုကုိ အထူးျပ၍ုေဖာ္ျပထားမွုက ထင္ရွားစြာေပါ္လြင္ေနပါတယ္။

Search Engines - ရွာေဖြေရးစက္မ်ား

Google ကေတာ့ ေက်ာ္ျကားတဲ ့  search engine  တစ္ခုပါ ဒါေပမယ့္  google  တစ္ခုထ ဲ  search engine

မဟုတ္ပါဘူး။  Bing ကေတာ ့  ရုိးရွင္းတ့ဲေမးခြန္းေတြရွာေဖြတ့ဲေနရာမွာျပည့္စံုေကာင္းမြန္ျပ ီ း  Yahoo ကေတာ့
သုတသန လုပ္ငန္းေတြအတြက္ ေကာင္းမြန္ပါတယ္။ အဒဲီ web ၀န္ေဆာင္မွုေတြ ကခင္P်ားအေျကာင္းကို သူတ့ို
သိသင့္တာထက္ပုိသိနုိင္ေအာင္ေစာင့္ျကည့္မွတ္တမ္းယူေနျကတယ္ ဆိုတာေတာ့ အထူးသတိျပုပါခင္P်ားရွာသမွ်
ေတြနဲ ့ search engine  အသုံးျပုျပီး ဘယ္ website ေတြကိုသြားတယ္ဆိုတာ အားလုံး  search engine ၀န္
ေဆာင္မွုေတြက မွတ္တမ္းယူထားျကပါတယ္။

AltaVista နဲ့ DuckDuckGo.com search engine ေတြကေတာ့ လ်ွို့၀ွက္စြာရွာေဖြျခင္းျပုလုပ္တ့ဲအခါ 
မွတ္တမ္းမယူနုိင္ေအာင္ ကာကြယ္ေပးနုိင္တ့ဲ search engine ေတြပျဲဖစ္ပါတယ္။

Website ေတြ online ျဖစ္ေနတ့ဲအခါနဲ့ online ျဖစ္ခဲ့ျပီးေနာက္ ျကာရွည္စြာ ၎တ့ိုကိုရွာေဖြေတြ့နုိင္ပါတယ္။ ပံုမွန္
အားျဖင့္ ၎တ့ိုကို cache page form ထဲမွာ ျကာရွည္စြာ သိမ္းဆည္းထားပါတယ္။ အင္တာနက္ cache ဆိုတာ
website ေတြရဲ့ ေရွးဦးပံုစံေတြကုိမွတ္တမ္းတင္ထားျခင္းတစ္ခုျဖစ္ပါတယ္။  search engine မ်ားနဲ့ မွတ္တမး္ထား
တ့ဲေနရာ (archive sites) ေတြက အဒဲီသတင္းအခ်က္အလက္ေတြကို အကန့္အသတ္မရွိ ထိနး္သိမ္းထားပါတယ္။
ထိုသ့ုိထိန္းသိမ္းျခင္းကို အင္တာနက္အေခါ္အေ၀ါ္  “forever”  လ့ိုေခါ္ပါတယ္။ ခင္P်ားကအင္တာနက္ေပါ္  တင္မည့္
မည္သည့္အရာမဆို  မတင္ခင ္  "forever”  ဆိုတာကိုသတိရဖုိ့အေရးျကီးပါတယ္။  Webpage  တစ္ခုရ ဲ ့  cached
copy ခ်ိတ္ဆက္မွုကို ရွာနုိင္ပါတယ္ ဥပမာ - Google ကရုးိရွင္းစြာ "Cache” လ့ို အမည္ေပးထားတ့ဲ လင့္ခ္ကို ပံုမွန္
အသုံးျပုပါတယ္။

Search  engine  မ်ားအျပင္ အင္တာနက္မွတ္တမ္း  (Internet  archive)  (http://www.archive.org)  မ်ားက
လည္းအသုံး၀င္တ့ဲ၀န္ေဆာင္မွုေတြ ျဖစ္ပါတယ္။  အဒဲီအင္တာနက္မွတ္တမ္းေတြမွာ website  တစ္ခုလုံးရ ဲ ့  cache
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ေတြအားလုံးရွာေတြ့နုိင္လ့ို  ေပ်ာက္ကြယ္သြားတ့ဲသတင္းအခ်က္အလက္ေတြကို  ရွာေဖြရန္ တကယ့္ကိုအသုံး၀င္ပါ
တယ္။

website ေတြကို  search engine  မွာရွာေဖြနုိင္တ့ဲအတြက္ ယုံျကည္နုိင္တယ္လ့ို မယူဆပါနဲ့။  Hacker  အမ်ားစုရဲ့
တိုက္ခုိက္မွုေတြ၊  ကြန္ျပူတာPိုင္းရပ္စ္ေတြက  website ေတြ၀င္ျကည့္ျခင္း၊  ပံုမွန္လ့ိုထင္ရတဲ ့  ပရုိဂရမ္ေတြကို
download လုပ္ယူျခင္းေတြကေနတဆင့္ ပံ့်နွ့ံျဖစ္ပြားတာပါ။ မယုံျကည္နုိင္တ့ဲ၊ မူမမွန္တဲ့ website ေတြကေန ပရို
ဂရမ္ကိုမယူျခင္း၊  ခင္P်ားရ ဲ ့  browser ကို  sandbox  (virtual  machine) ေပါ္မွာသုံးျခင္းျဖင့္  လုံျခုံမွုရွိနုိင္တယ္
ဆုိေပမယ့္  ထိုက့ဲသ့ိုအသုံးျပုျခင္းမ်ားကလည္း  မလုံေလာက္ပါဘူး။  Browser  ဆိုတာ အင္တာနက္ကိုေရာက္ဖုိ့
ျပူတင္းေပါက္တစ္ခုျဖစ္တ့ဲအတြက ္  အျခားျပူတင္းေပါက္မ်ားလိုပ ဲ  ဖြင့္လိုက္တာန ဲ ့  ေကာင္းတ့ဲအရာေတြေရာ၊
မေကာင္းတာေတြေရာ ၀င္လာနုိင္ပါတယ္။  တစ္ခါတစ္ရံ အရမ္းေနာက္က်သြားတ့ဲအထိခင္P်ား မသိနုိင္တာေတြ
ေတာင္ရွိနုိင္ပါတယ္။

Exercises

1.11 search  engine  မ်ားစြာရွိပါတယ္  တစ္ခ်ို့က  တျခ ာ း  search  engine ေတြမရွာနုိင္တဲ့ တစ္ဦးပုိင္
database ေတြက့ဲသ့ို (invisible web) မျမင္နုိင္တ့ဲ web ေတြကိုရွာေဖြရန္ေကာင္းမြန္ပါတယ္။ တစ္ခ်ုိ့ကို
ထူးခြ် န္တ့ဲသုေတသနျပုသူေတြသုံးျကတယ္၊  တစ္ခ်ုိ့က  search  engine ေတြကိုေျခရာခံနုိင ္  ပါတယ္။
ဒါဆို၊ ခင္P်ာအသုံးမျပုဖူးတ့ဲ (သ့ို) ျကားဖူးတ့ဲ search engine ၅ခုကို ရွာေဖြျကည့္ပါ။

1.12 အျခာ း  search  engine ေတြကိုရွာေဖြနုိင ္တဲ ့  search  engine ေတြလည္းရွိပါတယ္။  ၎တ့ိုကို
meta search engine လ့ိုေခါ္ပါတယ္။ meta search engine တစ္ခုေလာက္ ရွာေဖြျကည့့္ပါ။  

1.13 “security  and  hacking”  (quotation  အမွတ္အသားေတြပ ါ  ပါ၀င္ပါတယ္)  ကိုရွာေဖြပ ါ  ျပီးေတာ့
ပထမဆုံးေတြ့ရွိတဲ ့  အေျဖ  ၃ခုကို  မွတ္သားထားပါ။  quotation  အမွတ္အသားေတြပါျခင္း၊မပါျခင္းက
မည္သ့ုိကြဲျပားပါသလဲ?

1.14 စကားလုံးတစ္လုံး သ့ို စကားစုတစ္ခု ကိုရွာေဖြျခင္းထက္ အေျကာင္းအရာတစ္ခုကို ရွာေဖြျခင္းကပုိခက္
ပါတယ္။ ျပီးခဲ့တဲ့ ေလ့က်င့္ခန္းမွာ စကားစုတစ္ခုကို  ရွာေဖြခဲ့ျပီးျပီဆိုေတာ့ အခု အေတြးအေခါ္တစ္ခုကို
ရွာေဖြျကည့္ပါ။

ရွာေဖြရန္၊ ခင္P်ားရွာေဖြမယ့္အေျကာင္းအရာမွာပါ၀င္နုိင္မယ့္စကားစုကို  စဥ္းစားျကည့္ပါ။  အကယ္၍
ခင္P်ားက  search  engine  ကို  hacking  အေျကာင္း  online  မဂ ဂဇငး္ရွာေဖြေစခ်င္တယ္ဿဿ
ဆိုရင္ “a list of online magazines about hacking.”  ဆိုတ့ဲစကားစုနဲ့ေတာ့ အမ်ားျကီးမေတြ့
နုိင္ပါဘူး။  အဒဲီအစ ာ း  "ငါသ ာ  hacking  မဂ ဂဇင္းေရးမယ္ဆိုရင ္  ပံုမွန္စာေျကာင္းေတြကဿ
ဘာေတြျဖစ္နုိင္ မလဲ?” ေတြးျကည့္ဖုိ့လိုပါတယ္။

ေအာက္ပါစကားလုံးေတြ၊  စကားစုေတြကို  search  engine  တစ္ခုမွာရုိက္ျကည့္ျပ ီ း ဘယ္တစ္ခုက
အေကာင္းဆုံးရလာဒ္ကို ရွာေတြ့နုိင္တယ္ဆိုတာရွာေဖြျကည့္ပါ။

1. my list of favorite magazines on hacking

2. list of professional hacking magazines 

3. resources for hackers 

4. hacking magazine 

5. magazines hacking security list resources 
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1.15 http://www.archive.org မ ွာ  www.mozilla.org လိ့ုရုိက္ျပ ီ း  Mozilla ရဲ ့ ေရွးအက်ဆုံး  website ကို
အင္တာနက္မွတ္တမ္းမွာရွာေဖြ့ျကည့္ပါ။

1.16 ယ ခု ေလ့က်င့္ခန္းအားလုံးစုျပီးလုပ္ျကည့္ပါ၊  ဿ Netscape  web  browser  version  1  ကို  search
engine နွင့္ Internet Archive မ်ားအသုံးျပုျပီး ရွာပါ၊ ေတြ့လွ်င္ download လုပ္ေပးပါ။ 

Websites and Web Applications

de  facto  (လက ေတြ့က်မွုဿဿ� )  စံနွုန္းက  သတင္းအခ်က္အလက္ေတြမွ်ေ၀ရန ္  web  browser
မ်ားမွာပါ၀င္ပါတယ္။  web  ၀န္ေဆာင္မွုေတြကို မ်ုိးတူစုျကည့္တ့ဲအခါ web  တိုငး္က  website  မဟုတ္ပါဘူး web
application  လည္းပါ ၀င္ပါတယ္။  web  browser  ကိုသုံးျပ ီ း  email ေတြစစ္ျခင္း၊  သီခ်င္းေတြနားေထာင္ျခင္း၊
Pြီဒီယိုျကည့္ျခင္း ေတြ ျပုလုပ္တ့ဲအခါ "web application” တစ္ခုကို အသုံးျပုေနတာပျဲဖစ္ပါတယ္။ 

တစ္ခါတစ္ရံ web application ေတြသုံးတ့ဲအခါ အသုံးျပုခြင့္ရွိမွု (privileges) လိုအပ္ပါတယ္။ ဆိုလိုတာက အသုံး
ျပုရန္ Login နာမည္ နွင့္ စကား၀ွက္လိုအပ္ျခင္းျဖစ္ပါတယ္။ တရား၀င္အသုံးျပုခြင့္(access)ရွိျခင္းကို  (privileges)
ရွိျခင္းဟုေခါ္ျပီး web စာမ်က္နွာေတြေျပာင္းလဲပစ္ရန္ hacking လုပ္ျပီး၀င္ေရာက္ေသာအခါ access ရွိေသာ္လညး္
တရား၀င္အသုံးျပုခြင့္  (privileges)  ရွိျခင္းမဟုတ္ပါဘူး။  အဒဲီနညး္နဲ့ ဆက္လက္အသုံးျပုရင္းနဲ ့ တရား၀င္အသုံးျပု
ခြင့္ျဖစ္တ့ဲေနရာေတြကို ၀င္ေရာက္ခြင့္ေပးနုိင္တ့ဲ ခ်ိတ္ဆက္မွုေတြမ်ားစြာ မေတာ္တဆေတြ့ရွိနုိင္ပါလိမ့္မယ္။

ထိုက့ဲသ့ို  အရာတစ္ခုကိုရွာေတြ့တ့ဲအခ ါ  ၎အခ်က္ကို  website  အပု္ခ်ုပ္ေရးမွုးေတြကို  အေျကာင္းျကားရန္မွာ
ေကာင္းမြန္တ့ဲအေလ့အထ တစ္ခုျဖစ္ေပမယ့္  website  အုပ္ခ်ုပ္ေရးမွုးေတာ္ေတာ္မ်ားမ်ားက သူတ့ိုမေတာင္းဆိုပဲ
အားနညး္ခ်က္ေတြသတင္းေပးျခင္းအေပါ္ မနွစ္သက္ျခင္းမ်ားရွိတတ္တာကိုေတာ့ သတိထားပါ။ 

အဒဲီweb  အပု္ခ်ုပ္ေရးမွုးေတြကို  အားနညး္ခ်က္အေျကာင္းျကားစာေတြ ေရာင္းခ်ရန္အတြက္ ခင္P်ားကိုယ္
ခင္P်ားကာကြယ္ရင္းနဲ့အင္တာနက္ကိုပုိမုိလုံျခံုတ့ဲေနရာအျဖစ္အသုံးျပုရန္အတြက္နာမည္၀ွက္ျခင္း၀န္ေဆာင္
မွုအသုံးျပုရန ္  စဥ္းစားသင့္ပါတယ္။  (ဥပမ ာ  -  Tor  (သ့ုိ)  anonymous-remailers  မ်ားစသည္ျဖင့္...)။
ဒါေပမယ့္  အဒဲ ီ နာမည္၀ွက္အသုံးျပုျခင္းနည္းပညာ မ်ားမွာလညး္  အားနညး္ခ်က္ေတြရွ ိ ေနတတ္တာေတာ့
သတိျပုပါ။

Exercises

1.17 search engine ကိုအသုံးျပုျပီး လူတိုင္းကိုမွားယြင္းစြာ privilege ေပးထားတ့ဲ website ေတြကို ရွာေဖြပါ။
ထိုသ့ိုျပုလုပ္ရန္ "directory listing”  လ့ိုေခါ္တဲ့ ပါ၀င္မွုေတြကိုစာရင္းလုပ္နုိင္ျခင္းျပုလုပ္ခြင့္  ေပးထားတ့ဲ
folder ေတြကို  ကြ်န္ေတာ္တ့ိုရွာေဖြမွာပါ၊  တကယ္တမး္ေတ ာ ့  အသုံးျပုခြင့္မေပးထားသင့္
တ့ဲအရာေတြပါ။  ကြ်န္ေတာ္တ့ိုGoogle  command  လွည့္ကြက္ေတြကို  http://www.google.com
search box မွာ သုံးျပီးရွာေဖြမွာပါ။

allintitle:"index of" .js

အဒဲီရလဒ္ေတြကို  ဖတ္ျကည့္ပါ၊  directory  listing  နွင့္တူတ့ဲရလဒ္ေတြ ေတြ့နုိင္ပါတယ္။  ယ ခုလိုဿ
ရွာေဖြျခင္းကို Google Hacking လ့ိုေခါ္ပါတယ္။

1.18 အျခား document အမ်ိုးအစားေတြကို ထုိနညး္နွင့္ ရွာေဖြနုိင္ပါသလား? .xls, .doc, .avi file မ်ားပါ၀င္
တ့ဲ ေနာက္ထပ္ directory listing သုံးမိ်ုးရွာေဖြပါ။
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1.19 “allintitle:”  က့ဲသ့ို  အျခ ာ း  အသုံးျပုနုိင္တ့ဲေရြးခ်ယ္နုိင္မွုေတြရွိပါေသးသလား?  ခင္P်ားဘယ္လို
ရွာေတြ့ပါသလဲ?

Zines

E-zine  လ့ို လူသိမ်ားတဲ့ zine  မ်ားက  fanzine  မ်ားမွဆင္းသက္လာတဲ့ ၀ါသနာရွင္ေတြ၊ တက္သစ္စ သတင္းစာ
ဆရာေတြကထုတ္ေ၀တဲ ့ (စာဖတ္သူ ၁၀,၀၀၀)  ခန့္အတြက္သာ အခမဲ့ထုတ္ေ၀တဲ့ မဂ ဂဇင္းေတြျဖစ္ပါတယ္။ဿ
Fanzine  မ်ားကိုစာရြက္ေပါ္မွာရုိက္နွိပ္ထုပ္ေ၀ပါတယ္။  အင္တာနက္ေပါ္ကလူသိမ်ားတဲ ့  "2600” (သ့ို)  “Phrack”
zine  website ေတြကိုအေပ်ာ္တမ္း၊  ေစတနာ့၀န္ထမ္း  သတင္းစာဆရာေတြကေရးသားျပ ီ း  တစ္နည္းအားျဖင့္
ထုတ္ေ၀သူေတြက အဒဲီ zine ေတြမွာပါ၀င္တ့ဲအခ်က္အလက္ေတြနဲ့ နညး္ပညာနွင့္မဆိုင္ေသာ အမွားအယြင္းမ်ား
ကို  ျပင္ဆင္ထားျခင္းမရွိတ့ဲအင္တာနက္မဂ ဂဇင္းေတြပျဲဖစ္ပါတယ္။  တစ္ခါတစ္ရံ ျပင္းထန္ေသာ အသုံးအနွုန္းဿ
ေ၀ါဟာရမ်ားသည္ ထိုစာေပအမ်ိုးအစားမ်ားနွင့္  အကြ်မ္းတ၀င္မရွိသူမ်ားအဖုိ့  ထူးဆန္းဖြယ္ရာျဖစ္ေနတတ္ပါေသး
တယ္။

Zine  မ်ားမ ွာ အလြန္အစြဲျကီးေသာအေျကာင္းအရာ နွင့္  အစီအစဥ္မ်ားပါ၀င္ျပ ီး အလြန္အယူသီးေခါင္းမာ
ေလ့ရွိျကပါတယ္။  zine  သတင္းဆရာေတြက  ေျကာ္ျငာထည့္၀င္သူေတြ၊
မဂ ဂဇင္းဖတ္သူေတြအျကုိက္လိုက္၍  ဂရုစုိက္ရန္မလိုျကသျဖင့္  အေျကာင္းကိစ စမ်ား၏ဿ ဿ
အဖက္ဖက္မွအျမင္မ်ားကို ေဖါ္ျပရန္၊ အတိုက္အခံလုပ္ရန္ ရည္ရြယ္ပံုရွိပါသည္။

Exercises

1.20 အင္တာနက္မွာ hacking အေျကာင္းအရာ zine သုံးခုရွာပါ။ ဘယ္လိုရွာေတြ့ပါသလဲ?

1.21 အဘယ္ေျကာင့္  အဒဲီအရာေတြကို  zineေတြလ့ို သတ္မွတ္ပါသလဲ?  ၄င္းတ့ိုကို  zine  လ့ို ေခါင္းစဥ္တပ္
ထားတိုငး္ zine မဟုတ္တာကို သတိရပါ။

Blogs

Blog  ဆိုတ ာ  zine ေတြရဲ့မသိမသာ တုိးတက္ေျပာင္းလဲမွုလ့ို  ယူဆနုိင္ပါတယ္။  Blog  မ်ားမ ွ ာ  zine ေတြ၊
မဂ ဂဇင္း  ေတြထက္မျကာခဏသတင္းအသစ္မ်ားျဖင့္  ေခတ္မီေအာင္ျပုလုပ္ျခင္းမ်ားရွိေနျပီးဿ
အလြန္တစ္ယူသန္ေသ ာ  အေျကာင္းအရာမ်ားျဖင့္
ဆက္နြယ္ထားတ့ဲမ်ုိးတူအုပ္စုမ်ားကိုဖန္တီးထားမွုေတြပါ၀င္ပါတယ္။

အင္တာနက္မွာ Blog သန္းေပါင္းမ်ားစြာရွိပါတယ္၊ ဒါေပမယ့္ အဒဲီအထဲကအနညး္ငယ္သာရွင္သန္လ်က္ရွိ 
ပါတယ္။ အဒဲီ Blog အားလုံေပါ္မွာရွိတ့ဲသတင္းအခ်က္အလက္ေတြက မည္သ့ိုျဖစ္ေစ အျကုံး၀င္လ်က္ရွိေန 
ပါေသးတယ္။

Exercises

1.22 အင္တာနက္မွာ hacking အေျကာင္းblog သုံးခုရွာေဖြပါ။

1.23 မည္သည့္အဖြဲ့အစည္းေတြ၊ အုပ္စုေတြ ပါ၀င္ပါသလဲ?

1.24 အဒဲီ blog ေတြမွာ လုံျခံုေရး၊ ဥပေဒျပဌာန္းခ်က္ သ့ိုမဟုတ္ ပညာေရးအေျကာင္းအရာေတြ ေတြ့ရပါသ
လား?
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Forums and Mailing Lists 

Forum  နွင့္  Mailing List ေတြဆိုတာ ပါတီပြဲတစ္ခုမွစကား၀ုိင္းမ်ားကို  မွတ္တမ္းတင္ဖမ္းယူထားျခင္းက့ဲသ့ို  ဖြံ့ျဖုိး
ေသာအမ်ားဆိုင္ဆက္သြယ္ျပန္ျကားေရ း  တစ္ခုျဖစ္ပါတယ္။  အဒဲီမွာခင္P်ားဖတ္ရွုသမ်ွအားလုံးကို  အနည္းငယ္
ေမးခြန္းထုတ္၍ဖတ္ပါ။ ထိုစကား၀ုိင္းေတြကမျကာခဏ ရည္ရြယ္ခ်က္ေျပာင္းလဲတတ္ျပီး အဒဲီမွာေျပာသမွ်အားလုံး
နည္းပါးက ေကာလဟာလေတြျဖစ္ျပီး တစ္ခ်ို့လူေတြကေတာ့ ပါေလရာလုပ္ေနျကပါတယ္၊  တစ္ခ်ုိ့က မီးေတာက္
စစ္ပြဲေတြျဖစ္ေနျကပါတယ္။  ျပီးေတာ့ ပါတီျပီးဆုံးသြားတ့ဲအခါ ဘယ္သူကဘာေျပာခဲ့တယ္ဆိုတာ မည္သူတစ္ဦး
တစ္ေယာက္မွ ေသခ်ာစြာမမွတ္မိေတာ့ပါဘူး။  Forum  နွင့္  Mailling list ေတြကလညး္ ထိုနည္း၎ပါပဲ အဘယ့္
ေျကာင့္ဆိုေသာ္  အဒဲီမွာ လူေတြပါ၀င္ေျပာဆိုနုိင္တ့ဲလမ္းမ်ားစြာရွိျပ ီး မမွန္ကန္တ့ဲသတင္းေတြ၊  အလာပသလာပ
ေတြ၊  လူသိသူသိမခံ၀ံ့စြာ တစ္စံုတစ္ေယာက္က့ဲသ့ိုဟန္ေဆာင္ျပီး ပါ၀င္ေျပာဆိုေနျကသူေတြ ရွိျကလ့ိုျဖစ္ပါတယ္။
အေျကာင္းအရာ ေခါင္းစဥ္ေတြ လွ်င္ျမန္စြာေျပာင္းလဲေနေသာေျကာင့္  သတငး္အခ်က္အလက္အားလုံးရရွိနုိင္ရန္
ထင္ျမင္ခ်က္၊ ေ၀ဖန္ခ်က္ ေပးျခင္းမ်ားအားလုံးကို ဖတ္ရန္အေရးျကီးပါတယ္။

မဂ ဂဇင္း၊  သတငး္စာ ထုတ္ေ၀သူေတြက ၎တ့ိုထုတ္ေ၀ေသာ မဂ ဂဇင္း၊  သတင္းစာ ေဆာင္းပါးေတြကိုဿ ဿ
အျကံျပုမွု၊  ေ၀ဖန္မွုမ်ား ေပးနုိင္ရန္ စီစဥ္ေပးထားေသာေနရာေတြ နွင့္  အေျကာင္းအရာအားလုံးနည္းပါးမွာ forum
ေတြကို  ေတြ့နုိင္ပါတယ္။  အဘယ္ေျကာင့္ဆိုေသာ္  ထိုေဆာင္းပါးကို  မည္သူကမည္မွ်နွစ္သက္ေနပါေစ
မနွစ္သက္သူ တစ္ခ်ို့လည္းရွိေနမွာေသခ်ာေနလ့ို ၎ forum ေတြက ေဆာင္းပါးတစ္ခုေပါ္မွာ တစ္ခုထက္ပုိေသာ
အျမင္ေတြ ရရွိနုိင္ရန္ တန္ဖုိးမျဖတ္နုိင္ေသာအရာေတြျဖစ္ေနေသာေျကာင့္ျဖစ္ပါတယ္။

အထူးအစီအစဥ္ေတြအတြက္ mailing list ေတြ အမ်ာအျပားရွိေနေပမယ့္ ရွာေဖြရန္ခက္ခပဲါတယ္။ 
တစ္ခါတစ္ရံ ေခါင္းစဥ္၊ အေျကာင္းအရာ တစ္ခုခ်င္းနဲ့ ဆက္ဆံေနတ့ဲ mailing list ေတြကိုရရွိနုိင္ရန္ 
အခ်က္အလက္မ်ားရွာေဖြစုေဆာင္းျခင္းက အေကာင္းဆုံးနညး္ပညာျဖစ္ပါတယ္။

Hacker တစ္ေယာက္အေနနဲ့ အေရးျကီးဆံုးသိဖုိ့အခ်က္က forum နွင့္ mailing list ေတြကို website နွင့္  forum
မ်ားေပါ္မွာပဲ တိုက္ရုိက္ေတြ့နုိင္တာေျကာင့္ အဓိက search engine ေတြကတဆင့္ မရွာေဖြနုိင္ဘူး ဆိုတာပါပ။ဲ 

Exercises

1.25 Hacker forum နွစ္ခုရွာေဖြပါ၊ ဘယ္လိုရွာေဖြေတြ့ပါသလဲ?

အဒဲ ီ  website ေတြရဲ ့ အေျကာင္းအရာေတြ၊  အထူးျပုမွုေတြ၊  ရပ္တည္မွုေတြကို  ခင္P်ားဆုံးျဖတ္နုိင္ပါ
သလား?  အဒဲီ forum ေတြထဲကအေျကာင္းအရာေတြ က အဒဲီwebsite  ရဲ့ရပ္တည္မွုနွင့္  ကိုက္ညီမွုရွိ
ပါသလား?

1.26 Hacking (သ့ို) လုံျခံုေရး ဆိုင္ရာ mailing list နွစ္ခုုကိုရွာပါ။

အဒဲ ီ  List ေတြရ ဲ ့  ပုိင္ရွင္ကဘယ္သူလဲ?  အဒဲ ီ  mailing  list  ထဲကအဖြဲ့၀င္ေတြကို  ခင္P်ားေတြ့
နုိင္ပါသလား? (  အဖြဲ့၀င္စာရင္းကို ရရွိနုိင္ရန္ အဒဲီ mailing list ေတြကို ေရးခဲ့တဲ့ application ေတြ
ကို ပုံေဖါ္ျကည့္ ျပီး အဒဲီ web မွာ ဖုံးုကြယ္ထားတ့ဲ command ေတြကိုရွာေဖြရန္ လိုအပ္နုိင္ပါတယ္။)

ဘယ္ list ေတြက ပုိမွန္ျပီး တစ္ယူသန္မွု ပုိနည္းမယ္လ့ို ေမွ်ာ္လင့္ပါသလဲ ၊ ဘာေျကာင့္လဲ?
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Newsgroups - သတင္းအစုအေ၀းမ်ား

Newsgroups မ်ားသည္ အခ်ိန္ရွည္ျကာစြာ အနွံ့အျပားမွာလွည့္ပတ္တည္ရွိေနခဲ့ပါသည္။  World Wide Web

(www)  မျဖစ္ေပါ္ခင ္  newsgroups  မ်ားတည္ရွိေနခဲ့ပါသည္။  Google က  အဒဲ ီ  newsgroups ေတြဆီက
မွတ္တမ္း(archive)  အားလုံးကို၀ယ္ယူခဲ့ျပ ီ း  http://groups.google.com မွာ online  တင္ေဖါ္ျပခဲ့ပါတယ္။
Newsgroup  မ်ားက  mailing  list  မွတ္တမ္းေတြပ ါ  ဒါေပမယ့္  mail ေတြေတာ့မပါ၀င ္  ပါဘူး။  လူေတြက
website တစ္ခုမွာ ေ၀ဖန္ခ်က္ေတြေရးေနတဲ့ အခ်ိန္တိုင္းမွာ အဒဲီမွတ္ တမး္ေတြမွာ တိုက္ရိုက္၀င္ေရးေနသက့ဲသ့ို
ျဖစ္ေနပါတယ္။ ၁၉၉၀ခုနွစ္အေစာပိုင္းမွစ၍ ေနာက္ပုိင္းအခ်ိန္ ေတြအထိ ရွိေနသမွ် ေ၀ဖန္ေရးသားခ်က္ ပုိ့စ္ေတြ
အားလုံးကို အဒဲီ newsgroups မွတ္တမ္းေတြမွာ ျပန္လည္ရွာေဖြေတြ့နုိင္ပါတယ္။

Web မွတ္တမ္းေမာ္ကြန္းေတြလိုပ ဲ  မည္သူက  အေတြးအေခါ္တစ္ခုကို  စတင္တီထြင္ခဲ့တာလ ဲ  (သ့ုိ)

ထုတ္ကုန္တစ္ခုကို ဖန္တီးခဲ့တာလဲဆိုတာ ရွာေဖြရန္ ၎ newsgroups ေမာ္ကြန္းေတြကို အဓိကလိုအပ္ပါ
တယ္။  ထ့ိုအျပင ္  ၎မွတ္တမ္းေတြက  web  စာမ်က္နွာ တစ္ခုေပါ္က  မထင္ရွားေသာသတင္းအခ်က္
အလက္ေတြကိုရွာေဖြရန္ အတြက္လညး္ အသုံး၀င္ပါတယ္။ 

သတင္းအခ်က္အလက္ေတြမွ်ေ၀ရန္အတြက ္  web ေတြကအဓိကေခတ္ေရစီးေျကာင္း  ျဖစ္မလာေသးခင္မွာ
newsgroups ေတြကိုတြင္က်ယ္စြာအသုံးျပုခဲ့ေပမယ့္  ယေန့အခ်ိန္မွာေတာ ့  အနညး္ငယ္ေတာင္အသုံးမျပုျက
ေတာ့ပါဘူး။  မည္သ့ိုျဖစ္ေစ  blog ေတ ြ  forum ေတြက့ဲသ့ို  web  ၀န္ေဆာင္မွုေတြက  newsgroups ေတြကို
အစားထိုးေနရာယူလိုက္ျကတာပျဲဖစ္ပါတယ္။

Exercises

1.27 Google ရဲ့ groups ကိုသုံးျပီး ေရွးအက်ဆုံး newsgroup မွ hacking အေျကာင္းကိုရွာေဖြပါ။

1.28 newsgroups ေတြကိုအသုံးျပုရန္ အျခားနည္းလမး္၊ application မ်ားရွိမရွိ ရွာေဖြပါ။

1.29 hacking အေျကာင္းပါ၀င္တ့ဲ newsgroups ဘယ္နွစ္ခုရွာေဖြေတြ့ပါသလဲ?

1.30 လက္ရွိတည္ရွိေနေသာ မတူညီတ့ဲ newsgroups မ်ားစာရင္းကိုရွာေဖြနုိင္ပါသလား?

Wikis - ၀ီကီမ်ား

Wikis ေတြကေတ ာ ့  အင္တာနက ္ မ ွ ာ  တကယ့္အံ့ဖြယ္ျဖစ္ရပ္တစ ္ ခ ု  ျဖစ္ပါတယ္။  wikipedia

(www.wikipedia.org)  ကလူသိအမ်ားဆုံးwiki တစ္ခုျဖစ္ေပမယ့္  အျခား wikiေတြ အမ်ားျကီးရွိပါေသးတယ္။
အျခား website ေတြလိုပါပ ဲ  wiki ေတြက အဖြဲ့အစည္းေတြနဲ့ ဖြဲ့စညး္ထားတာျဖစ္ပါတယ္။  wiki တြကို ၀ါသနာ
ရွင္ေတြနဲ ့ အရူးအမူးစြဲလန္းတတ္သူေတြက ပံ့ပုးိထားတာေျကာင့္  မမွန္ကန္ဘူးဆိုတ့ဲအျပစ္တင္မွုေတြ မျကာခဏ
ေတြ့ရတတ္ပါတယ္။ ဒါေပမယ့္ wiki ေတြက စာအုပ္ေတြထဲကအမွန္တရားေတြ၊ mailing lists ေတြ၊ မဂ ဂဇင္းဿ
ေတြ စသည္တ့ိုမွ ပါ၀င္ေဖါ္ျပခ်က္ေတြပါ။ ကြ်မ္းက်င္သူေတြကပဲ ျကီးက်ယ္တ့ဲအေတြးအေခါ္ဖန္တီးမွုေတြ၊ မွန္ကန္
တ့ဲသတင္းေတြ ျပုလုပ္ထုတ္ေဖါ္  နုိင္သူေတြမဟုတ္ဘူးဆိုတာ သိထားဖုိ့အေရးျကီးပါတယ္။  OSSTMM  ကရည္
ညြွန္းေဖါ္ျပထားသက့ဲသ့ိုပဲ အမွန္တရားေတြက ရွာေဖြေတြ့ရွိမွုေတြရဲ ့ မထူးျခားတဲ့ စိတ္ကူးေတြနဲ့ ဆန္းစစ္အတည္
ျပုခ်က္အယူအဆေတြရ ဲ ့  ေသးငယ္တ့ဲအဆင့္ေတြကေန  ေပါ္ထြက္လာတတ္တာပါ။  ထ့ိုေျကာင့္  wiki ေတြက
ပညာရွင္၊ ၀ါသနာရွင္ နွစ္မ်ိုးစလုံးအတြက္ ေကာင္းမြန္တ့ဲ အရင္းအျမစ္တစ္ခုပျဲဖစ္ပါတယ္။
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Wikis ေတြက အေျကာင္းအရာတစ္ခုရဲ့ ရွု့ေထာင့္အမ်ုိးမ်ုိးကေန ေဆြးေနြးေဖါ္ျပတ့ဲအျပင္ အခ်က္အလက္ 
ေတြ မည္သ့ို အျငင္းပြားခံရတယ္၊ ေခ်ပခံရတယ္၊ မြမ္းမံခံရတယ္၊ ေျပာင္းလဲခံရတယ္ ဆိုတာ ျပင္ဆင္ခ်က္ 
စာရင္းမွ တဆင့္သိနုိင္ခြင့္ေပးပါတယ္။ အဒဲါေျကာင့္ ၎တ့ိုကသတင္းအခ်က္အလက္ေတြ တူးေဖါ္ရန္ 
အေကာင္းဆုံးေနရာျဖစ္ပါတယ္။

Exercises

1.31 “Ada Lovelace” ကိုရွာေဖြပါ၊ wiki ေတြကေျဖရွင္းခ်က္ေတြ ေတြ့ပါသလား?

1.32 Wikipedia  ကုိသြားျပီး ထိုအခ်က္ကိုပထဲပ္ရွာပါ၊  သူမအေျကာင္း  ေဆာင္းပါးကိုျကည့္ပါ၊  ထိုေဆာင္းပါး
က ေရွ့ကခင္P်ားရွာေဖြမွုရလာဒ္ေတြမွာပါ ပါခဲ့သလား?

1.33 Wikipedia  စာမ်က္နွာမ ွ  edit ေတြကိုစစ္ျကည့္ပါ ဘယ္လိုအရာေတြကိုျပင္ဆင္ထားလဲ? ေျပာင္းလဲမွု
ျပန္လည္ေျပာင္းလဲမ ွ ု  မ်ားရွိပါသလား?  အခ ု  ခင္P်ားျကိုက္တဲ ့ အဆိုေတာ္  (သ့ို)  သရုပ္ေဆာင္ကို
wkipedia မွာရွာျကည့္ျပီး ျပင္ဆင္ခ်က္ေတြကို ဖတ္ျကည့္ပါ၊ ကြဲျပားခ်က္ကို သတိထားမိပါသလား? 

1.34 အျခ ာ း  wiki  site ေတြကိုရွာျကည့္ျပ ီ း အလားတူရွာေဖြဆန္းစစ္မွုေတ ြ  ထပ္လုပ္ပါ။  ခင္P်ားရ ဲ ့  မူလ
search engine မွာ wiki ေတြမွာေတြ့ရတ့ဲ ရလာဒ္နဲ့တူတာေတြကို ေတြ့နုိင္ပါသလား?

Social Media - လူမွုဆက္သြယ္ျပန္ျကားေရး

ခင္P်ား လူမွုဆက္သြယ္ေရး ကြန္ယက္တစ္ခုခ ု  သ့ိုမဟုတ္ အမ်ားအျပားသုံးပါသလား?  Hacker  တစ္ေယာက္
အေနနဲ့ေတာ့ ခင္P်ားက ကာလတစ္ခုမွာေခတ္စားတဲ့ လူမွုဆက္သြယ္ေရးကြန္ယက္တစ္ခုကို  ေကာင္းစြာဂရုစုိက္
ျကည့္ဖုိ့လိုပါတယ္။  မ်ားေသာအားျဖင့္  အရင္လိုမထင္ရွားေတာ့တဲ ့ လူမွုကြန္ယက္ေတြမွာလည္း  အခ်က္အလက္
ေတြက်န္ရွိေနပါေသးတယ္။

ကြ်န္ေတာ္တ့ိုအေျကာင္းသတင္းအခ်က္အလက္ေတြရဲ့ျကီးမားတ့ဲသိုေလွာင္ရံုေတြရွိေနတယ္လ့ိုဆိုလိုတာျဖစ္ 
ပါတယ္။ အဒဲီသိုေလွာင္ရံုေတြထဲကအမ်ားစုကိုအသုံးမျပုေတာ့ေပမယ့္ ထာ၀ရတည္ရွိေနပါတယ္။

လူမွုကြန္ယက္ေတြမွာပံုမွန္အားျဖင့္  စိတ္၀င္စားမွုအသီးသီးရဲ့ အုပ္စုေတြ၊  အုပ္စုကြဲေတြရွိပါတယ္။ ကြ်မ္းက်င္ပညာ
ရွင္အေျကာင္းမ်ားျဖင့္ဖြဲ့စည္းထားတ့ဲေနရာေတြမ ွ ာ  cyber  လုံျခံုေရးအဖြဲ့ေတ ြ  ရွိတတ္ျပီး၊  လ်ို့၀ွက္ခ်က္မ်ားျဖင့္
ဖြဲ့စည္းထား ေသာအဖြဲ့အစည္းမ်ားမ ွာ Hacker ေတြရွိတတ္ပါတယ္။  ကြ်မ္းက်င္ပညာရွင ္  site ေတြမွာ လူတိုင္း
နာမည္အစစ္ေတြသုံးရန္လိုအပ္ျပီး Hackersite ေတြမွာေတာ့ မလိုအပ္ပါဘူး။

အေရးျကီးဆုံးအခ်က္ကေတာ့ လူမွုဆက္သြယ္ေရးကြန္ယက္ေတြမွာ ခင္P်ားနာမည္အစစ္သုံးသလား?“အစားထိုး"
မွုတစ ္ ခ ု  (Handle)  ကိုသုံးသလား? ျပီးေတာ့ခင္P်ားရ ဲ ့  အဒဲီအစားထိုးမွုကေနတဆင့္  ခင္P်ားနာမည္အစစ္ကို
ေျခရာခံနုိင္သလား? ဆိုတာေတြပါပ။ဲ လူအမ်ားစုကသူတ့ို  Handle ေတြမွာ သူတ့ိုနာမည္အစစ္၊ ေက်ာင္း၊ ေနရပ္
လိပ္စာ၊ ျမို့၊  အလုပ္အကိုင္ေတြ မတင္သင့္ဘူးဆိုတာကို ေသခ်ာသေဘာမေပါက္ျကပါဘူး။ အကယ္ ၍ အျခားဿ
Hacker တစ္ဦးက ခင္P်ား Handle ကို Doxs (အရွက္ရေစရန္ ရည္ရြယ္၍ hack ျခင္း)ျပုလုပ္ခဲ့လ်င္ အဒဲီအမွား
ေသးေလးေတြေျကာင့္  ခင္P်ားဘယ္သူဆိုတာ ထို  hacker က အလြယ္ေလးရွာေဖြေတြ့ရွိနုိင္ပါလိမ့္မယ္။  ခင္P်ား
က ခင္P်ားကိုယ္ခင္P်ား ဖံုးကြယ္ဖုိ့  Handle သုံးတာဆိုရင္ ထိုအခ်က္ကိုဂရုစုိက္ပါ ျပီးေတာခ့င္P်ား handle ေတြ
အမ်ားအျပားရွိေနရင္လည္း မရွုပ္ေထြးေစရန္ဂရုစုိက္ပါ။
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Exercises

1.35 ခင္P်ားကိုယ္ခင္P်ား ရွာေဖြပါ။  ရလဒ္ေတြရရွိပါသလား၊  အဒဲီရလဒ္ေတြက  တကယ္ခင္P်ားလား၊
လူမွုကြန္ယက္ site ေတြကပရဲွာေတြ့တာလား?

1.36 ခင္P်ားသုံးတဲ့ လူမွုကြန္ယက္ site  ကိုသြားျပီး Login မလုပ္ပခဲင္P်ားကိုယ္ခင္P်ားအျပင္လူအေနနဲ့ ထပ္
ရွာေဖြပါ။ ဘာေတြရွာေဖြေတြ့ ပါသလဲ?

1.37 ခင္P်ားသူငယ္ခ်င္းေတြရ ဲ ့  လူမွုကြန္ယက ္  site ေတြကိုသြားပါ၊  Login  မလုပ္ပ ဲ ၎တိ့ုကိုရွာေဖြပါ၊
ဘာေတြရွာေဖြေတြ့ ပါသလဲ?

Chat

Chat  ဆိုတ ာ  Internet  Relay  chat  (IRC)  နွင့္  Instant  Messaging  (IM)  က့ဲသ့ို  အရာေတြျဖစ ္  ျပီး
ဆက္သြယ္မွုျပုရန္ ေခတ္စားတ့ဲနည္းလမ္းေတြပါ။

ေလ့လာဆန္းစစ္မွု ရင္းျမစ္တစ္ခုအရေတာ့ chat ေတြကအလြန္ေျပာင္းလဲျဖစ္တည္ေနျကပါတယ္၊ အဘယ့္
ေျကာင့္ဆိုေသာ္  ၎တ့ိုကိုအသုံးျပုျပ ီ း  အခ်ိန္နွင့္အမ ွ ်  လူအသီးသီးတ့ို  ဆက္သြယ္ေနျကလ့ိုပျဲဖစ္ပါတယ္။
အခ်ုိ့ကရင္းနွီးခင္မင္စြာ၊  အခ်ို့ကရိုင္းျပစြာ၊အခ်ို့ကစိတ္မဆိုးစတမ္းစေနာက္လ်က္၊
အခ်ုိ့ကအန တရာယ္ရွိစ ြာ လိမ္လည္လ်က္၊  အခ်ို့ကထက္ျမက္စြာ၊  အခ်ုိ့က  အသိပညာေတြမွ်ေ၀လ်က္၊ဿ
အခ်ုိ့  ကေတ ာ ့  မူမမွန ္စ ြာ  ဆက္သြယ္ေျပာဆိုလ်က ္  ရွိျကသျဖင့္  ဘယ္သူကဘာဆိုတ ာ  သိဖုိ့ရန္
အလြန္ခက္ခပဲါတယ္။

မည္သ့ိုျဖစ္ေစ ခင္P်ားက အုပ္စုတစ္ခုနဲ့ အေပးအယူမ်ွသြားတာနွင့္ အဒဲအီုပ္စုမွာခင္P်ားပါ၀င္သြားပါတယ္။ ခင္P်ား
သိခ်င္တာမွန္သမွ်ေမးျမန္းျပ ီ း  ခင္P်ားယုံျကည္နုိင္မယ့္သူဆီကေန  ေလ့လာခြင့္ရမွာျဖစ္ပါတယ္။  ေနာက္ဆုံးမွာ
ေတာ့ အသစ္စက္စက ္  hacking  exploit  တစ္ခုကို အသုံးျပုခြင့္ရရွိနုိင္ပါတယ္၊  ျပီးေတာခ့င္P်ားကိုယ္ပုိင ္  Pဟု
သုတ ေတြကိုေရွ့ဆက္နုိင္မွာျဖစ္ပါတယ္။ (အသစ္စက္စက္ hacking exploit ဆိုတာ zero day (ယ ခုေလးဿ
တင္ရွာေဖြေတြ့ရွိမွု)) လ့ိုလည္းသိနုိင္ပါတယ္။

Exercises

1.38 instant messaging program သုံးခုရွာပါ။ ၎တ့ိုကို ဘယ္အခ်က္က ကြဲျပားေစသလဲ၊ ၎တိ့ုအားလုံး
ကို တစ္ဦးနွင့္တစ္ဦး စကားေျပာရန္သုံးနုိင္သလား?

1.39 IRC  ဆုိတာဘာလဲ ဘယ္လိုခ်ိတ္ဆက္နုိင္သလဲ?  ရွာေဖြပါ။  ISECOM  ရ ဲ ့  channel ေတြမွာ ဘယ္
ကြန္ယက္ေတြပါ၀င္တယ္ဆိုတ ာ  ေဖါ္ထုတ္နုိင္ပါသလား။  ခင္P်ား  ကြန္ယက္တစ္ခုနွင့္ဆက္မိတာနဲ့
ဘယ္လို isecom-discuss channel မွာဘယ္လိုပါ၀င္ပါသလဲ?

1.40 IRC  မွာ ဘယ ္  channelေတြပါ၀င္တယ္ ဆိုတာဘယ္လိုသိနုိင္ပါသလဲ?  လုံျခံုေရ း  channel  နွင့္
hacker channel သုံးခုစီကို ရွာေဖြပါ၊ အဒဲီ channel ေတြကို ခင္P်ား၀င္လ့ိုရပါသလား? အဒဲီမွာရွိသူ
ေတြက လူေတြလား bot ေတြလား?

P2P - (မ်ိုးတူ မွ မိ်ုးတူ)

Peer  to  Peer  ကို  P2P  လ့ိုေခါ္ေ၀ါ္ျပီး ၎က အင္တာနက္အတြင္းမွာရွိတ့ဲကြန္ယက္တစ္ခုျဖစ္ပါတယ္။  ကြန္ျပူ
တာေတြကိ ု  (Pဟိုခ်ိတ္ဆက္မွု၀န္ေဆာင္မွုေပးေသ ာ  Computer)  Central  Server မွတဆင့္ခ်ိိတ္ဆက္တဲ့ ပံုမွန္
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Client/Server  (၀န္ေဆာင္မွုခံယူသူ/၀န္ေဆာင္မွုေပးသူ)  စနစ္နွင့္  မတူပ ဲ  P2P  ကြန္ယက္အတြင္းက ကြန္ျပူတာ
ေတြက တစ္လုံးနွင့္တစ္လုံးတိုက္ရိုက္ဆက္သြယ္မွုျပုလုပ္နုိင္ပါတယ္။  လူအမ်ားစုက  P2P ကိုအင္တာနက္မွ  mp3
သီခ်င္းမ်ားရယူရန္၊  လိုင္စင္မဲ့ဇာတ္ကားမ်ားရယူရန္ လူသိနညး္တဲ ့  Napster မွဆက္သြယ္မွျုပုလုပ္ပါတယ္။အျခား
P2P  ကြန္ယက္ေတြမ်ားစြာလည္းရွိပါေသးတယ္။  သတငး္အခ်က္အလက္ေတြလဲလွယ္ရန္နွင့္၊  မွ်ေ၀ျဖန့္ခ်ီထား
ေသာ သတငး္အခ်က္အလက္ေတြ အေပါ္မွာေလ့လာဆန္းစစ္မွုေတြကို  စီမံျကီးျကပ္ရန္ရည္ရြယ္ခ်က္နွစ္မ်ိုးလုံးအ
တြက္P2P ကိုသုံးျကပါတယ္။

P2P ရဲ့ ျပသ သနာကေတာ့ အဒဲီကြန္ယက္ေပါ္မွာ မည္သည့္အရာမဆိုရွာေဖြနုိင္ေပမယ့္ အခ်ို့အရာေတြကတရားဿ
မ၀င္ျဖစ္ေနျခင္း၊  အခ်ုိ့အရာေတြကတရား၀င္ေသာ္လည္း
ထိုအရာေတြကိုဖန္တီးခဲ့တ့ဲကုမ ပဏီေတြကအခေျကးေငြ ရယူရန္ ဆန ဒရွိေနေသးျခင္းေတြပျဲဖစ္ပါတယ္။ဿ ဿ

အဒဲီကာလမွာ အဒဲီပါ၀င္မွုေတြကို  download  လုပ္ရန္အသုံးျပုသြားတ့ဲအင္တာနက္လိုင္းပုိင္ရွင္က တာ၀န္
ရိွ၊မရွ ိ  (သ့ို)  ရေဲတြက  download  လုပ္သြားသူကို  တကယ္ဖမ္း၊မဖမ္း  ဆုိတ့ဲအခ်က္အေပါ္မွာ ညွိနွုိင္းမွု
သိပ္မရွိပါဘူး။  ထိုအခ်က္က ကားတစ္စီးကိုဒုစရိုက္မွုလုပ္ရာမွာအသုံးျပုခံရျပ ီ း  ျပုလုပ္သူမဟုတ္တဲ ့ ကား
ပုိင္ရွင ္က ေထာင္ထဲသြားရမယ္လ့ိုေျပာေနသလိုျဖစ္ေနပါတယ္။  အင္တာနက္ဥပေဒက  ယ ခုအခ်ိန္မွာဿ
မွ်တမွု မရွိတ့ဲအတြက္ သတိျကီးျကီးထားပါ။

ခင္P်ားက  မူပုိင္ခြင့္ရွိတ့ဲပုိင္ဆိုင္မွုကို  စြန့္စား ၍  ဿ download  လုပ္သူဟုတ္သည္ျဖစ္ေစ၊  မဟုတ္သည္ျဖစ္ေစ
P2P  ကြန္ယက္ေတြက  သတင္းအခ်က္အလက္ေတြရွာေဖြရန ္  အေရးပါေသာအရင္းအျမစ္ျဖစ္နုိင္သလားဆိုတာ
ေမးရန ္  ပင္ေမးခြန္းမရွိပါဘူး။  ေသခ်ာမွတ္သားပ ါ  ၊  P2P  ကြန္ယက္မ ွာ  တရားမ၀င္ဆိုတာမရွိပါဘူး
အဒဲီေနရာေတြမ ွာ မ်ားျပားတဲ ့  လိုင္စင္ေတြန ဲ ့  အခမဲ့ျဖန့္ေ၀ထားတဲ ့  ဖုိင္ေတြအမ်ားအျပားရွိေနျပ ီ း  အဒဲီေနရာမွာ
မရွိသင့္တ့ဲအခ်က္ အလက္ေတြလည္းရွိေနပါတယ္။  P2P ကြန္ယက္ေတြကို အသုံးျပုရန္မေျကာက္ရြံ့ပါနဲ့ ဒါေပမယ့္
အန တရာယ္ျဖစ္နိင္ တ့ဲ အရာေတြနဲ့ ခင္P်ား ဿ download လုပ္မယ့္အရာေတြကိုေတာ့ သတိထားပါ။

Exercises

1.41 ေက်ာ္ျကားတ ဲ ့  P2P  ကြန္ယက္သုံးခုန ဲ ့  အသုံးမ်ားတ့ဲသုံးခုက  ဘာေတြလဲ?  တစ္ခုခ်င္းစီက
ဘယ္လိုအလုပ္လုပ္သလဲ၊ ၎တ့ိုကိုသုံးရန္ ဘယ္ ပရို္ဂရမ္ေတြ လိုအပ္သလဲ?

1.42 အဒဲ ီ  P2P  ကြန္ယက္ေတြရ ဲ ့  protocol ေတြကိုေလ့လာပါ၊  ၎ဘာလုပ္သလဲ ျပီးေတာ့  download

ပုိျမန္ေစရန္ ၎ကဘယ္လို လုပ္ေဆာင္သလဲ?

1.43 “download  linux”  ဆုိတဲ့ စကားလုံးကို  ရွာပါ၊  P2P  ကိုသုံးျပ ီ း  Linux  ရဲ့ ျဖန့္ေ၀မွုေတ ြ  (သ့ို  distro)
ေတြကို download လုပ္နုိင္ပါသလား?

Certifications - အသိမွတ္ျပုလက္မွတ္မ်ား

OSSTMM ရဲ ့  Security  Tester  (လုံျခံုေရးစမ္းသပ္သူ)  နွင့္  Security  Analyst  (လုံျခံုေရး စိစစ္သူ)  အသိမွတ္ျပု
လက္မွတ္ေတ ြ  Hacker ေရာင္စံု  အသိမွတ္ျပုလက္မွတ္ေတြ၊  "best-practices”  အေကာင္းဆုံးေလ့က်င့္မွုမ်ား
အေပါ္မွာအေျခခံတ့ဲ အသိမွတ္ျပုလက္မွတ္ေတြ စသည္ျဖင့္ရွိပါတယ္။
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အဒဲီလက္မွတ္ေတြကိုမည္သည့္အသက္အရြယ္မွာမဆိုရယူနုိင္တာေျကာင့္၊  အဒဲီလက္မွတ္ေတြရဖုိ့ေကာလိပ္
ဘြဲေ့တြတက္ေနဖုိ့မလိုတာေျကာင့္၊  အဒဲီလက္မွတ္ေတြက  ခင္P်ားကို  လိုခ်င္သူမ်ားတ့ဲသ ူ  ျဖစ္လာရန္
ေထာက္ပံေ့ပးနုိင္တာေျကာင့္ ခင္P်ားအသိမွတ္ျပုလက္မွတ္ေတြရယူရန္ဂရုစုိက္တာျဖစ္ပါ တယ္။

အေကာင္းဆုံးေလ့က်င့္မွုမ်ားက ိ ု  ေနာက္တစ္မ်ိုးအေနန ဲ ့  "လူတိုင္း  ယ ခုဘာလုပ္ေနျကလဲဿ "

လ့ိုေခါ္ဆိုနုိင္တာေျကာင့္၊ ၎ကိုအေျခခံတ့ဲ အသိမွတ္ျပုလက္မွတ္ရဲ့ ျပသ သနာက မတည္ျမျဲခင္းျဖစ္ပါတယ္။ ဿ

သုေတသန အေျခခံတ့ဲလက္မွတ္ေတြကေတာ့ လူေတြနဲ့စနစ္သေဘာတရားေတြရွိနုိင္ျပီး ထပ္တလဲလဲ ျပုလုပ္နုိင္
ေသာ သုေတသနအခ်က္ေတြေပါ္မွာအေျခခံပါတယ္။ ကြ်န္ေတာ္တ့ို  ပင္မအဖြဲ့အစည္း  ISECOM  ကေတာ့ ေျပာဖုိ့
မလိုေအာင ္  သုေတသန  အေျခခံေသာ  အသိမွတ္ျပုလက္မွတ ္  (research-based  certification)  အခြင့္ျဖင့္
ေလာကထဲကို  အံ၀င္ခြင္က် ဆင္းသက္လာတ့ဲအဖြဲ့အစည္းျဖစ္ပါတယ္။  ISECOM  ကပျဲဖစ္ျဖစ ္  အျခားဘယ္က
ျဖစ္ျဖစ ္  ကြ်မ္းက်င္မွုကို  အေျခခံေသ ာ  (skill-based)၊  စိစစ္မွုကို  အေျခခံေသ ာ  (analysis-based)၊  Pဟုသုတ
ျကြယ္မွုကို  အေျခခံေသာ အသိမွတ္ျပုလက္မွတ္ေတြကို  ရွာေဖြရယူပါ ဒါမွ ခင္P်ားေလ့လာသင္ယူထားပါတယ္လ့ို
ေျပာတ့ဲအရာေတြကို တကယ္ တတ္ေျမာက္ေျကာင္းသက္ေသခံျပနုိင္မွာျဖစ္ပါတယ္။ ခင္P်ားသက္ေသျပဖုိ့  လိုလာ
တ့ဲအခါ ထိုေထာက္ခံခ်က္လက္မွတ္ေတြက အသုံး၀င္လာပါလိမ့္မယ္။

Seminars

ေဆြးေနြးပြဲေတြကိုတက္ျခင္းသည္ သီအုိရီေတြကိုအေသးစိတ္ ရွငး္လင္းမွုမ်ားျကားသိနုိင္ရန္၊  လက္ေတြ့ကြ်မ္းက်င္
မွုမ်ားကိုျမင္ေတြ့နုိင္ရန ္  အေကာင္းဆုံးနည္းလမး္တစ္ခုျဖစ္ပါတယ္။  ထုတ္ကုန္အသားေပးျပုလုပ္တ့ဲေဆြးေနြးပြဲေတြ
ျဖစ္ေနျပ ီး ၎တ့ိုကေရာင္းခ်ဖုိ့ပ ဲ  ရည္ရြယ္တယ္ဆိုတာ သိေနရင္ေတာင္မွ အဒဲီထုတ္ကုန္ကို  ဘယ္လိုရည္ရြယ္
ခ်က္နဲ့သုံးျကတယ္ဆိုတာသိနုိင္ရန္တက္သင့္ပါတယ္။

အကယ္၍  Hacker  High  School  Seminars ေတြကို  ေနရာမ်ားစြာမ ွာ ျပုလုပ္နုိင္ျပ ီ း  ရရွိနုိင္တ့ဲသင္ခန္းစာ
ေတြကိုေျပာျကားနုိင္တယ္ဆိုတာ မေဖါ္ျပခဲ့ရင ္  ကြ်န္ေတာ္တ့ိုလည္းေပါ့ေလ်ာ့ေနနုိင္ပါတယ္။  အဒဲီေဆြးေနြးပြဲေတြ
မွာ တကယ့္  Hackerေတြက  ေက်ာင္းသား၊သူေတြကို  hacking  အေျကာင္းနွင့္  Hacker ျဖစ္နုိင္ရန္အေျကာင္း
မ်ားကို အဆိုး၊ အေကာင္း အျမင္နွစ္မိ်ုစလုံးန့ဲ  ေဆြးေနြျခင္းမ်ားပါ၀င္ျပ ီး Hacker အစစ္ေတြက  Hacker Profiling
Project မွာဘာေတြကိုေလ့လာဆန္းစစ္ျကတာလဲ၊ ဘယ္သူေတြက Hacker ေတြျဖစ္ျပီး၊ ဘာလ့ို Hack ျကတာလဲ
ဆိုတာေတြကို  ရွငး္လင္းစြာသိျမင္နုိင္ေစမွာပါ။  (Hacker  Profiling  Project  ဆိုတာ နုိင္ငံအဖြဲ့အစည္းေတြနဲ့
ပူးေပါင္းေဆာင္ရြက္ျခင္း  စီမံကိန္းတစ္ခုျဖစ္ပါတယ္)။  သူတ့ိုက  hacking ဆိုတာအျမတဲမ္း  မေကာင္းတ့ဲအရာ
မဟုတ္ဘူးဆိုတာ နွင့္  Hacking ရဲ့ေကာင္းမြန္မွုေတြကို ရွင္းလင္းေဆြးေနြးျကပါလိမ့္မယ္။

ခင္P်ားနားလည္နုိင္ရန္ ကြ်န္ေတာ္တ့ို  ကူညီနုိင္တဲ့ စြမ္းအားျကီးတ့ဲတစ္ခုထဲေသာအရာက  hacker  တစ္ေယာက္
လိုထက္ျမက္စ ြာ စူးစမ္းသိလိုစိတ္နွင့္  လုပ္ရည္ကိုင္ရည္ရွိမွုျဖစ္ပါတယ္။  hacker ေတြကသူတ့ိုကိုယ္သူတ့ို
ကိုယ္တိုင္ မည္သ့ိုသင္ျကားရမယ္ဆိုတာသိတာေျကာင့္ သူတ့ိုလုပ္ေဆာင္မွုေတြမွာေအာင္ျမင္မွုရျကပါတယ္။ သူတ့ို
က  ရွိသမွ်သင္ခန္းစာေတြကိုေက်ာ္လြန္ေအာင္ေလ့လာျပီး  ေရွ့ဆက္ဖုိ့လိုအပ္တ့ဲအရည္အခ်င္းေတြ  တတ္ေျမာက္
ေအာင္ သင္ယူျကပါတယ္။

ခင္P်ားမိဘေတြနဲ့၊  သင္ခန္းစာပုိ့ခ်သူေတြကို  မည္က့ဲသ့ိုကူညီမွုေတြေပးရမလဲဆိုတ ာ  ေလ့လာရန္နွင့္၊  ခင္P်ား
ပတ္၀န္းက်င္ကသင္တန္းေတြမွာ Hacker  High School  သင္ခန္းစာေတြ မည္က့ဲသ့ို  စတင္ရမလဲဆိုတာ ေလ့
လာရန္တိုက္တြန္းဖုိ့ ခင္P်ားကိုဖိတ္ေခါ္ပါတယ္။ ISECOM ကိုဆက္သြယ္ျပီး အေသးစိတ္စံုစမ္းနုိင္ပါတယ္။
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Further Study - ေရွ့ဆက္ေလ့လာရန္

အခုေတာ့ research ျပုလုပ္ျခင္းမွာ ဆရာတစ္ပါး ျဖစ္လာေအာင္ ေလ့က်င့္သင့္ပါျပီ။  ခင္P်ားကြ်မ္းက်င္လာေလ
ေလ  အခ်က္အလက္ေတြျမန္ျမန္စုေဆာင္းနုိင္ေလေလျဖစ္ျပီး ျမန္ဆန္စြာေလ့လာနုိင္ေလေလျဖစ္မွာပါ။  ဆိုး၀ါးတ့ဲ
မ်က္လုံးေတြကို အျမင္က်ယ္ေစဖုိ့ေတာ့ဂရုစုိက္ပါ၊ သတင္းတိုင္းကအမွန္မဟုတ္လ့ိုျဖစ္ပါတယ္။

လူေတြ ဘာေျကာင့္လိမ္ေနျကလဲ၊ ေကာလဟာလပံုျပင္ေတြ အျမတဲည္ရွိေနေစျခင္း၊ မရိုးသားမွု၊မမွန္ကန္မွု 
ေတြ ရွိေနျခင္း ေတြမွာ ေငြေျကးေတြ ပါ၀င္ပက္သက္ေနသလား၊ အမွန္တရားကဘယ္ကလာတာလဲ၊ အေရး 
ျကီးဆုံးကဘာလဲ ဆိုတာေတြ ကိုယ့္ကိုယ္ကို ျပန္ေမးဖုိ့ အျမသဲတိရပါ။

Hacking  အားလုံးက့ဲသ့ို  သုေတသနျပုျခင္းက  နယ္ပယ္တစ္ခုအေနနဲ့ပါ၀င္ပါတယ္။  (အပုိင္းကိနး္၊  ရာခုိင္နွုန္း၊
ဒသ သမ  စတ့ဲဿ .)  သခ င်ာက့ဲသ့ို  ကိန္းဂဏနး္ေတြျမင္တ့ဲအခ ါ  ထိုဆန္းစစ္ေလ့လာျခင္းကဿဿ
တကယ့္ကိုအေရးျကီးပါတယ္။  နယ္ပယ္တစ္ခုကဘယ္မွာျဖစ္ပြားလဲဆိုတ ာ  ျမင္နုိင္ရန္၊  အဒဲီနယ္ပယ္ကို
အသုံးျပုနုိင္တယ္ဆိုတာနားလည္ရန္ အျမဲ တမ္းျကည့္ေနပါ။ ခင္P်ားသိတ့ဲသာမန္ေနရာျဖစ္တ့ဲ နုိင္ငံေရး၊ ဒုစရုိက္မွု၊
က်န္းမာေရ း  စာရင္းေတြက  နုိင္ငံတစ ္ခ ု  ရ ဲ ့  တစ္စိတ္တစ္ေဒသပ ဲ  ျဖစ္ပါတယ္၊  အဘယ္ေျကာင့္ဆိုေသာ္
ျမို့တစ္ျမို့မွာရွိတဲ့ လူ ၂၀၀ ရဲ့ ၁၀% အေပါ္သက္ ေရာက္မွုျဖစ္ျခင္းက နုိင္ငံရဲ့ ၁၀ဿ % အေပါ္သက္ေရာက္တယ္လ့ို
မေျပာနုိင္ေသာေျကာင့္ျဖစ္ပါတယ္။  ထ့ိုေျကာင့္  သတငး္တစ္ခုကို  ဘယ္လိုရွာတယ္ဆိုတာသာမက
မည္သ့ိုဖတ္တယ္ဆိုတာေတြကို  သပ္သပ္ရပ္ရပ္ ေဆာင္ရြက္ပါ။  သတငး္တစ္ခုရဲ ့ နယ္ပယ္ကို  ပံုေဖါ္ျကည့္ျခင္းက
အျမတဲမ္း ျကီးမားတ့ဲေျပာင္းလဲမွုကို ျဖစ္ေစပါတယ္။

ခင္P်ားကို  Hacker  High  School  စီမံကိန္းအတြက္ ပုိမုိျပည့္စံုတ ဲ ့  researcher  တစ္ဦးျဖစ္ေစဖုိ့  ေအာက္ပါ
အေျကာင္းရာမ်ာျဖင့္ ကူညီေပးထားပါတယ္...  

Meta Search 

The Invisible Web 

Google Hacking 

How Search Engines Work 

The Open Source Search Engine 

The Jargon File

OSSTMM

ISECOM Certifications: 

OPST (OSSTMM Professional Security Tester)

OPSA (OSSTMM Professional Security Analyst)

OPSE (OSSTMM Professional Security Expert)

OWSE (OSSTMM Wireless Security Expert)

CTA (Certified Trust Analyst)

SAI (Security Awareness Instructor)
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