
LESSON 3

အင္တာနက္ ေအာက္၌
BENEATH THE INTERNET



သတိေပးခ်က္
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ဤစာအုပ္ပါအခ်က္အလက္မ်ားမွမည္သည့္အမ်ိုးအစားျဖစ္ေစ၊သင္ခန္းစာျဖစ္ေစ  (သ့ို)ေလ့က်င့္ခန္း  မ်ားျဖစ္ေစ
ပါ၀င္မွုမ်ားအား ခြင့္ျပုခ်က္လိုင္စင္ မရွိပဲ တန္ဖုိးတစ္ခုခုျဖင့္ေရာင္းခ်ျခင္းကို ျပင္းထန္စြာတားျမစ္ထားပါ သည္။ 

လိုင္စင္၀ယ္ယူရန ္  http://www.hackerhighschool.org/licensing.html HHS  website  တြင္၀ယ္
ယူနုိင္ပါသည္။ ဤ HHS စီမံကိန္းတြင္ အဖုိးတန္မွု၊အက်ိုးရွိမွုမ်ား ရွိမည္ဆိုလ်င္၊  HHS အား License ၀ယ္ယူျခင္း၊
လူွဒါန္းျခင္း၊အေထာက္အပံ့ေပးျခင္းမ်ား ျဖင့္ ကူညီေပးပါရန္ ေတာင္းဆိုပါသည္။
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မိတ္ဆက္ျခင္း နွင့္ ရည္ရြယ္ခ်က္မ်ား

ေရွးယခင္အခ်ိန္မ်ားက  အင္တာနက္ေပါ္မလာခင ္  အီလက္ထရြန္နစ္ဆက္သြယ္ေရးဆိုတာ
ေမွာ္ပညာဆန္ဆန္ျဖစ္ခဲ့ပါတယ္။  ကြန္ျပူတာထုတ္လုပ္သူမ်ားအားလုံးသည္
စက္ေတြက၀ါယာေတြအေပါ္မွာမည္သ့ိုဆက္သြယ္သင့္တယ္ဆိုတဲ့  ျကံဆမွုကိုယ္စီ ရွိေနခဲ့ျကပါတယ္။  ကြန္ျပူတာ
Wang က Burroughs စက္နဲဆ့က္သြယ္ရန္ျဖစ္နုိင္ေခ်ကုိေတာ့ မည္သူမွ်ထည့္မစဥ္းစားခဲ့ ျကပါ ဘူး။

သိပ ပံပညာရွင္ေတြန ဲ ့  ေက်ာင္းသားေတြက  ဿ mainframe  ကြန္ျပူတာတစ္လုံးကို  သုံးခြင့္ရရန ္  terminal
ေတြကိုအသုံးျပုတတ ္  လာတ့ဲအခ ါ  ကမ ဘာျကီးေျပာင္းလဲလာခဲ့ပါတယ္။  ဿ IBM
mainframe တစ္လုံးေရာက္လာတာန ဲ ့  ပုိင္ရွင္ေတြက  သူတ့ို  PC ေတြမ ွ  တဆင့္  အဒဲီ
IBM ကိုအသုံးျပုခ်င္ခဲ့ျကပါတယ္။  မျကာခင္မွာပ ဲ  modems ေတြက  dail-up  ခ်ိတ္ဆက္မွုေတြျပုလုပ္ခဲ့ျပ ီ း  user
ေတြက  terminal  emulator ေတြထဲမွာ အလုပ္လုပ္ခဲ့ျကတယ္။  Networking  ကေမွာ္ပညာတစ္ခုျဖစ္လာခဲ့ျပီး
အတြငး္လူေတြ ကေတာ့ guru မ်ားလ့ိုေခါ္ျကပါတယ္။ 

လူထုထံလမး္ဖြင့္ေပးလိုက ္ တ ဲ ့  စစ္တပ္စီမံကိန္းတစ္ခုအျဖစ္စတင္ခဲ့တ ဲ ့  အင္တာနက္ေပါ္လာတ့ဲအခါ
ကမ ဘာျကီးကညင္သာစ ြ ာ  ထပ္မံေျပာင္းလဲခဲ့ပါတယ္။  ဿ Networking  က  ရုံးတစ ္ ခ ု  (သ့ို)  အမ်ားဆုံး
နယ္ပယ္တစ္ခုကိုကန့္သတ္ထားျခင္းေျကာင့္  အျမတဲမ္း  အတြငး္နယ္ပယ္ျဖစ္ခဲ့ပါတယ္။  ဒါဆို  အဒဲီမတူညီတ့ဲ
ကြန္ယက္ေတြ ဘယ္လိုဆက္သြယ္ျကမလဲ?

အေျဖကေတ ာ ့  တည္ရွိေနတ့ဲကြန္ယက္ေတြကို  ေယဘူယ်အားျဖင့္  internet  protocol(IP)  လ့ိုေခါ္တ့ဲ၊
ကမ ဘာ့အေျခခံလိပ ္စာ  ေပးတ့ဲစနစ ္  ဿ "wedge”  ပျဲဖစ္ပါတယ္။  Packet ေတြက  အီလက္ထရြန္ေတြ၊
အလငး္ေရာင္တန္း  ေတ ြ  (သ့ို) ေရဒီယုိလိုွင္းေတ ြ  က့ဲသ့ို  ခရီးနွင္ျကေပမယ့္၊  အဒဲီစနစ္ေတြကခင္ဗ်ားအတြက္
အဓိကမက်ပါဘူး၊ ခင္ဗ်ားရဲ့ IP နဲ့ ခင္ဗ်ားဆက္သြယ္မယ့္ စက္ရဲ့ IP ကသာအဓိကက်တာပါ။

အဒဲီအယူအဆကို  ရွုပ္ေထြးေစတဲ ့  အရာတစ္ခုက  IP  တစ္ခုမ ွ ာ  လူတစ္ဦးထက္ပုိရွိေနနုိင္ျခင္းပျဲဖစ္ပါတယ္။
ဥပမာအားျဖင့္၊  Networking ေလာကမွာ  ဆာဗာတစ္လုံးက  HTTP  နွင့္  HTTPS  နွစ္ခုစလုံးနွင့္  FTP  ပါ
၀န္ေဆာင္မွုေပးတ့ဲအခါ ထိုရွုပ္ေထြးေစမွ ု  ျဖစ္တတ္ပါတယ္။  အဒဲီအတိုေကာက္ေတြရဲ ့ ေနာက္ဆုံးက  P ေတြကို
သတိထားျကည့္ပါ၊၊ အဒဲါက "ဆက္သြယ္မွပုံုစံတစ္ခု" ျဖစ္တ့ဲ protocol အတြက္ရည္ညြွန္းခ်က္ပျဲဖစ္ပါတယ္။

ယ ခုသင္ခန္းစာက  ဿ Windows,  Linux  န ဲ ့  OSX ေတြမ ွ ာ  protocol ေတြန ဲ ့  ၎တ့ိုရ ဲ ့  port
ေတြအလုပ္လုပ္ပံုကိုနားလည္ေစရန ္  ကူညီပါလိမ့္မယ္။  ထ့ိုအျပင ္  (ျပီးခဲ့တ ဲ ့  သင္ခန္းစာေတြမွာေဖါ္ျပခဲ့တ့ဲ)
ခင္ဗ်ားစက ္ ရ ဲ ့  ကြန္ယက္ဆိုင္ရာလုပ္ေဆာင္နုိင္စြမ္းကို  ေဖာ္ထုတ္ေပးတ ဲ ့  အသုံး၀င္မွုေတြကို
ရင္းနွီးမွုရေစပါလိမ့္မယ္။

ဒီသင္ခန္းစာျပီးဆုံးတ့ဲအခါ ေအာက္ပါ အေျခခံဗဟုသုတမ်ားရရွိပါလိမ့္မယ္။ 

• the concepts of networks and how communication takes place

• IP addresses

• ports and protocols
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အေျခခံ Networking အယူအဆမ်ား

Networking  အစကေတ ာ ့  local  area  network  (LAN)  ပျဲဖစ္ပါတယ္။  LAN ေတြမွာ
ရုပ္ပုိင္းဆိုင္ရာေနရာတစ္ခုထဲမ ွ ာ  တည္ရွိေနတ ဲ ့  ကြန္ျပူတာေတြအခ်င္းခ်င္း  administrators  မ်ားက
အသုံးျပုခြင့္ကိုထိန္းခ်ုပ္ျပ ီ း  printer  န ဲ ့  drive ေနရာေတြ  က့ဲသ့ိုရင္းျမစ္မ်ား မွ်ေ၀ရန ္  ေဆာင္ရြက္နုိင္ပါတယ္။
ေအာက္ပါအခန္းမွာ ေယဘူယ် network သုံးပစ စည္းမ်ားနွင့္ ဿ topology မ်ား ေဖါ္ျပထားပါတယ္။

Devices

Hacker  တစ္ေယာက္အေနနဲ ့  ခင္ဗ်ား အသက္ေမြးမယ္ဆိုရင္ေတာ့၊  ေရွ့ဆက္ျပ ီ း  network  diagram  မ်ား၊
မ်ားစြာေတြ့ရမ ွ ာ  ျဖစ္ပါတယ္။  ၎က  ေယဘူယ ်  အသုံး၀င္ေသာသေက ငတမ်ားကိုနားလည္ရန္ဿဿဿ
အသုံး၀င္ပါတယ္။

Figure 3.1: Common Network Symbols

Hub  တစ္လုံးက  တယ္လီဖုနး္လိုင္းအဖြဲ့အစည္း  အေဟာင္းတစ္ခုန ဲ ့  တူပါတယ္။  ။  လူတိုငး္က
၀ါယာျကုိးတစ္ခုတည္းေပါ္မွာ ရွိေနျပီး အဒဲီေပါ္မွာေျပာေနသမွ်ေတြကို လူတိုငး္ျကားေနရပါတယ္။ အဒဲါက LAN ကို
လွ်င္ျမန္စြာ ဆူညံလာေစပါတယ္။

Switch  ကေတ ာ ့  ပုိေကာင္းလာပါတယ္။  ။  လမ္းေျကာင္းေတြကို  စစ္ထုတ္ထားတ့ဲအတြက္
ကြန္ျပူတာနွစ္လုံးထဲအခ်င္းခ်င္း  သီးသန့္ဆက္သြယ္နုိင္ပါတယ္။  ဒါေပမယ့္  hub  လိုပ ဲ  ၎ကို  LAN
ေပါ္မွာပအဲသုံးျပုပါတယ္။

router  ကုိေတ ာ ့  LAN ေတြျကားမ ွ ာ  သုံးပါတယ္။  ။  ၎ကို  အင္တာနက္န ဲ ့  အျခ ာ း  network
ေတြ၀င္ေရာက္ရန္အသုံးျပုျပ ီး ၎က IP  address  ကိုအသုံးျပုပါတယ္။  ၎က  ပုိ့ခံလိုက္ရတ ဲ ့  packet ေတြကို
ျကည့္ျပီး ထို  packet ေတြကဘယ္ကိုသြားရမယ္ ဆိုတာ ဆုံးျဖတ္ေပးပါတယ္။  အကယ္၍  packet  တစ္ခုက
"အျခား"  network  တစ္ခုနဲ့သက္ဆိုင္တယ္ဆိုရင္၊  ၎က  ယာဥ္ထိန္းရတဲစ္ေယာက္က့ဲသ့ို  အဒဲ ီ  packet  ကို
သက္ဆိုင္ရာေနရာသ့ုိ ပုိ့လိုက္ပါတယ္။

Topologies

Topology  ဆိုတ ာ  "ကြ်န္ေတာ္တ့ို  ခ်ိတ္ဆက္တ့ဲနည္းလမ္း"  ဆုိတာကို
ေနာက္နည္းလမး္တစ္မ်ိုးျဖင့္ေခါ္ဆုိျခင္းျဖစ္ပါတယ္။  ကြ်န္ေတာ္တ့ို  topology ေတြနဲ့စပ္လ်ဥ္း၍
ခ်မွတ္တ့ဲဆုံးျဖတ္ခ်က္ေတြက အသုံးျပုတ့ဲနညး္ပညာေတြ၊  နညး္ပညာ နွင့္  ရုပ္ပုိင္း  ဆိုင္ရာ အကန့္အသတ္ေတြ၊
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စြမ္းေဆာင္ရည ္  နွင့္  လုံျခံုေရ း  လိုအပ္ခ်က္ေတြ၊  အဖြဲ့အစည္း၏  အရြယ္အစား  နွင့္  သဘာ၀  စသည္တ့ို
အေပါ္မူတည္၍ ေကာင္းက်ိုးေတြသာမက ဆုတ္ရုတ္မွုမ်ားလည္းျဖစ္ေစနုိင္ပါတယ္။ 

LAN တစ္ခုရဲ့ ရုပ္ပုိင္းဆိုင္ရာတည္ေဆာက္မွုက၊ ေအာက္ပါ ရုပ္ပုိင္းဆိုင္ရာ topology မ်ားက့ဲသ့ို ျဖစ္ပါတယ္။

Bus Ring Star Extended Star Hierarchic

Figure 3.2: Toplogies

bus  topology  တစ္ခုမွာ၊  ကြန္ျပူတာအားလံုးကို  ျကုိးတစ္ေခ်ာင္းထဲေပါ္မ ွ ာ  ခ်ိတ္ဆက္ထားျပီး၊
ကြန္ျပူတာတစ္လုံးခ်င္းစီက အျခားမည္သည့္အလုံးနွင့္မဆို  တိုက္ရုိက္ဆက္သြယ္နုိင္ပါတယ္။  ဒါေပမယ့္   bus  ရဲ့
မည္သည့္အစတ္ိအပုိင္းမဆို  ျပတ္ေတာက ္  သြားတ့ဲအခ ါ  network  တစ္ခုလုံး
ခ်ိတ္ဆက္မွုျပတ္ေတာက္သြားပါတယ္။

ring  ခ်ိတ္ဆက္မွုမွာ၊  ကြန္ျပူတာတစ္လုံးခ်င္းစီကို  တစ္လုံးျပီး၊တစ္လုံးဆက္၍ခ်ိတ္ဆက္ထားျပီး
ေနာက္ဆုံးတစ္လုံးကို  ပထမဆုံးတစ္လုံးနွင့္  ခ်ိတ္ဆက္ထားသျဖင့္  ကြန္ျပူတာတိုင္းက
ေဘးခ်င္းကပ္လ်က္ကြန္ျပူတာေတြကိုပဲ တိုက္ရုိက္ ဆက္သြယ္ နုိင္ပါတယ္။ 

Bus topology မ်ားကိုေတာ့ ဒေီန့ေခတ္မွာ မသုံးသေလာက္ရွေိနပါျပီ။ Ring နည္းပညာမ်ားကုိေတာ့  ပံုမွန္အားျဖင့္
မွားယြင္းတ ဲ ့  tolerance ေတြမျဖစ္ရန္နွင့္  ခုိင္မာမွုရွိေစရန္အတြက ္  traffic  မ်ားအ ာ း  ဆန့္က်င္ဘက္
ေတြကိုပုိ့ေပးျခင္းက့ဲသ့ို ဆန့္က်င္လ်က္ လည္ပတ္ေနေသာ ring နွစ္ခုျဖင့္ အျပန္အလွန္ခ်ိတ္ဆက္မွုအဆင့္ေတြမွာ
သုံးေလ့ရွိပါတယ္။ 

star  topology  မွာေတာ့၊  ကြန္ျပူတာမ်ားကို  အခ်င္းခ်င္းတိုက္ရုိက္ခ်ိတ္ဆက္ျခင္းမျပုလုပ္ပဲ၊  ၎တ့ိုအား
ကြန္ျပူတာတစ္လုံးမ ွ  တစ္လုံးသ့ို  အခ်က္အလက္မ်ားက ိ ု  လက္ဆင့္ကမ္းပုိ့ေပးတ ဲ ့  hub  (သ့ုိ)  switch
မ်ားျဖင့္ခ်ိတ္ဆက္ထားပါတယ္။  

အကယ္၍  hub  (သ့ို)  switch  မ်ား အခ်ုိ့ကို  အခ်င္းခ်င္းခ်ိတ္ဆက္ထားရင္၊  extended  star  topology
ကိုရရွိမွာျဖစ္ပါတယ္။

star  (သ့ို)  extended  star  topology  တစ္ခုမွာ၊  ဗဟိုအမွတ္အားလုံးက  အေျခခံအားျဖင့္တူညီျကတဲ ့  peers
ေတြျဖစ္ျကပါ တယ္။  star  (သ့ို) extended star topology ကေတာ့ ဒေီန့ေခတ္ အသုံးမ်ားတဲ ့  LAN topology
ျဖစ္ပါတယ္။

မည္သ့ိုျဖစ္ေစ၊  အကယ္၍ခင္ဗ်ားက  star  (သ့ို)  extended  star  နွစ္ခုကို  ကြန္ယက္နွစ္ခုျကားမွာ
လမး္ေျကာင္းထိန္းခ်ုပ္ ကန့္သတ္တဲ့ ဗဟိုအမွတ္ကိုသုံးျပီး အတူတကြခ်ိတ္ဆက္တ့ဲအခါ hierarchical  ကြန္ယက္
topology တစ္ခုရရွိပါလိမ့္မယ္။ hierarchical ကုိ ျကီးမားတ့ဲ လုပ္ငန္းေတြမွာသုံးျကပါတယ္။

ကစားပြဲစတင္ျခင္း  - ေနာက္ေဖးေပါက္(Back Door)ကို ဖြင့္ထားျခင္း
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ေနြရာသီရဲ့ေလာင္ကြ်မ္းေနတ့ဲေနေရာင္ျခည္ေအာက္မွာ၊  ေလေအးေပးစက္တပ္ဆင္ထားတ့ဲ
ျမို့နယ္ရစဲခန္း၏အငယ္စား ကြန္ယက္ တပ္ဆင္ျခင္းတြင္ ကူညီေပးရန ္  Jace က ဆန ဒရွိခဲ့ပါတယ္။ သူတ့ိုကဿ
ကြတ္ကီးေတြ၊  အပူဒဏ္မွကင္းလြတ္  နုိင္ျခင္း၊  စကားစျမည္ေျပာျခင္းနွင့္  backdoors  မ်ား ထည့္သြင္းနုိင္ရန္
အခြင့္အေရးမ်ားျဖင့္  သူမကိုကမ္းလွမ္းခဲ့ပါတယ္။  Jace က  ဆယ္စုနွစ္မ်ားစြာကအသုံးျပုခဲ့တ့ဲ
စတီးအလုပ္စားပြဲေတြေအာက္မွာတြားသြားျခင္းျဖင့္  wifi  access  point  ၀ွက္၍  ထားနုိင္ရန္၊
ဖံးုကြယ္ေနတ့ဲေခ်ာင္ေလးတစ္ခုကို  ရွာေတြ့ခဲ့ပါတယ္။  သူမက  access  point  ကိုပလပ္တပ္လိုက္ျပ ီး အမွိုက္
အနညး္ငယ္ကို  ထိုအေပါ္မွာတင္ခဲ့ျပီး၊  သူမ  ျကုိတင္တပ္ဆင္ထားတဲ ့  နံရံကပ္အေပါက္မ်ားဆီသ့ို  Ethernet
ျကုိးသြားရန္ ျကုိးေလွ်ာက္လမ္းတစ္ခု တူးေနခဲ့ပါတယ္။ 

ျကီးမားတ့ဲလက္တစ္ခုက  သူမအေပါ္က  စားပြဲခံုေပါ္ရုိက္ခ်လိုက္ပါတယ္။  Jace ကလန့္ျပီးထလိုက္သျဖင့္ခံုနွင့္
ေဆာင့္  မိကာ"Ow!  My  head!”လ့ို  ေအာ္လိုက္ျပ ီ း  "ရွင့္ဆာဗာေတြကိုတပ္ဆင္ဖုိ့  ငါ့ကိုမလုပ္ေစခ်င္ဘူးလား?”
လ့ိုေမးလိုက္ ပါတယ္။

ရသဲားက  သ့ူရဲ့လည္ေခ်ာင္းကိုရွင္းလိုက္ျပ ီး  ပါေမာက ခရူးတစ္ေယာက္ေလသံျဖင့္  ဿ "ေကာင္းျပ ီ  ငါေျပာမယ္၊
ဒါေပမယ့္    လ်ွပ္စစ္ေရာင္ျခည ္  လွ်ပ္ခံပစ စည္း  ဿ (flux  ray  resistor)တစ္ခုက   micro-channel
ျဖတ္သန္းစီး၀င္မွုကို ဘယ္လို ခုခံ နုိင္တယ္ဆိုတာေတာ့သိပ္မေသခ်ာဘူး။ အထူးသျဖင့္  ျပီးခဲ့တဲ့ လေရာင္ျဖာတ့ဲ
အဂ ငါေန့တုန္းကေပါ့။ဿ " လ့ိုေျပာလုိက္ပါ တယ္။

Jace  က  ဆယ္ေက်ာ္သက္ေတြေလွာင္ရယ္တ့ဲပံုစံျဖင့္  သူမေျခဖ၀ါးေတြကိုတဖ်တ္ဖ်တ္ရုိက္လိုက္ပါတယ္။
"ျကည့္ရတာ ခင္ဗ်ားကေပါက္ကရေလးဆယ္ေတြေျပာဖုိ့  လြယ္ကူတယ္ထင္တယ္။ ျပီးေတာ့ ကြ်န္မကြတ္ကီးေတြ
ဘယ္ေတာရ့မွာလဲ၊ အရာရွိ Kickam?” လ့ိုေျပာလိုက္ပါတယ္။

“ေက်းဇူးျပုျပီး ငါ့ကို Hank လ့ိုေခါ္ပါ၊  Jace။ မငး္ငါ့ကို အရာရွိ Kickam လ့ိုေခါ္တ့ဲအခါ ငါအဖုိးျကီးတစ္ေယာက္လို
ခစံားရတယ္။"  လ့ို  သူက  မနွစ္သက္စြာေျပာေပမယ့္  သူမကေတ ာ ့  ဒါက social  engineering
ဆိုတာသိသြားပါတယ ္  -  အမွန္တကယ ္  သူမကို  cookies ေတြအေျကာင္းေမ့သြားေအာင္
အာရံုေျပာင္းလိုက္တာျဖစ္ပါတယ္။

“သတင္းဆိုးေတြမေျပာခ်င္ပါဘူး၊ Hank ေရ၊ ဒါေပမယ့္ရွင္က အဖုးိအုိတစ္ေယာက္ပါပ။ဲ" 

“ဟာ၊ ဒါငါ့ကို စိတ္ထိခုိက္ေစတယ္။ ငါက မအုိေသးပါဘူး၊ အသိသာျကီးပါ။" လ့ို Jace ရဲ့ စုတ္ဖြာေနတ့ဲဖိနပ္ေတြ
စားပြဲျကီးေအာက္မွာေပ်ာက္ကြယ္သြားတ့ဲအခ ါ  ေပါလစ္နုိင္နုိင္တုိက္ထားတ့ဲနက္ေျပာင္ေနတ ဲ ့  သ့ူရဲshoes ကို
ဆက္၍ ေငး ျကည့္ရင္း ဆန့္က်င္တုန့္ျပန္လုိက္ပါတယ္။ 

ထ့ိုေနာက ္  သစ္ေခါက္ညိုေရာင္မ်က္လုံးေတြနဲ့ပင့္ကူမွ်င္ေတြဖံုးေနတ့ဲမ်က္နွာတစ္ခုေပါ္လာပါတယ္။Jace
ရဲ့လက္တစ္ဖက ္  ေအာက္မွာေတ ာ ့  ျကုိးဘီးတစ္လုံးရွိေနေသးပါတယ္။  Hank က   သူမမ်က္နွာနွင့္
ပုခံုးေပါ္ကပင့္ကူမွ်င္ေတြကို ကူျပီး ဖယ္ရွားေပးလိုက္ပါတယ္။

“ကူညီပါဦး၊ ရက္စက္တ့ဲ ရျဲကီးေရ" လ့ို jace က ရယ္စရာေျပာပါတယ္။

“ကဲ ရန္လိုတ့ဲလူဆိုးေရ၊ မင္းရဲ့ ပညာသားပါျပီးယုတ္မာတဲ့ အျကံအစည္ေတြကိုု သင္ေပးပါဦး"  လ့ို အေမြွးထူထူနဲ့
ေတာင့္တင္းတ့ဲ ဥပေဒဘက္ေတာ္သား Hank က အသနားခံသည့္ ေလသံျဖင့္ ျပန္ေျပာပါတယ္။    

ဒီလိုဆိုေတာ ့  ခံစားခ်က္ေကာင္းတာေပါ့၊  ထ့ိုေျကာင့္  သူမက  "ဒ ီ  ကြန္ယက္ခ်ိတ္ဆက္တဲ ့  ပညာရပ္ကို
ရွင္သိခ်င ္တာ ေသခ်ာလား?”  လ့ို  ေမးလိုက္ပါတယ္။  သူကေတာ ့  လုိလိုခ်င္ခ်င္ျဖင့္  ေခါင္းတညိတ္ညိတ္
လုပ္ေနခဲ့ပါတယ္။ Jace က  ခုန္ဆြဆြျဖစ္ေနတ့ဲဦးေခါင္းပလ့ိုဲ ထင္ခဲ့ပါတယ္။
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“ေကာင္းျပီ၊  ကြ်န္မလုပ္ခဲ့တာက  ပစ စည္းကိရိယာမ်ား၊  ကြန္ျပူတာမ်ား၊  ဿ hub မ်ား၊  ပလပ္မ်ား၊  switch မ်ား၊
router  နွင့္  firewall  မ ် ာ း  ဘယ္မွာရွိတယ္၊  ဘယ္ကိုသြားမယ္ဆိုတာျပတ ဲ ့  ေျမပံုအညြွန္းက့ဲသ့ို
ကြန္ယက္သြင္ျပင္တစ္ခု စီစဥ္ပံုစံခ်တာ ပါပ။ဲ  အခုလို  စီမံကိန္းမ်ိုးကို  ေျမပံုအညြွန္းမပါပ ဲ စလ့ိုမရဘူးေလ။"  လ့ို
သူမက  ဖ်တ္ခနျဲကည့္ျပီး ေျပာလိုက္ပါတယ္။ "အခုလုပ္ေနတာေတြ အားလုံးက node အားလုံးက အျခားnode
ေတြကို  ျပတ္ေတာက္ျခင္းတစ္ခုမွမရွိပ ဲ   ဆက္သြယ္နုိင ္  သလားဆိုတာ  ေသခ်ာေစရန္လုပ္ေဆာင္ျခင္းပါပ။ဲ
အဒဲါေျကာင့္၊ bus တည္ေဆာက္ပံုမွာ node တစ္ခုက်သြားခဲ့ရင္ အျခား node မ်ားလညး္က်သြားတ့ဲအတြက္ bus
တည္ေဆာက္မွပုံုစံက  ျပသ သနာျဖစ္ေနသလိုေပါ့။ဿ "  Hank က  ေခါင္း  တညိတ္ညိတ္လုပ္ေနျပ ီ း  Jace က
စကားဆက္ခဲ့ပါတယ္။ 

“networking က ဒီရဆိုဲင္၊  အ၊ဲ  ရစဲခန္းျဖစ္ျပီး တစ္စံုတစ္ေယာက္က မသက င စရာ လူတစ္ေယာက္ကိုဿ ဿ�
ေခါ္လာခဲ့တယ္လ့ို  စဥ္းစားျကည့္လိုက္ပါ။  အဒဲီမသက င ဖြယ္ျဖစ္သူကိုရုိက္နွက္ရန္ဿဿ ဿ�
တစ္ဦးတစ္ေယာက္ရဲအ့ခ်ိန္ကိုမလုယူပ ဲ  မွ်တတ့ဲအလွည့္  ကိုယ ္စ ီ  ရတိုဲငး္  ရထိုက္ပါတယ္။  အကယ္၍
ဒဒီုက ခသည္၊  အ ဲ  မသက င စရာလူလ့ို  ဆိုလိုတာပါ၊  သ့ူကို  ေနာက ္  အက်ဥ္းတစ ္  ခုဆီကုိဿ ဿ ဿ�
ေျပာင္းေရြွ့လိုက္ရင္၊ သူဘယ္ေရာက္သြားတယ္ဆိုတာကုိ၊ သ့ူကိုရိုက္နွက္ရဦးမည့္ရတိုဲင္း သိဖုိ့လိုပါတယ္။

“ေဟ း  Jace, ျကည့္ရတ ာ  ငါတ့ိုလိုေအးခ်မ္းတ့ဲရေဲတြအေျကာင္း  အခုလိုဆက္ေျပာေနမယ္ဆိုရင္
မင္းလည္းရိုက္နွက ္ မ ွ ု  ေကာငး္ေကာင္းတစ ္ ခ ု  လိုလာေတာမ့ယ္ထင္တယ္။"  လ့ို  Hank က
သ့ူေသနတ္ခါးပတ္ကိုဆဲြလိုက္ျပီး မျဖစ္စေလာက္ ၀မ္းဗိုက္ျကြက္သားကို ခ်ပ္လ်က္ ေျပာလိုက္ပါတယ္။ 

Jace  က  "ဟြနး္"  ဟ ု  ရယ္စစနွင့္  ေငါ့လိုက္ပါတယ္။  "ဒါဆို၊  အဒဲီမသက င ဖြယ္ျဖစ္သူကဿ ဿ�
အခ်က္အလက္ packet တစ္ခု ျဖစ္ျပီး ရွင္တ့ိုလူရမ္းကားရေဲတြက ကြန္ယက္သုံးပစ စညး္ေတြပေဲပါ့။ ျပီးေတာ့ဿ
ပစ စညး္တိုင္း၊  ဿ switch၊  router၊  firewall၊ အျခား ဆာဗာ (သ့ို)  ဘယ္အရာမဆိုတိုင္းက အဒဲီအခ်က္အလက္
packet  ဆက္သြယ္တ့ဲအရာကိုသိဖုိ့  လိုအပ္ပါတယ္။   ရွင္သိပါတယ္၊  ရေဲတြရဲ ့ နံပါတ္တုတ္ေတြနဲ့ရုိက္သလိုေပါ့။
အဒဲါကုိ ရွင္တ့ိုကေတာ့  သစ္သားေခါင္းေလွ်ာ္ရည္ေပးျခင္းလ့ို ေခါ္တယ္လ့ို ကြ်န္မထင္တယ္။" 

Hank က သ့ူဆီမွာမရွိတ့ဲနံပါတ္တုတ္ကို စမ္းလိုက္ပါတယ္။

Jace က  တခစ္ခစ ္  ရယ္လ်က္၊  ျကုိးရစ္ဘီးကို  ဒုိငး္ကာက့ဲသ့ိုမလိုက္ျပ ီ း  "ေဟး၊  ကြ်န္မမွာ
၀ါယာျကုိးတစ္ဘီးရွိတယ္ေနာ္  ျပီးေတ ာ ့  သုံးလိုက္ရမွာ၀န္မေလးဘူးေနာ္။  ေကာ္ဖီခြက္ကိုခ်ထားျပီး
ဘယ္သ့ူကိုမွမနာက်င္ေစနဲ့။"  လိ့ုေျပာရင္း  ရယ္ေမ ာ  လ်က ္  တံဆိပ္မခ်ိတ္ထားတ ဲ ့  Hank  အေပါ္သ့ုိ
ပစ္လဲွခ်လိုက္ပါတယ္။  ၀ုိး၊  ဒီလူက  တကယ့္ကိုသန္မာတာပ၊ဲ  သူမ  နားလည္လုိက္ပါတယ္။
သူမပုခံုးေပါ္ေရာက္ေနတ့ဲသ့ူလက္က သူမအားသတိ၀င္ေစခဲ့ပါတယ္။

သူမက  ရွက္ေသြးျဖာလ်က္၊  သြက္သြက္ေလ း  ျပန္ထလိုက္ပါတယ္။  "က ဲ  ဒီမ ွ ာ  device  နွစ္မ်ိုးရွိတယ္။
ေကာင္းမြန္တ့ဲ device နဲ့ ညံဖ့်င္းတ့ဲအရာေတြေပါ့၊ ရေဲတြလိုပေဲပါ့။" နီးကပ္လာတ့ဲ ယူနီေဖါင္း၀တ္ေလးေယာက္က
မသင့္ေလ်ာ္ေသာ အခ်ိန္မွာ တုိက္တိုက္ဆိုင္ဆိုင္ေပါ္ထြက္လာခဲ့ျပ ီ း  "ည့ံဖ်င္းတ့ဲအရာေတြေပါ့၊  ရေဲတြလိုပေဲပါ့။"
ဆိုတာကိုပ ဲ  နားျကားမွားခဲ့ပ ါ  တယ္။  "ေကာင္းမြန ္တ ဲ ့  devices  မ်ားကသူတ့ိုလုပ္သမွ်အားလုံးမွတ္မိသလို၊
သူတ့ိုလုပ္ဆာင္မွုေတြအတြက္ မွတ္တမ္းမ်ား ထားပါတယ္။" လ့ို ထစ္ထစ္အအျဖင့္ Jace က ဆက္ေျပာခဲ့ပါတယ္။

"ျပီးေတာ့ ည့ံဖ်င္းတ့ဲတစ္ခုကေရာ? ရေဲတြလိုပေဲပါ့ လား?" လ့ို ရမဲွူးခ်ုပ္က ေမးလိုက္ပါတယ္။

ကစားပြဲ ျပီးဆုံး
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The TCP/IP (DoD) Model

TCP/IP ကို United States ရဲ့ DOD (Department of Defense) နွင့္ DARPA (Defense Advanced Research
Project  Agency)  တ့ိုက  ၁၉၇၀  ခုနွစ္မွာ ေဖါ္ထုတ္ခဲ့ျကပါတယ္။  TCP/IP  ကို  မည္သူမဆို  computer
ေတြကိုခ်ိတ္ဆက္နုိင ္  ေအာင္၊  အခ်က္အလက္ေတ ြ  လဲလွယ္ဆက္သြယ္နုိင္ေအာင္ရည္ရြယ္၍
အကန့္အသတ္မရွိေသာစံနွုန္းျဖစ္ရန ္  ပံုေဖါ္ခဲ့ပါတယ္။  ေနာက္ဆုံးမွာေတ ာ ့  ၎က
အင္တာနက္ရဲ့အေျခခံျဖစ္လာခဲ့ပါတယ္။

ေယဘူယ်အားျဖင့္၊ အရိုးရွင္းဆုံး TCP/IP ပံုစံကို DOD Model လ့ိုေခါ္ျပီး ကြ်န္ေတာ္တ့ိုအဒဲီကေနစမွာပါ။

Layers - အလြွာမ်ား

ရိုးရွင္းေသ ာ  DoD  model  က  device  နွစ္ခုျကားက  ဆက္သြယ္မွျုဖစ္စဥ္ကို  ပုိင္းျခားထားတဲ့ သီးျခားစီရွိေသာ
စုစုေပါင္းအလြွာ ေလးခုကို ျပဌာန္းထားပါတယ္။ အဒဲီ အခ်က္အလက္ေတြဆက္သြယ္တ့ဲ အလြွာေတြကေတာ့ -  

Figure 3.3: The DoD Model

Application

Application  အလြွာက တကယ့္ကို  ခင္ဗ်ားထင္ထားတ့ဲအရာပဲ ျဖစ္ပါတယ ္  -  အဒဲီအလြွာက  Firefox,  Opera,
email  clients, social  networking sites, instant messaging  နွင့္  chat application ေတြလို  application
ေတြနဲ့ အင္တာနက္ကို ခ်ိတ္ဆက္တဲ့ application အခ်ို့ - ရံုးသုံး application ေတြ၊ ဥပမာ၊ အြန္လိုင္းမွာ clip art
ေတြေရြးခ်ယ္မွုက့ဲသ့ို  application  အလုပ္လုပ္တ့ဲအလြွာျဖစ္ပါတယ္။  application  အလြွာက  အျခားအလြွာေတြ
တာ၀န္ယူထားတ ဲ ့  လုပ္ငန္းေတြကိုဖန္တီးပါတယ္။  အေကာင္းဆုံးနွုိင္းယွဥ္ျပနုိင ္ တ ဲ ့  ဥပမာတစ္ခုကေတာ့
စာပုိ့စနစ္ပျဲဖစ္ပါတယ္။  အဒဲ ီ  စာပုိ့စနစ ္  application  က   မည္သ့ိုအသုံးျပ ု  ရမယ္ဆိုတ့ဲအညြွန္းမ်ားျဖင့္
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ရစ္ပတ္ထုပ္ပုိးထားတ ဲ ့  package  တစ္ခုကိုဖန္တီးျပ ီ း  အဒဲ ီ  package  ကို  စာပုိ့ခန္း  (Transport  အလြွာ)
ထဲပုိ့လိုက္ပါတယ္။ 

Transport

Transport  အလြွာက  sessions လ့ိုေခါ္တ ဲ ့  ကြန္ယက္ခ်ိတ္ဆက္မွုေတြကို  ဖြဲ့စညး္ပါတယ္။
အင္တာနက္ေလာကမွာေတာ့၊  Transport  အလြွာရဲ ့ အဓိက  protocol  က  TCP,  the Transmission  Control
Protocol ျဖစ္ပါတယ္။  TCP က အဒဲီ Package ရဲ့အေပါ္မွ ေနာက္ထပ္ "ရစ္ပတ္ထုပ္ပုိးမွု" ျဖစ္တဲ့ (package ၃ခု
အနက္  ၁ခုဿဿ )  မည္သည့္  package ျဖစ္တယ္၊  အဒဲ ီ  package  က  လက္ခံသူထ ံ  ေရာက္၊မေရာက္
မည္သ့ိုစစ္မလဲ၊  အဒဲ ီ  package က  ပကတိအတိုင္း  ရွိတယ္၊မရွိဘ ူ း  ဆိုတ ဲ ့  ညြွန္းခ်က္မ်ားျဖင့္
အေပါ္မွထပ္၍ထုတ္ပုိးလိုက္ပါတယ္။

ခင္ဗ်ား အေမဆီစာတစ္ေစာင ္  email  ပုိ့မယ္ဆိုပါဆ့ို။  အဒဲီစာက  ေသးေသး၊ျကီးျက ီ း  အင္တာနက္ေပါ္မွ
အစိတ္အပုိင္းတစ္ခုလုံး  ပုိ့ဖုိ့ေတာ့ အလြန္ျကီးေနတာေျကာင့္  TCP  က  segments ေတြအျဖစ္စိတ္ပိုင္းလိုက္ျပီး
အပုိင္းေသးေလးေတြကို  ၎တ့ိုရ ဲ ့  အဆုံးပုိင္းမ ွ ာ  error-checking  code ေလးတစ္ခုနွင့္အတူ
အစဥ္လိုက္နံပါတ္ေတြတပ္လိုက္ပါတယ္။  အကယ္၍  packet  တစ္ခုက  ေရြွ့ေျပာင္းေနခ်ိန္အတြင္း
ပ်က္စီးမွုျဖစ္တယ္ဆိုရင္၊  TCP  ကျပန္ပုိ့ေပးဖုိ့  ေတာင္းဆိုမွာပါ။  လက္ခံရရွိျခင္းအဆုံးမ ွ ာ  TCP က  အဒဲီ
အစိတ္ပုိင္းေလးေတြကို  မူလအတိုင္းမွန္ကန္စြာျပန္စီျပီးေနာက္  ခင္ဗ်ားအေမက  သူမရ ဲ ့  email  ထဲမွာအဒဲီစာကို
လက္ခံရရွိမွာပါ။

ဒါေပမယ့္ TCP တစ္ခုတည္း ျမို့ထဲက ကစားပြဲမဟုတ္ဘူးဆိုတာ မေမ့ပါနဲ့၊ UDP ကလည္း ဒီအလြွာရဲ့ လုပ္ငန္းျဖစ္ျပီး
အထူးသျဖင့္  ၎က  session  မ်ားမဖြဲ့စည္းပါဘူး။  ၎က  datagrams  မ်ားစီးဆငး္မွုတစ္ခုကို
ထုတ္လြွတ္လိုက္ပါတယ္။  ထုိအခ်က ္ က  segments  မ်ားနွင့္ဆင္တူေပမယ့္  UDP  က  မည္သည့္အခါမွ
ခင္ဗ်ားလက္ခံရရွိရဲ့လားလ့ို ျပန္မစစ္ပါဘူး။

TCP ျဖစ္ျဖစ္၊  UDP ျဖစ္ျဖစ ္  traffic အားလုံးကို  transport  အလြွာမ ွာ  တိက်ေသ ာ  Port  နပံါတ ္  မ်ားျဖင့္
သတ္မွတ္ပါတယ္။ 

Internetwork

ဤအလြွာကေတာ ့  ေပးပုိ့သ ူ  နွင့္  လက္ခံရရွိသူတ့ိုရ ဲ ့  လိပ္စာေတ ြ  နွင့္  packet ေတြက  ဘယ္မွာစျပီး၊
ဘယ္မွာဆုံးတယ ္  ဆိုတ ဲ ့  အခ်က္အလက္ေတြကို  ေပါင္းထည့္ေပးပါတယ္။  ၎က  package ေတြကို
မွန္ကန္တ့ဲလိပ္စာထံပုိ့ေပးရတ ဲ ့  ပစ စည္းပုိ့ကုမ ပဏီန ဲ ့  တူပါတယ္။  ၎က  ဿ ဿ Transport
အလြွာရဲ့လုပ္ငန္းျဖစ ္တ ဲ ့  packet  အားလုံးေရာက္သြားလား၊  မပ်က္မစီးပရဲွိရဲ့လာ း  စတ့ဲအခ်က ္  ေတြကိုေတာ့
မလုပ္ေဆာင္ပါဘူး။  ဤအဆင့္ရဲ့ အဓိက  protocol  ကေတာ့၊  IP (Internet Protocol)  ပျဲဖစ္ပါတယ္။ ျပီးေတာ့
ဒီအလြွာက packet ေတြအေကာင္းဆုံးလမ္းေျကာင္းကေန မွန္ကန္တ့ဲေနရာကိုေရာက္ရွိဖုိ့  IP addresses  မ်ားကို
အဓိကအသုံးျပုတ့ဲအလြွာျဖစ္ပါတယ္။ 

Network Access

ဤအလြွာကေတာ့၊  အင္တာနက္ကိုခ်ိတ္ဆက္တ့ဲအခါအသုံးျပုတ ဲ ့  အေျခခံရုပ္ပုိင္းဆိုင္ရာကြန္ယက္ျဖစ္ပါတယ္။
အကယ္၍  ခင္ဗ်ားက  dial  up  အသုံးျပုေနတယ္ဆိုရင္၊  ၀မ္းနညး္ပါတယ္၊  ခင္ဗ်ားသုံးေနတ ာ  ရိုးရွင္းတဲ့
PPP ခ်ိတ္ဆက္မွုပျဲဖစ္ပါတယ္။ အကယ္၍ ခင္ဗ်ားမွာ DSL ရွိရင္၊ ခင္ဗ်ားသုံးေနတာ ATM (သ့ို) Metro Ethernet
ျဖစ္နိုင္ပါတယ္။  ျပီးေတ ာ ့  ခင္ဗ်ားမ ွ ာ  cable  internet  ရွိရင္၊  ခင္ဗ်ားသုံးေနတ ာ  DOCSIS
ရုပ္ပုိင္းဆိုင္ရာကြန္ယက္တစ္ခုပါ။  TCP/IP က  အားလုံးကိုအတူတက ြ  ခ်ိတ္ဆက္ေပးနုိင္တာေျကာင့္၊  ခင္ဗ်ား
ဘာအမ်ိုးအစားသုံးေနတယ္ဆုိတာ အေရးမျကီးပါဘူး။  ဤ  network  access  အလြွာမ ွ ာ  Ethernet ျကုိးေတြနဲ့
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network interface card (NIC)  မ်ား၊ ျကုိးမဲ့ကြန္ယက္ကဒ္မ်ား နွင့္  access point  မ်ားပါ၀င္ပါ တယ္။ ၎းက
အမွတ္တစ္ခုကေန  ေနာက္တစ္ခုသ့ို  ခိ်တ္ဆက္သြားလာေနသည့္အေလ်ာက ္  အနိမ့္ဆုံးအရာေတြနွင့္  သုည
(bits)ေတြကို ကိုင္တြယ္ထိန္းခ်ုပ္ထားပါတယ္။

Feed Your Head: “OSI အမ်ိုးအစား” ကိုသိျမင္ျခင္း

 ကြန္ယက္အမ်ိုးအစားမ်ားအေပါ္မွာ ေရြးခ်ယ္ျခင္းတစ္ခုအတြက္ ဤ
သင္ခန္းစာအဆုံးမွာ  “OSI အမ်ိုးအစား" မ်ားကို ေတြ့နုိင္ပါတယ္။

Protocols

ကဲအခုေတာ၊့  ခင္ဗ်ားအင္တာနက္ကိုခ်ိတ္ဆက္ျပီးပါျပီ။  ျကည့္ရတာေတာ့ရိုးရွင္းပါတယ္၊  ဒါေပမယ့္
ခင္ဗ်ားေရာက္ေနတ့ဲပံုမွန ္  အေျခအေနကို  ထည့္စဥ္းစားျကည့္ရင ္  -  ခင ္ဗ ်ား  ညီအကို၊ေမာင္နွမေတြက
အင္တာနက္ေပါ္က  ရုပ္ရွင္ေတြျကည့္ျပီးအခ်ိန္ျဖုန္း  ေနျကတ့ဲအခ်ိန ္ မ ွ ာ  ခင္ဗ်ားက  အင္တာနက္ေပါ္က
အန တရာယ္မရွိေသာ၊အေရးျကီးေသ ာ  ေလ့လာစူးစမ္းမွုေတြကို  ဦးေဆာင္ေနပ ါ  တယ္။  ဘာေျကာင့္ဿ
အဒဲီအင္တာနက္စီးဆင္းမွုနွစ္ခုက  မေရာေနွာသြားတာလဲ?  ကြန္ယက္က ၎တ့ိုကြဲျပားတယ္ဆိုတ ာ  မည္သ့ို
ေျပာသလဲ?

အေျဖကေတ ာ ့  မတူညီတ့ဲလမ္းေျကာင္းေတြဆက္သြယ္ဖုိ့  အသုံးျပုတ့ဲဘာသာစကားတစ္ခုျဖစ ္ တ ဲ ့  protocols
မ်ားျဖစ္ပါတယ္။  web traffic ေတြက  file ေတြ email ေတြ အျခားေနရာေတြဆီေျပာင္းေရြွ့ေပးနုိင္တဲ့ protocol
တစ္ခုကိုသုံးပါတယ္။  အားလုံးက  digital ျဖစ္ေနသက့ဲသ့ိုပ ဲ  protocols ေတြက  ကြန္ယက္အဆင့္မွာ
နာမည္ေတြအသုံးမျပုပ၊ဲ IP address နွင့္ port နပံါတ္မ်ားတ္မ်ားသာ အသုံးျပုပါတယ္။

Application layer protocols

FTP  (သ့ို)  File  Transfer  Protocol  ကို  device  နွစ္ခုျကားမွာ ဖုိင္မ်ားေရြွ့ေျပာင္းပုိ့ေဆာင္ရန္အသုံးျပုပါတယ္။
၎က  port  တစ္ခုကို  အခ်က္အလက္ေတြပုိ့ေဆာင္ရန္သုံးျပီး၊  အျခ ာ း  port တစ္ခုကို
ထုတ္လြွင့္ခ်က္ထိန္းခ်ုပ္မွုေတြပုိ့ရန ္  အသုံးျပုပ ါ  တယ္။  (“ေက်းဇူးပါ၊ကြ်န္ေတာ္  ဒီfile ကိုရပါတယ္")။
အေျခခံအသုံးမ်ားတ့ဲ port ေတြကေတာ့ 20 နွင့္ 21 (TCP) port ေတြပျဲဖစ္ပါတယ္။ 

HTTP  (သ့ို) Hyper-Text  Protocol  ကို  web  page  မ်ားအတြက ္  အသုံးျပုပါတယ္။  ဤလမး္ေျကာင္းက
ပံုမွန္အားျဖင့္ TCP port 80 ကိုသုံးပါတယ္။ HTTPS ကေတာ့ လုံျခုံေရးပံုစံျဖစ္ျပီး ၎ကကြန္ယက္လမ္းေျကာင္းကို
ကြယ္၀ွက္ထားေပးပါ တယ္။ ပံုမွန္ TCP port 443 ကိုသုံးပါတယ္။

SMTP (သ့ို) Simple Mail Transfer Protocol ကုိ email ပုိ့ရန္သုံးပါတယ္။ port နံပါတ္ကေတာ့ 25 ျဖစ္ပါတယ္။

DNS (သ့ို) Domain Name Service ကေတာ့ ISECOM.org က့ဲသ့ို domain တစ္ခုကို 216.92.116.13 က့ဲသ့ို IP
address တစ္ခုသ့ို ေျပာင္းလဲေပးပါတယ္။ ၎က port နံပါတ္ 53 (UDP) ကိုအသုံးျပုပါတယ္။

Transport layer protocols

TCP နွင့္ UDP ကုိေတာ့ transport အလြွာက အခ်က္အလက္ေတြ ပုိ့ေဆာင္ဖုိ့ အဓိကအသုံးျပုပါတယ္။

TCP (သ့ို) Transmission Control Protocol ကေတာ့ ကြန္ယက္တစ္ခုေပါ္က host နွစ္ခုအျကား စိတ္ပုိင္းဆိုင္ရာ
ခ်ိတ္ဆက္မွု (session တစ္ခု) ျဖစ္ပါတယ္။ ၎က ထိုခ်ိတ္ဆက္မွုကို handshake သုံးမ်ိုးျဖင့္ ဖြဲ့စညး္ထားပါတယ္။

12

Lesson 3: အင္တာနက္ ေအာက္၌



1. ကြ်န္ေတာ့္ကြန္ျပူတာက ခင္ဗ်ားကြန္ျပူတာကို ဆက္သြယ္ခ်င္တ့ဲအခါ ၎က  SYN  synchronize packet

တစ္ခုပို့လိုက္ပါတယ္။  ထို  packet  က  "စံခ်ိန္မွတ္တမ္းေတြခိ်န္ကိုက္ရေအာင္၊
ဒါမွငါတ့ိုအခ်ိန္မွတ္တမ္းေတြနဲ့အတူ လမ္းေျကာင္းေတြဆက္သြယ္နုိင္မယ္" လ့ို သာမန္အားျဖင့္ေျပာပါတယ္။ 

2. ခင္ဗ်ားရဲ့ကြန္ျပူတာက  (အကယ္၍  ၎ကဆက္သြယ္မွကိုုလက္ခံလိုက္တ့ဲအခါ) SYN/ACK
acknowledgment packet ျဖင့္အေျကာင္းျပန္ပါတယ္။ 

3. ကြ်န္ေတာ့္ကြန္ျပူတာက ACK packet ျဖင့္ သေဘာတူညီမွုကိုတံဆိပ္ကပ္လိုက္ပါတယ္။

ဒါေပမယ့္ ဒီဆက္သြယ္မွပုံုစံက  TCP  မွာသာရွိတာပါ။  UDP  (သ့ို) User Datagram Protocol  ကေတာ့ ခင္ဗ်ား
ဆက္သြယ္မ ွ ု  ရတယ္၊မရဘူးဆုိတ ာ  ဂရုမစုိက္တဲ ့   transport  protocol  တစ္ခုျဖစ္ပါတယ္။  ၎က
မီးသတ္ပုိက္လိုပါပ၊ဲ  ေရစီးေျကာင္းကို  ရတယ္၊  မရဘ ူ း  ဆိုတာပရဲွိပါတယ္။  ထိုအခ်က ္ က  UDP
ကိုအလြန္လွ်င္ျမန္ေစပါတယ္၊ ဒါေျကာင့္ UDP က အဓိကမက်တဲ့ frame တစ္ခုလိုေနတ့ဲ ရုပ္ရွင္ နွင့္ အသံဖုိင္ေတြ
သ့ိုမဟုတ ္  online  ဂိမ္းကစားျခင္း၊  သိပ္အေရးမျကီးတ ဲ ့  frame  တစ္ခုလိုအပ္ေနတ့ဲ
(ခင္ဗ်ားရပ္တည္မွုအေပါ္မူတည္ပါတယ္) အခ်က္အလက္ေတြရယူဖုိ့ လြန္စြာအသုံး၀င္ပါတယ္။

Internet layer protocols

IP  (သ့ို) Internet  Protocol  က  အေျခခ ံ  protocol  တစ္ခုျဖစ္ျပ ီ း  မည္သည့္ကြန္ျပူတာနွစ္လုံးကိုျဖစ္ေစ
ကြန္ယက္တိုင္းကို  ျဖတ္သန္း၍  အခိ်န္မေရြး၊ေနရာမေရြး  ခ်ိတ္ဆက္ေပးနုိင ္တဲ ့  protocol ျဖစ္ပါတယ္။  ၎က
စာပုိ့ေပးတ ဲ ့  စာပုိ့လုလင္က့ဲသ့ို  packets  မ်ားကို  ၎တိ့ုသြားရမည့္ေနရာဆ ီ  အေရာက္ပုိ့ေဆာင္ေပးျခင္းကို
လုပ္ေဆာင္ပါတယ္။

Internet Control and Management Protocol (ICMP)

ICMP ကေတာ့ ကြန္ယက္ကိုထိနး္သိမ္းေစာင့္ေရွာက္ရန္နွင့္ ျပသ သနာေျဖရွင္းေပးရန္ ဿ
ကြန္ယက္သုံးပစ စည္းမ်ားနွင့္ ကြန္ယက္ အပု္ခ်ုပ္ေရးမွုးမ်ားသုံးတ့ဲ ဿ protocol ျဖစ္ပါတယ္။ ၎မွာ ping 

(Packet InterNet Groper) က့ဲသ့ို command မ်ားနွင့္ ကြန္ယက္ကိုစမ္းသပ္ရန္နွင့္ အမွားမ်ားအစီရင္ခံရန္ 
အလားတူ command မ်ား ပါ၀င္ပါတယ္။ ping က့ဲသ့ို command ေတြကို host နွင့္ network မ်ားကိုသိရွိနုိင္ရန္ 
သုံးနိုင္တ့ဲအတြက္ စနစ္အမ်ားစုမွာ ICMP ကို တစ္စက ကန့္လ်င္ တစ္ျကိမ္သာအေျကာင္း ဿ
ျပန္ရန္ကန့္သတ္ထားပါတယ္။

Port နွင့္ protocol မ်ားကို ေပါင္းခ်ုပ္ရန္ ေအာက္ပါပံုအတိုင္းယွဥ္တြဲျကည့္ပါ။ ။
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Figure 3.4: The TCP/IP Stack

IPv4 Addresses

ကြ်န္ေတာ္တိ့ုက  ISECOM.org  က့ဲသ့ို  နာမည္ကိုသာေကာင္းမြန္စြာမွတ္မိနုိင္ျကတာေျကာင့္  Domain  name
မ်ားကလူသားမ ် ာ း  အတြက ္  အသုံး၀င္ပါတယ္။  ဒါေပမယ့္  ကြန္ယက္မ်ားကေတ ာ ့  အဒဲီနာမည္ေတြကို
နားမလည္ပါဘူး၊  ၎တိ့ုက  IP  address  နံပါတ္မ်ားကိုသာနားလည္နုိင္ျကပါတယ္။  ဒါေျကာင့္၊  ISECOM.org
လ့ိုေခါ္လိုက္တ့ဲအခါ၊  ခင္ဗ်ားကြန္ျပူတာက သက္ဆိုင္ရာ IP  address  ကိုရွာေဖြေတြ့ရန္အတြက ္  DNS (Domain
Name Service) ကို အသုံးျပုျပီး လ်င္ျမန္စြာရွာေဖြပါတယ္။  

IP  လိပ္စာ မ်ားကေတာ့ လမး္လိပ္စာမ်ားနဲ့တူပါတယ္။  အကယ္၍  ခင္ဗ်ားက  ေပးပုိ့စာ လက္ခံလိုခ်င္တ့ဲအခါ၊
ခင္ဗ်ားမွာ လက္ခံ ရယူရန ္ လိပ္စာတစ္ခုရွိဖုိ့လိုပါတယ္။  Ipv4  address  မ ွ ာ  32  bits  ပါ၀င္ျပီး၊  ၎ကို  dot
မ်ားျဖင့္ျခားထားတဲ့ 8-bit  octets ေလးခုအျဖစ္ ခြဲျခမ္းထားပါတယ္။ ထိုအခ်က္က အင္တာနက္ေပါ္မွာ Ipv4  အရ
အထူးလိပ္စာေပါင္း  232 (သ့ို)  (၄,၂၉၄,၉၆၇,၂၉၆)  ခုရွိတယ္လိ့ု  ဆိုလိုတာျဖစ္ပါတယ္။  အဒဲ ီ  IP  လိပ္စာရဲ့
တစ္ပိုင္းက  ကြန္ယက္အတြက ္  လိပ္စာေပးျပ ီ း  က်န္တစ္ပုိင္းက  အဒဲီကြန္ယက္ေပါ္က
ကြန္ျပူတာတစ္ခုခ်င္းစီကိုလိပ္စာေပးပါတယ္။ အဒဲီအစိတ္အပုိင္းေတြကို နုိင္ငံ၊ျမိ ု ့  (ကြန္ယက္)  အပုိင္း  လိပ္စာ နွင့္
လမး္ (host) အပုိင္း လိပ္စာ မ်ားအျဖစ္ ျမင္ျကည့္ပါ။

Figure 3.5: ကြန္ယက္နံပါတ္မ်ားနွင့္ host ID မ်ား

စာပုိ့၀န္ေဆာင္မွ ု  နွုိင္းယွဥ္ခ်က္ကို  ျပန္ျကည့္ပါ၊  IP  က  packet ေတြကို  မွန္ကန္တ့ဲစာပုိ့ရံုးဆီပုိ့ေဆာင္ေပးတ့ဲ
သယ္ယူပုိ့ေဆာင ္  ေရးယာဥ္တစ္စီးျဖစ္ပါတယ္။  TCP  ကေတ ာ ့  အျပင္မွရစ္ပတ္ထားတ့ဲ
ကုန္ပစ စညး္ပုိ့ေဆာင္မွုတစ္ခုမွာပါ၀င္တဲ့ အထုပ္စာရင္း ျဖစ္ျပီး ဿ (အထုပ္ေပါင္း ၆၅ထုပ္ မွ နံပါတ္ ၃အထုပ္ လ့ို၊
ေျပာတ့ဲ)  ဘယ္တစ္ခုျဖစ္တယ္ဆိုတာလဲေဖါ္ျပေပးပါတယ္။   host-level  လိပ္စာမ်ားကေတာ့ အဒဲ ီ  packet က
တိတိက်က် ဦးတည္ေနတ့ဲ အိမ္ (ကြန္ျပူတာ) ျဖစ္ပါတယ္။

Public နွင့္ private (routable မလုပ္နုိင္တ့ဲ) IP address ဟူ၍နွစ္ခုရွိပါတယ္။ Private IP address ေတြကို
private   ကြန္ယက္မ်ားမွာ အသုံးျပုျပ ီ း  router  မ်ားက  အဒဲ ီ  address  မ်ားကို  အင္တာနက္သ့ိုတက္ရန္
ခြင့္မျပုပါဘူး။

Private  ကြန္ယက္မ်ားအတြင္းမ ွ  IP  address  မ်ားက အဒဲီကြန္ယက္အတြင္းမွာ ပံုတူမျဖစ္သင့္ပါဘူး။  ဒါေပမယ့္
ကြဲျပားျခားနားတ့ဲ၊ မခ်ိတ္ဆက္ထားတဲ့ private ကြန္ယက္မ်ားမွာေတာ့ တူညီတဲ့ Ip address မ်ားထားနုိင္ပါတယ္။
IANA (Internet  Assigned Numbers Authority)  မ ွ  private  ကြန္ယက္မ်ား (RFC 1918  လ့ုိသိနုိင္ပါတယ္)
အတြက္သုံးနုိင္ရန္ သတ္မွတ္ေပးထားတ့ဲ IP address မ်ားကေတာ့ - 
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10.0.0.0 through 10.255.255.255 (Class A)

172.16.0.0 through 172.31.255.255 (Class B)

192.168.0.0. through 192.168.255.255(Class C) တိ့ုျဖစ္ပါတယ္။

Classes  -  အတန္းမ်ား

IP  address  မ်ားရ ဲ ့  ဘယ္အပုိင္းက ိ ု  ကြန္ယက္ေတြကို  လိပ္စာေပးဖုိ့သုံးမွာလဲ၊  ဘယ္အပုိင္းက
ကြန္ျပူတာတစ္လုံးခ်င္းစီကို လိပ္စာေပးမွာလဲ ဆိုတာေပါ္အေျခခံ၍ class မ်ားခြဲျခားထားပါတယ္။

အပုိင္းတစ္ခုခ်င္းစီကို  ခ်မွတ္ေပးထားေသာအရြယ္အစားေပါ္မူတည္၍၊  အဒဲီကြန္ယက္အတြင္းမွာ
ကြန္ယက္သုံးစက္ပစ စည္းပိုမုိ သုံးနုိင္ျခင္း ဿ (သ့ို) ကြန္ယက္ေတြပုိမုိခ်မွတ္နုိင္ျခင္းမ်ား ရွိမွာပါ။ 

Figure 3.5: IP Class Divisions

Class  A:  ပထမဆုံး  bit  ကအျမ ဲ  သုံညျဖစ္ေသာေျကာင့္၊  ဒ ီ  class မ ွ ာ  0.0.0.0  (အစဥ္အလာအားျဖင့္၊
မည္သည့္အခါမ ွ  အသုံးမျပုပါဘူး)  နွင့္  126.255.255.255 အတြငး္ရွိလိပ္စာမ်ား ပါ၀င္ပါတယ္။  မွတ္ခ်က္။  ။
127.x.x.x  လိပ္စာေတြကေတ ာ ့  loopbak  (သ့ုိ)  localhost  ၀န္ေဆာင္မွုသုံးရန ္  သီးသန့္ဖယ္ထားျပီးသား
(reserve)လိပ္စာေတြျဖစ္ပါတယ္။

Class B: ပထမဆုံး octet ရဲ့ ပထမဆုံး bit နွစ္ခုက တစ္၊သုံည "10” ျဖစ္ေသာေျကာင့္ ဒီ class မွာ 128.0.0.0 နွင့္
191.255.255.255 အတြငး္ရွိလိပ္စာမ်ား ပါ၀င္ပါတယ္။ 

Class  C: ပထမဆုံး  octet  ရဲ ့ ပထမဆုံး  bit  သုံးခုက တစ္၊တစ္၊သုံည  "110” ျဖစ္ေသာေျကာင့္  ဒ ီ  class  မွာ
192.0.0.0 နွင့္ 223.255.255.255 အတြင္းရွိလိပ္စာမ်ား ပါ၀င္ပါတယ္။
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Class D: ပထမဆုံး octet ရဲ့ ပထမဆုံး bit ေလးခုက တစ္၊တစ္၊တစ္၊သုံည "1110” ျဖစ္ေသာေျကာင့္ 224.0.0.0
နွင့္  239.255.255.255  အတြင္းရွိလိပ္စာမ်ား ပါ၀င္ျပ ီ း  group  multicast  သုံးရန္အတြက္ သီးသန္ထ့ားေသာ
လိပ္စာမ်ားျဖစ္သည္။ 

က်န္တ့ဲလိပ္စာမ်ားအားလုံးကို စမ္းသပ္ျခင္းမ်ား (သ့ုိ)  အလားအလာရွိေသာျကုိတင္ခြဲေ၀ေပးျခင္းမ်ားအတြက္
အသုံးျပုပါ တယ္။

Mask (သို ့ netmask)  ကို ဤ  class ေတြကို အုပ္စုခြဲရန္ အသုံးျပုပါတယ္။  binary ေတြမွာ၊  "1" bit  တစ္ခုက
ကြန္ယက္ပါ၀င ္မ ွ ု  ပါ၀င္တ့ဲအပုိင္းကို  ေဖါ္ျပျပ ီ း  "0"  bit  တစ္ခုက  host  တစ္ခုျခင္းစီပါ၀င္တ့ဲအပုိင္းကို
ကုိယ္စားျပုေဖါ္ျပပါတယ္။ ပထမဆုံး class သုံးခုအတြက္ အေျခခံ netmasks မ်ားကေတာ့ - 

255.0.0.0 (Class A)

255.255.0.0 (Class B)

255.255.255.0(Class C)

အေျခခံ classes မ်ားကိုအသုံးျပထုားတဲ့ ကြန္ယက္မ်ားမွာ Class A ျဖစ္ရင္ octet  တစ္ခု၊  Class B ျဖစ္ရင္ octet
နွစ္ခု၊  Class  C ျဖစ္ရင ္  octet  သုံးခ ု  စသည္ျဖင့္  အသီးသ ီ း  mask  လုပ္ထားေသာေျကာင့္၊  တကယ့္ကို
မွတ္မိလြယ္ပါတယ္။ အေျခခံ classes မ်ားကိုအသုံးျပုျခင္းက အသုံး၀င္ပါတယ္ ဒါေပမယ့္ လူတိုင္းမသုံးျကပါဘူး။

Host တစ္ခုကို  တိတိက်က်သိဖုိ့  ခြဲျခားျကည့္ရန္၊  ၎၏IP  address  နွင့္  network
mask နွစ္ခုစလုံးသိရန္လိုအပ္ပါတယ္။  

IP: 172.16.1.20

Mask: 255.255.255.0

Loopback Addresses

127.0.0.1 မွ 127.255.255.254 အထိ IP address မ်ားကို၊ မိမိကြန္ျပူတာကို တိုက္ရုိက္ျပန္ညြွန္းတ့ဲ၊  loopback
(သ့ို)  localhost  address မ်ားအတြက္ သီးသန့္ယူထားျပီးျဖစ္ပါတယ္။  ကြန္ျပူတာတိုင္းမ ွ ာ  localhost  address
127.0.0.1 ရွိျပီးျဖစ္ ပါတယ္၊ ထ့ိုေျကာင့္ ၎ address ကိုအျခားစက္ပစ စည္းေတြမွာ အသုံးျပုလ့ိုမရနုိင္ပါဘူး။ဿ

အျခားအသုံးျပုလ့ိုမရနုိင္တဲ့ address မ်ားလည္းရွိပါတယ္။ ၎တ့ိုက network address နွင့္ broadcast address
မ်ားျဖစ္ပါတယ္။ 

ကြန္ယက္လိပ္စာမ်ား - Network Addresses

Network address ဆုိတာ အေျခခံအားျဖင့္  IP address တစ္ခုရဲ့ ကြန္ယက္အပုိင္းပျဲဖစ္ျပီး host အပုိင္းက သုံည
မ်ား ျဖစ္ပါတယ္။  ၎  သုံညက  host  တစ္လုံးသာမက၊ကြန္ယက္တစ္ခုလုံးကို  သတ္မွတ္ေပးတဲ့အတြက္ ၎
address ကို host တစ္လုံးလုံး အတြက္ေပးလ့ိုမရပါဘူး။

IP: 172.16.1.0

Mask: 255.255.255.0
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ထုတ္လြွင့္မွု လိပ္စာမ်ား - Broadcast Addresses 

Broadcast address ဆိုတာ အေျခခံအားျဖင့္  IP address တစ္ခု၏ကြန္ယက္အပုိင္းျဖစ္ျပီး၊  host အပုိင္းက တစ္
မ်ား ျဖစ္ပါတယ္။  ၎  address  ကိ ု host ေတြအားလုံးက နားေထာင္ (listen) ျကသျဖင့္  –  (ဒါက  broadcast
ရဲ့ဆုိလိုရင္းပါပ ဲ  -  လူတိုငး္  နားေထာင္ျကပါတယ္)  ၊  ၎ကို   host  တစ္လုံးတညး္အတြက္သတ္မွတ္၍
အသုံးျပုလ့ိုမရပါဘူး။

IP: 172.16.1.255

Mask: 255.255.255.0

Ports

TCP  နွင့္  UDP  နွစ္ခုစလုံးက  application  မ်ားျဖင့္  အခ်က္အလက္ေတြဖလွယ္ရန္ ports မ်ားကို သုံးျကပါတယ္။
port  တစ္ခုဆိုတာ လမ္းလိပ္စာတစ္ခုမွာ အခန္း(သ့ို)၊  အခန္းတြဲ တစ္ခုရဲ့လိပ္စာေပါင္းထည့္သက့ဲသ့ို၊  address
တစ္ခု၏  တိုးခ်ဲ့ျခင္း  တစ္ခုျဖစ္ပါတယ္။  လမ္းတစ္ခု၏လိပ္စာပါတ ဲ ့  စာတစ္ေစာင္က
မွန္ကန္တ့ဲအေဆာက္အဦးဆီေရာက္နုိင္ေပမယ့္၊  အခန္းနံပါတ ္  မပါပ ဲ  ထိုစာက
မွန္ကန္တ့ဲလက္ခံသူထံေရာက္နုိင္မွာမဟုတ္ပါဘူး။

Ports  မ်ားက  ထိုနည္းတူစြာ လုပ္ေဆာင္ပါတယ္။  အထုပ္ငယ ္  (packet)  တစ္ခုကို  မွန္ကန္တဲ ့  IP  address
တစ္ခုထံပုိ့ေဆာင ္  နုိင္ေပမယ့္၊  သက္ဆိုင ္ ရ ာ  port  မပါပ၊ဲ  ၎  packet ကို  မည္သည့္  application က
လက္ခံမည္ကို သတ္မွတ္နုိင္ရန္ နည္းလမး္ မရွိပါဘူး။ Port နံပါတ္တစ္ခုကလည္း 16 bit နံပါတ္တစ္ခု ျဖစ္ပါတယ္၊
၎မွာ ဆယ္လီစိတ္ကိန္းတန္ဖုိး ၀ မွ ၆၅၅၃၅ (၂ထပ္ညြွန္း ၁၆) ပါရွိပါတယ္။

ေနာက္တစ္နည္းေတြးျကည့္ရင ္  -  ကြန္ျပူတာတိုင္းက  စာပုိ့ရံုးျဖစ္ပါတယ္။  application  တိုင္းမွာ
၎တ့ိုကုိယ္ပုိင ္  စာတိုက္ပံုး  ကိုယ္စီရွိျကျပီး၊  application  နွစ္ခုက  တူညီတ့ဲစာတိုက္ပုံုးတစ္ခုတည္းကို
မွ်၍မသုံးသင့္ပါဘူး။ port နံပါတ္ ကေတာ့ စာတိုက္ပံုး နံပါတ္ပျဲဖစ္ပါတယ္။

Port နံပါတ္ေတြက  မ်ားစြာေသာအခ်က္အလက္ေတြက ိ ု  သက္ဆိုင္ေသ ာ  application ထံဆက္သြယ္တ့ဲအခါ
၎ဆက္သြယ္မွု ေတြကို  IP  address  တစ္ခုတညး္ဆီ ခ်ိတ္ဆက္နုိင္ရန ္  ေဆာင္ရြက္ေပးပါတယ္။  အဒဲ ီ  port
နံပါတ္က၊  အမ်ုိးမ်ိုးေသ ာ  client  မ်ားျဖင့္  တျပိုင္နက္  ဆက္သြယ္ခ်ိတ္ဆက္မွုေတြလုပ္ေဆာင္ေနခ်ိန္မွာ၊  local
client  က ေတာင္းဆိုေနတာ မည္သည့္  အခ်က္ အလက္ အမ်ိုးအစားျဖစ္တယ္ ဆိုတာကို  remote computer
တစ္ခုေပါ္မွာအလုပ္လုပ္ေနတ့ဲ ၀န္ေဆာင္မွုအား သတငး္ပုိ့ ပါတယ္။

ဥပမာ - local computer တစ္လုံးက web server port 80 နွင့္ IP address 62.80.122.203 ျဖစ္တ့ဲ  
www.osstmm.org website ကုိ ခ်ိတ္ဆက္ရန္ ျကုိးစားတ့ဲအခါ၊ ၎ local computer က remote computer ကို
ခ်ိတ္ဆက္ရန္အသုံးျပုတ့ဲ socket address က ။ ။

62.80.122.203:80

အေျခခံအသုံးမ်ားေသာ port မ်ားအျကားတြင္ စံခ်ိန္ကိုက္ျခင္းအဆင့္ကို ထိနး္သိမ္းရန္ရည္ရြယ္၍၊ IANA က ၀ မွ
၁၀၂၄  အထ ိ  port  နံပါတ္မ်ားအာ း  အေျခခံ၊  အထူးျပုေသာ (သ့ို)  ထင္ရွားေသ ာ  ၀န္ေဆာင္မွုမ်ား
အတြက္အသုံးျပုရန္ သတ္မွတ္ခဲ့ပါ တယ္။ က်န္ရွိတဲ့ ၆၅၅၃၅အထိ port မ်ားကိုေတာ့ အထူး၀န္ေဆာင္မွုမ်ား (သ့ို)
dynamic allocations မ်ားအတြက္အသုံးျပု ပါတယ္။
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IANA မွ ခ်မွတ္ထားေသာ - အေျခခံအသုံးမ်ားေသာ port မ်ား (လူသိမ်ားေသာ) port မ်ားကို ေအာက္ပါအတိုင္း
စာရင္းျပထုားပါတယ္ - 

Port Assignments

Number Keywords Description

၅ rje Remote Job Entry

၀ Reserved

1-4 Unassigned

၇ echo Echo

၉ discard Discard

၁၁ systat Active Users

၁၃ daytime Daytime

15 netstat Who is Up or NETSTAT

၁၇ qotd Quote of the Day

၁၉ chargen Character Generator

၂၀ ftp-data File Transfer [Default Data]

၂၁ ftp File Transfer [Control]

၂၂ ssh SSH Remote Login Protocol

၂၃ telnet Telnet

၂၅ smtp Simple Mail Transfer

၃၇ time Time

၃၉ rlp Resource Location Protocol

၄၂ nameserver Host Name Server

၄၃ nicname Who Is

၅၃ domain Domain Name Server

၆၇ bootps Bootstrap Protocol Server / DHCP Server

၆၈ bootpc Bootstrap Protocol Client / DHCP Client

၆၉ tftp Trivial File Transfer

၇၀ gopher Gopher

၇၅ any private dial out service

၇၇ any private RJE service

၇၉ finger Finger

၈၀ www-http World Wide Web HTTP

၉၅ supdup SUPDUP
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Port Assignments

၁၀၁ hostname NIC Host Name Server

၁၀၂ iso-tsap ISO-TSAP Class 0

၁၁၀ pop3 Post Office Protocol - Version 3

၁၁၃ auth Authentication Service

၁၁၇ uucp-path UUCP Path Service

၁၁၉ nntp Network News Transfer Protocol

၁၂၃ ntp Network Time Protocol

၁၃၇ netbios-ns NETBIOS Name Service

၁၃၈ netbios-dgm NETBIOS Datagram Service

၁၃၉ netbios-ssn NETBIOS Session Service

140-159 Unassigned

160-223 Reserved

 ဖြဲ့စည္းထုပ္ပုိးျခင္း -  Encapsulation

အခ်က္အလက္အစိတ္အပုိင္းတစ ္ ခ ု  -  ဥပမ ာ  -  e-mail  သတငး္တစ္ခုကို  ကြန္ျပူတာတစ္ခုကေန၊
အျခားတစ္ခုဆီသ့ို  ပုိေဆာင္ တ့ဲအခါ ၎က ေျပာင္းလဲမွုျဖစ္စဥ ္  တစ္ခုျဖစ္သြားပါတယ္။  Transport  အလြွာကို
ပုိ့မည့္ အခ်က္အလက္ကို Application အလြွာက ထုတ္လုပ္ပါတယ္။  

Transport  အလြွာက  ထိုအခ်က္အလက္ကို  ရယူျပ ီး  အစိတ္အပုိင္းမ်ားပုိင္း၍  port မ်ား၊  အစိတ္အပုိင္းမ်ား၏
အမွတ္စဥ္ နံပါတ္မ်ားနွင့္ အျခားကဏ ဍမ်ားပါ၀င္ေသာ ေခါင္းစည္း ဿ (header) တစ္ခုေပါင္းထည့္လိုက္ပါတယ္။
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Figure 3.6: Encapsulation

ထ့ိုေနာက ္  ၎အစတ္ိအပုိင္းမ်ားကို  ေပးပုိ့သ ူ  နွင့္  လက္ခံသ ူ  IP  address  နွင့္  ပုိ၍မ်ားျပားေသာ
အခ်က္အလက္အပုိင္းမ်ား ပါ၀င္တ့ဲ ေခါင္းစညး္တစ္ခု ထပ္ျဖည့္ေပးမည့္ Network အလြွာဆီေပးပုိ့လိုက္ပါတယ္။

local  network  မ်ားစြာကို  Ethernet ျဖင့္ေထာက္ပ့ံေပးေသာ ေနာက္အလြွာတစ္ခုက  ေနာက္ထပ္ေခါင္းစည္း
ထပ္၍ေပါင္းထည့္  ျခင္း စသည္ျဖင့္ျပုလုပ္ပါတယ္။ ထိုက့ဲသ့ို လုပ္ငန္းစဥ္ကို  ဖြဲ့စည္းထုပ္ပုိးျခင္း  - encapsulation
လ့ိုေခါ္ပါတယ္။

ပထမဆုံးထုပ္ပုးိမွုျပီးေနာက္၊  အလြွာတစ္ခုခ်င္းစီက  ျပီးခဲ့တ့ဲအလြွာရဲ့အခ်က္အလက ္  ဖြဲ့စညး္ထုပ္ပုိးမွုအား
ေနာက္ဆုံးအလြွာ  ေရာက္တ့ဲအထိ အဆင့္ဆင့္ဆက္လက္လုပ္ေဆာင္ပါတယ္၊ ထိုသ့ို လုပ္ေဆာင္ျခင္းအတြင္းမွာပဲ
အမွန္တကယ္အခ်က္အလက္  ေပးပုိ့မ ွ ု  ျဖစ္ေပါ္ပါတယ္။  ထ့ိုေျကာင့္  ဖြဲ့စည္းထုပ္ပုိးမ ွ ု  -  encapsulation  ကုိ
ေအာက္ပါအတိုင္းေတြ့ျမင္နုိင္ပါတယ္။ ။

ဖြဲ့စညး္ထုပ္ပုိးထားေသာအခ်က္အလက္ေတြ ဦးတည္ရာသ့ိုေရာက္သြားတ့ဲအခါ၊  ၎တ့ုိကို  (de-encapsulation)
ျပန္လည ္  ျဖည္ခ်ပါတယ္။  အလြွာတစ္ခုခ်င္းစီက  အခ်က္အလက္ေတြကို  အလြွာေနာက္တစ္ခုဆီပုိ့ေဆာင္ျပီး
ဆင့္စထီားတ့ဲအတိုင္း၊  ေအာက္ဆုံးအလြွာမွာထည့္ထားတ့ဲခါင္းစည္းမွာပါ၀င္တ့ဲအခ်က္အလက္ေတြကို
ဖယ္ရွားလိုက္ပါတယ္။ဤနက္နတဲ ဲ ့  addressing  စနစ္မွာပါ၀င္တဲ ့  အခ်က္အလက္ရဲ ့  ေနာက္ဆုံး  bit ကေတာ့
ကြန္ျပူတာ NIC  ရဲ ့ unique address  ပျဲဖစ္ပါတယ္။ ၎ကို  The Media Access Controller (MAC) address
လိ့ုေခါ္ပါတယ္။ ဤ address  ကို ပံုမွန္ အားျဖင့္  ေျခာက္၊ နွစ္ အက ခရာ၊ ဆယ့္ေျခာက္လီစိတ္နံပါတ္မ်ားအားဿ
ေကာ္လံ (သ့ို)  ဟိုင္ဖိုင္ မ်ားျဖင့္  ခြဲျခားေဖါ္ျပထားပါတယ္။  ၎က  network card  ရဲ ့ physical address ျဖစ္ျပီး
မေျပာင္းလဲနုိင္ပါဘ ူ း  (အမွန္တကယ္ေတာ့၊  ၎ကိုေျပာင္းနုိင္တ့ဲနည္းလမ္း  မ်ားရွိပါတယ ္  ဒါေပမယ့္
တိတိက်က်ကိုေတာ့ ခင္ဗ်ားကိုယ္တိုင္ရွာျကည့္ပါ)။ MAC address တစ္ခုက ဤက့ဲသ့ို ျဖစ္ပါတယ္ - 

00-15-00-06-E6-BF
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Exercises

3.1. သင္ခန္းစာ ၁ နွင့္ ၂ မွာေလ့လာခဲ့တ့ဲ command မ်ားကိုသုံးျပီး IP address၊ netmask၊ DNS၊ hostname နွင့္
MAC  address  မ်ားရွာျကည့္ပါ။  ၎တ့ိုကို  ခင္ဗ်ားတဲြဖက ္ရ ဲ ့  ရလဒ္ေတြန ဲ ့  နွုိငး္ယွဥ္ျကည့္ပါ။
မည္သည့္အရာေတြက  တူညီျပီး၊  မည္သည့္အရာေတြကြဲျပားေနပါသလဲ?  အဒဲီNetwork  အသုံးျပုေနတဲ ့  IP
address စနစ္ကို ျကည့္ပါ၊ ၎က private  (သ့ို) public network လား? 

3.2. netstat 

netstat  command  က –  မည္သူနဲ့ခ်ိတ္ဆက္ေနတယ္၊  ခိ်တ္ဆက္ေနတာမည္မွ်ျကာေနျပီလဲ၊  စသည္ျဖင့္
ခင္ဗ်ား network စာရင္းကိုေဖါ္ျပပါလိမ့္မယ္။ Linux၊ Windows (သ့ို) OSX ရဲ့ command line interface မွာ 

netstat လ့ို ရုိက္လိုက္ပါ

CLI  window  မွာ၊  အေျခခုိင္ေနေသ ာ  ခ်ိတ္ဆက ္ မ ွ ု  (established  connections)  စာရင္းမ်ားကို
ေတြ့ပါလိမ့္မယ္။ အကယ္၍ နံပါတ္ပံုစံျဖင့္ ရခ်င္တယ္ ဆိုရင္ေတာ့ 

netstat -n လ့ို ရုိက္လိုက္ပါ။

ခ်ိတ္ဆက္မွုေတြနွင့္ active ျဖစ္ေနတ့ဲ (listening, ပြင့္ေနေသာ) port မ်ားကို ျမင္နုိင္ရန္ 

netstat -an လ့ိုရုိက္ပါ။

အျခား ေရြးခ်ယ္မွုမ်ားျကည့္ရန္ 

netstat -h လ့ိုရုိက္ပါ။

netstat  ရလဒ္မွာ ၊  local  နွင့္  remote IP address  မ်ားနွင့္  ၎တ့ို အသုံးျပုေနတဲ့  port မ်ား စာရင္းပါတ့ဲ
ေကာ္လံမ်ားကို ရွာပါ။ 

Proto Recv-Q Send-Q  Local Address       Foreign Address    (state)

tcp4    0      0  192.168.2.136.1043  66.220.149.94.443   ESTABLISHED

port  မ်ားက ိ ု  ပံုမွန ္  IP  address  မ်ားေနာက္မွာေဖါ္ျပျပီး၊  ၎တ့ိုကို  dot  (သ့ုိ)
ေကာ္လံျဖင့္ခြဲျခားေဖါ္ျပထားပါတယ္။  remote address  သုံးတဲ ့  port ေတြက ဘာေျကာင့္၊  local  address
သုံးတ့ဲ port ေတြနဲ့ မတူညီပါသလဲ?

Browser  windows၊  tabs  နွစ္ခုသုံးခုေလာက္ဖြင့္ထား၍  website  အမ်ိုးမ်ုိးေခါ္ထားျပ ီ း  netstat
ကိုထပ္ရုိက္ျကည့္ပါ။

အကယ္၍  tab  အခ်ုိ့ဖြင့္ထားတ့ဲအခ ါ  browser  က မည္သ့ိုသိနုိင္သလဲ၊  မည္သည့္  အခ်က္အလက္ေတြက
မည္သည့္ tab သ့ို သြားပါသလဲ ?

Browser ကို အသုံးျပထုားတ့ဲအခါ၊ ဘာေျကာင့္ listening port ကို မသတ္မွတ္ထားတာလဲ?

မည္သည့္ protocols ေတြကို သုံးတာလဲ? 

တစ္ခုထက္ ပုိတ့ဲ ကိစ စေတြအတြက္ ဿ protocol တစ္ခုထဲကိုသုံးတ့ဲအခါ ဘာျဖစ္သလဲ?
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3.3. ကြ်န္ေတာ့ရဲ့ ပထမဆုံး ဆာဗာ  

ဤေလ့က်င့္ခန္းကိုျပုလုပ္ရန္၊ ခင္ဗ်ားမွာ netcat (nc) program ရွိဖုိ့လိုအပ္ပါတယ္။ ၎ program က 
BackTrack နွင့္ OSX မွာ အေျခခံအားျဖင့္ ပါ၀င္ပါတယ္။ ဒါေပမယ့္လည္း OS အားလုံးအတြက္ nc installer ကို 
ေဒါင္းလုတ္ လုပ္နုိင္ပါတယ္။ 

1. CLI မွာ 

nc -h လ့ိုရိုက္ပါ။

netcat မွာပါတ့ဲ ေရြးခ်ယ္နုိင္မွုေတြကို ေဖါ္ျပပါလိမ့္မယ္။

ရိုးရွင္းတ့ဲ server တစ္ခု ဖန္တီးရန္ ၊ Linux ျဖစ္ျဖစ္၊ Windows ျဖစ္ျဖစ္ 

nc -l -p 1234 လ့္ိုရုိက္ပါ။

OSX မွာေတာ့ 

nc -l 1234 လ့္ိုရိုက္ပါ။

ခင္ဗ်ားက port 1234 ကို listening လုပ္ရန္ server တစ္ခု စတင္လိုက္ပါျပီ။

2. ဒုတိယ CLI တစ္ခုထပ္ဖြင့္ျပီး  

netstat –a လ့ိုရုိက္ပါ။

port 1234 ကို listening လုပ္ေနတ့ဲ ၀န္ေဆာင္မွုအသစ္တစ္ခုကို ေဖါ္ျပပါလိမ့္မယ္။

အဒဲီ server နွင့္ အဆက္အသြယ္ရရန္ ၊ ခင္ဗ်ားမွာ Client တစ္လုံးရွိရန္လိုပါတယ္ ! ခင္ဗ်ားရဲ့ ဒတိုယ CLI မွာ

nc localhost 1234 လ့ိုရိုက္လိုက္ပါ။

ဤ  command  က  port  1234 ကို  listening  လုပ္ေနတဲ ့  server  နွင့္ခ်ိတ္ဆက္ေပးပါလိမ့္မယ္။  ယ ခု၊ဿ
ဖြင္ထ့ားတ ဲ ့  CLI  နွစ ္ခ ု  စလုံးေပါ္မွာ၊  CLI  Window တစ္ခုမ ွ ာ  ေရးသမွ်အားလုံးကို  ေနာက ္  CLI
Window တစ္ခုေပါ္မွာလည္း ျမင္နုိင္ပါတယ္။

ထိုက့ဲသ့ို  လုပ္ေဆာင္နုိင္ျခင္းကို  သြယ္၀ုိက္စြာဆက္စပ္မွုတစ ္ ခ ု  ရွိသက့ဲသ့ို  သုံးသပ္ျကည့္ပါ။
တစ္ေယာက္ေယာက္က ခင္ဗ်ားစက္ကို exploit လုပ္ရန္ ဤစြမ္းအားကို မည္သ့ို အလြဲသုံးစားျပုနုိင္ပါသလဲ?

Netcat  က၎ရ ဲ ့  traffic  အားလုံးကို  ရွင္းလငး္စ ြ ာ  ပုိ့ေဆာင္ပါတယ္။  လုံျခံုစိတ္ခ်နုိင္တ့ဲ
အျခားနညး္လမ္းရွိပါသလား? 

3. အဲဒီ server ကိုရပ္ဆိုင္းပစ္ရန္ ပထမဆုံး CLI ကိုျပန္သြားျပီး Control-C ကိုနွိပ္ပါ။

4. ယ ခု ဿ test  ဆိုတဲ့ နာမည္နဲ့  "Welcome to my server”  ဆိုတဲ့ စာသားပါတဲ့ ရိုးရိ ုး text file  တစ္ခု
ေဆာက္လုိက္ပါ။ 

ေဆာက္ျပီးတ့ဲအခါ၊  ေအာက ္ပ ါ  command  ကိုျကည့္ျပ ီ း  အပိုင္းတစ္ခုခ်င္းစီက  ဘာလုပ္သလဲ?  ဆိုတာ
instructor ကုိ ဘာသာျပန္ျပပါ။ ထ့ိုေနာက္ CLI window မွာ 

nc -l -p 1234 < test လ့ိုရုိက္ပါ။

အျခား CLI တစ္ခုကေန အဒဲီ server ကို 
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nc localhost 1234 လ့ိုရုိက္ျပီး ခ်ိတ္ဆက္ပါ။

client မ်ားက အဒဲီ server ကို ခ်ိတ္ဆက္လိုက္တ့ဲအခါ၊ test file ရဲ့ ရလဒ္ကို ျမင္နုိင္မွာပါ။

အဒဲီ server ကိုဆက္သြယ္ရန္ မည္သည့္ protocol ကို အသုံးျပုပါသလဲ?

Netcat  က  ထို  protocol  ကိုေျပာင္းလဲခြင့္ျပုပါသလ ာ း  ?  အကယ္၍  ၊  ေျပာင္းလဲနုိင္တယ္ဆိုရင္၊
မည္သ့ိုေျပာင္းလဲပါသလဲ?
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Feed Your Head: The OSI Model

Figure 3.7: The ISO/OSI Model

OSI Model  ကို ၁၉၈၀ ခုနွစ္တြင ္ (TCP/IP Model  စတင္ခဲ့ျပီး ၁၀ နွစ္ခန့္အျကာ)  ISO  the International
Standards  Organization  အဖြဲ့အစည္းမွစတင္ခဲ့ပါတယ္။  OSI  က  Open  System  Interconnection
၏အတိုေကာက္ျဖစ္ျပ ီ း  ကြန္ယက္ဖြံ့ျဖိုးေရးအဖြဲအစည္းမဟုတ ္ တ ဲ ့  အဖြဲ့အစည္းတစ္ခုမွစတင္ခဲ့တ့ဲ
ကြန္ယက္၏သေဘာသဘာ၀ နွင့္ တည္ေဆာက္ မွုပံုစံကို စံခ်ိန္ကိုက္ညွိေပးရန္ ေဆာင္ရြက္ေပးပါတယ္။

OSI  Model  က  ရိုးရွင္းေသာစည္းမ်ဥ္းအနည္းငယ္ျဖင့္  အဆင့္ဆင့္ထပ္စီထားေသ ာ  model ျဖစ္ပါတယ္။
တူညီတဲ ့  အေျခခ ံ  လုပ္ငန္းမ်ားကို  အလြွာတစ္ခုတည္းမွာ အုပ္စဖုြဲ့ထားျပီး၊  အလြွာတစ္ခုစီက  ၎အလြွာ၏
ေအာက္၌  ရွိေသာအလြွာမ ွ  ေထာက္ပ့ံမွုေပးျခင္းကိုရယူျပီး၊  ၎အလြွာ၏  အေပါ္၌  ရွိေသာအလြွာကို
ေထာက္ပံ့ေပးပါတယ္(ဤအခ်က္ကိုမေမ့ပါ နွင့္)။

ဤ  layer  model က  (သီအုိရ ီ  မွာ)  အလြွာတိုင္းမွာ
၎တ့ိုကုိယ္ပုိင္သက္ဆိုင္ရာဆက္သြယ္မွုေတြျပုလုပ္ေနျခင္း၊  အလြွာ
တစ္ခုတိုင္းမွဖြံ့ျဖုိးမွုအသစ္ေတြကအျခားအလြွာေတြကို  မျဖတ္ေတာက္ျခင္းမ်ားေျကာင့္
ေကာင္းမြန္တ့ဲရည္ရြယ္ခ်က ္  တစ္ခ ု  ပ ဲ  ျဖစ္ပါတယ္။  ဤအဂ ငါရပ္ကသ ာ  သက ကရာဇ ္  ၂၀၀၀ဿ ဿ
ကတည္းကျကုံေတြ့ေနရတ့ဲ၊  ေန့စဥ္နီးပ ါ း  application  အသစ္မ ်ာ း  နွင့္  ၀န္ေဆာင္မွုအသစ္မ်ား
ေပါ္ထြက္လာျခင္းမ်ားနွင့္အတ ူ  (internet  boom)  အင္တာနက္လ်င္ျမန္စြာ-  က်ယ္ျပန့္လာမွုကို
ေျဖရွင္းနုိင္ပါလိမ့္မယ္။
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ဤ OSI စံနွုန္းမွာ ကြ်န္ေတာ္တ့ိုေရွ့မွာ ေဆြးေနြးခဲ့ျကတဲ့ (တူညီတ့ဲအေျခခံလုပ္ငန္းမ်ားကို အုပ္စုဖြဲ့ထားျခင္း နွင့္
အလြွာတစ္ခုစီက၎အလြွာ၏ေအာက္၌ရွိေသာအလြွာမွေထာက္ပ့ံမွုေပးျခင္းကိုရယူျပီး၊
၎အလြွာ၏အေပါ္၌ရွိေသာအလ ြ ွ ာ  ကိုေထာက္ပံ့ေပးျခင္း)    OSI  model  ၏
စညး္မ်ဥ္းနွစ္ခုအျပင္ပုိမုိတင္းက်ပ္တ့ဲစည္းမ်ဥ္းမ်ားပါရွိပါတယ္။  ကြန္ျပူတာတစ္လုံး  မွ
အျခားကြန္ျပူတာတစ္လုံးေပါ္ကတူညီတ့ဲအလြွာတစ္ခုနွင့္  တုိက္ရုိက္ခ်ိတ္ဆက္မွုျပုတ့ဲအခါအလြွာတိုင္း
ပါ၀င္ပါတယ္။  ဆိုလိုတာက၊  ခင ္ ဗ ် ာ း  browser  မ ွ ာ  www.google.com လ့ို  ေခါ္လိုက္တ့ဲအခါ၊
ခင္ဗ်ားကြန္ျပူတာရဲ ့  layer 7 interface  အလြွာ (ခင္ဗ်ားရ ဲ ့  web browser  ပါ)  နွင့္  Google.com  ၏  web
server  (Layer  7  interface  အလြ ွ ာ  တစ္ခုပါပဲ) ျကားမ ွ ာ  တိုက္ရုိက္တံ့ုျပန ္မ ွ ု  တစ္ခုျဖစ္ေပါ္ျပီး၊
အျခားအလြွာမ်ားမွာလဲ ဤက့ဲသ့ိုလုပ္ေဆာင္ပါလိမ့္မယ္။

ထ့ိုေျကာင့္  ပထမဦးစြာ၊  မည္သည့္အရာေတြက  OSI  model  အလြွာေတြျဖစ္သလဲဆိုတာနွင့္  ၎တ့ိုရဲ့
တာ၀န္အသီးသီးက ဘာေတြျဖစ္သလဲဆိုတာ အနက္ဖြင့္ျကည့္ရေအာင္။ 

Application Layer Application တစ္ခုကို  ထို  application  နွင့္  user  interface   ျကားတြင္
တိုက္ရုိက္တ့ံုျပန္မွု ျပုရန္ တာ၀န္ယူထားပါသည္။  ဥပမာ၊  IE  (သ့ို)  Firefox  က့ဲသ့ို
web browser မ်ား အသုံးျပု ျခင္းမ်ား ျဖစ္ပါသည္။

Presentation Layer နွစ္ဦးနွစ္ဖက္လုံးျကားမ ွ ာ  နားလည္နုိင္တ့ဲနည္းလမ္းတစ္ခုျဖင့္
အခ်က္အလက္မ်ားဖလွယ္နုိင ္  ရန ္  အာမခံေပးျခင္းအတြက ္  တာ၀န္ယူပါတယ္။
encryption ပံုစံအသုံးျပုသည့္  ၀န္ေဆာင္မွု ေတြမွာေတာ့၊  ထို  encryption ေတြက
presentation layer မွာျဖစ္ေပါ္ပါတယ္။

Session Layer ကြန္ျပူတာနွစ္လုံးျကားက  ေဆြးေနြးခန္းထိန္းခ်ုပ္မွွုအတြက ္  တာ၀န္ယူပါတယ္။
အေျခခံအ ာ း  ျဖင့္  ကြန္ျပူနွစ္လုံးျကားမွာျဖစ္ေပါ္ေနတ ဲ ့  ဆက္သြယ္မွုအားလုံးကုိ
တည္ေထာင္ျခင္း၊ စီမံျခင္း နွင့္ ရပ္ဆိုင္းျခင္း မ်ားကိုျပုလုပ္ပါတယ္။

Transport Layer ကြန္ျပူတာမ်ားျက ာ း  ရိုးရွင္းေသာအခ်က္အလက ္ မ ် ာ း  လြွေဲျပာင္းျခင္း၊
အေပါ္အလြွာမ်ားသ ိ ု ့  ယုံျကည ္  စိတ္ခ်ရေသာအခ်က္အလက္လြွဲေျပာင္းျခင္းမ်ား
လုပ္ေဆာင္ပါတယ္။  ထိုေျကာင့္  ၎အလ ြ ွ ာ  သည္
ကြန္ယက္တစ္ခုေပါ္မွာယုံျကည္စြာသယ္ေဆာင္ထားနုိင္ေသ ာ  အပုိင္းကဏ ဍဿ
ငယ္အတြင္းမ ွ  အခ်က္အလက္အားလုံးကိုစုစည္းရန ္ တာ၀န္ယူပါတယ္။  အကယ္၍
packet တစ္ခုက ေပ်ာက္ဆုံးသြားျခင္း (သ့ို) မေရာက္ရွိျခင္းမ်ားျဖစ္လ်ွင္၊ထို packet
ကို  ျပန္လည္ပုိ့  ေဆာင္ျပီး၊  မွန္ကန္တ့ဲအစီအစဥ္အတိုင္း
ျပန္လည္စုစည္းထားရန္သည္ Transport Layer၏ လုပ္ငန္း ျဖစ္ပါတယ္။

Network Layer ဤအလြွာက  ဆက္သြယ္မွ၏ုလိပ္စာတပ္ေပးျခင္းကဏ ဍကိုတာ၀န္ယူထားျပီးဿ
ကြန္ယက္ေပါ္က  IP  လိပ္စာတစ္ခုခ်င္းစီအား တူညီမွုမရွိရန ္  စစ္ေဆးျခင္းသာမက
ဘယ္အပုိင္းက  အဆင္သင့္  ျဖစ္ေနလ ဲ  (ေကာင္းလား၊ဆိုးလား)
ဆိုတာပါစစ္ေဆးေပးရပါတယ္။  ၎က  အခ်က္အလက ္  ေတြကို
ေနာက္ဆုံးဦးတည္ရာေနရာေရာက္တ့ဲအထ ိ  hop တစ္ခုမွ၊  တစ္ခု
အဆင့္ဆင့္သယ္ယူ ၍ ပို့ေဆာင္ေပးပါတယ္။
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Data Link layer Data  link  အလြွာကုိေတာ့ ရုပ္ပုိင္းဆိုင္ရာအလြွာအား ျဖစ္ေပါ္နုိင ္တဲ ့ errors မ်ားမွ
ျပန္လည ္  ျပင္ဆင္နုိင္ရန ္  စီစဥ္ထားျပ ီ း  ခ်ိတ္ဆက္မွုျကားခံမ်ားျဖင့္
ဆက္သြယ္လုပ္ေဆာင္ပါတယ္။အေျခခံအားျဖင့္  ၎အလြွာက မရွိမျဖစ္လိုအပ္ေသာ
မည္သည့္ရုပ္ပုိင္းဆိုင္ရာ နညး္စနစ္မ်ား  (ေရဒီယုိလိုွင္းမ်ား၊  fiber-optic ျကုိးမ်ား၊
ေျကးနန္းျကုိးမ်ား)ေပါ္မွမဆို  အခ်က္အလက္မ်ားကို   သယ္ယူပုိ့ေဆာင္နုိင္ရန္
(ဖြဲ့စည္းထုပ္ပိုးျခင္း - encapsulates) ျပုလုပ္ပါတယ္။

Physical layer ဤအလြွာက  ကရိယာမ်ား၏  ရုပ္ပုိင္းဆိုင္ရာအေသးစိတ္ေဖါ္ျပခ်က္မ်ားကို
အနက္ဖြင့္ေပးျပီး၊  ေရြးျခယ္ထားေသာျကားခံမ်ားမွတဆင့္
အခ်က္အလက္မ်ားကိုသယ္ယူပုိ့ေဆာင္ရန ္  ရည္ရြယ ္  လုပ္ေဆာင္ပါသည္။  WiFi
ခ်ိတ္ဆက္မွုတစ္ခုအတြက္ ၎က ေရဒီယုိ signal တစ္ခု၊ fiber ခ်ိတ္ဆက္မွုအတြက္
၎က  အလင္းတစ္ခုျဖစ္ျပီး၊  ေျကးနီခ်ိတ္ဆက္မွု  အတြက္၎က  ၀ါယာျကုိးေပါ္မွ
လ်ပ္စစ္ signal တစ္ခုျဖစ္ပါတယ္။

 

ဤ  အလြွာခုနွစ္ခုတ့ိုက  ကြန္ျပူတာမ်ားအျက ာ း  ယုံျကည္စိတ္ခ်ရေသာဆက္သြယ္ေရးရရွိရန္
လိုအပ္ေသာအရာမွန္သမွ်နွင့္  ညိွနွုိင္းေဆာင္ရြက္မွုျပုပါတယ္။

ကြ်န္ေတာ္တ့ိုေဆြးေနြးခဲ့သမ ွ ်  model  အမ်ိုးမ်ိုးတ့ိုကို  ေဘးခ်င္းယွဥ္တြဲျကည့္လ်င္
ေအာက္ပါအတိုင္းေတြ့နုိင္ပါတယ္ -  

Figure 3.8: Networking Models Compared

26

Lesson 3: အင္တာနက္ ေအာက္၌




	သတိေပးခ်က္
	Contributors
	Translators
	မိတ္ဆက္ျခင္း နွင့္ ရည္ရြယ္ခ်က္မ်ား
	အေျခခံ Networking အယူအဆမ်ား
	Devices
	Topologies
	ကစားပြဲစတင္ျခင္း - ေနာက္ေဖးေပါက္(Back Door)ကုိ ဖြင့္ထားျခင္း

	The TCP/IP (DoD) Model
	Layers - အလြွာမ်ား
	Application
	Transport
	Internetwork
	Network Access

	Feed Your Head: “OSI အမ်ိုးအစား” ကုိသိျမင္ျခင္း
	Protocols
	Application layer protocols
	Transport layer protocols
	Internet layer protocols
	Internet Control and Management Protocol (ICMP)
	ICMP ကေတာ့ ကြန္ယက္ကုိထိန္းသိမ္းေစာင့္ေရွာက္ရန္နွင့္ ျပသဿသနာေျဖရွင္းေပးရန္ ကြန္ယက္သံုးပစဿစည္းမ်ားနွင့္ ကြန္ယက္ အုပ္ခ်ုပ္ေရးမွုးမ်ားသံုးတဲ့ protocol ျဖစ္ပါတယ္။ ၎မွာ ping (Packet InterNet Groper) ကဲ့သုိ့ command မ်ားနွင့္ ကြန္ယက္ကုိစမ္းသပ္ရန္နွင့္ အမွားမ်ားအစီရင္ခံရန္ အလားတူ command မ်ား ပါ၀င္ပါတယ္။ ping ကဲ့သုိ့ command ေတြကုိ host နွင့္ network မ်ားကုိသိရွိနုိင္ရန္ သံုးနိုင္တဲ့အတြက္ စနစ္အမ်ားစုမွာ ICMP ကုိ တစ္စကဿကန့္လ်င္ တစ္ျကိမ္သာအေျကာင္း ျပန္ရန္ကန့္သတ္ထားပါတယ္။


	IPv4 Addresses
	Classes - အတန္းမ်ား
	Loopback Addresses
	ကြန္ယက္လိပ္စာမ်ား - Network Addresses
	ထုတ္လြွင့္မွု လိပ္စာမ်ား - Broadcast Addresses
	Ports
	ဥပမာ - local computer တစ္လံုးက web server port 80 နွင့္ IP address 62.80.122.203 ျဖစ္တဲ့ www.osstmm.org websiteကို ခ်ိတ္ဆက္ရန္ ျကိုးစားတဲ့အခါ၊ ၎ local computer က remote computer ကုိ ခ်ိတ္ဆက္ရန္အသံုးျပုတဲ့ socket address က ။ ။

	ဖြဲ့စည္းထုပ္ပုိးျခင္း - Encapsulation
	ဤေလ့က်င့္ခန္းကုိျပုလုပ္ရန္၊ ခင္ဗ်ားမွာ netcat (nc) program ရွိဖုိ့လုိအပ္ပါတယ္။ ၎ program က BackTrack နွင့္ OSXမွာ အေျခခံအားျဖင့္ ပါ၀င္ပါတယ္။ ဒါေပမယ့္လည္း OS အားလံုးအတြက္ nc installer ကုိ ေဒါင္းလုတ္ လုပ္နုိင္ပါတယ္။


	Feed Your Head: The OSI Model

